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Filtr Blooma - niepozorny straznik

wydajnosci

Nikt nie lubi czekac. Mito jest méc dostawac informacje, ktére nas interesujg tak szyb-
ko jak to tylko mozliwe. W tym artykule opowiem, co sprawia, ze filtr Blooma jest tak
uzyteczny oraz dlaczego firmy miedzy innymi takie jak Google czy Facebook zdecydo-
waty sie na jego uzycie. Mimo swoich niewagtpliwych zalet ma réwniez kaprysy, zdarza
sie mu czasem oszukiwac. Postaramy sie pokazac, jak te btedy mozna zniwelowac.

CZYM JEST FILTR BLOOMA

Filtr Blooma jest probabilistyczna strukturg danych reprezentowa-
na za pomocy n-bitowej tablicy pozwalajacg okresli¢ naleznosc
elementu do zbioru, gdzie dodawane elementy sa reprezentowane
przez wartosci uzyskane w wyniku dziatan k niezaleznych funkgji
haszujacych. Kluczowe jest tutaj stowo ,probabilistyczna” Oznacza
to, ze mozemy dostac z jakim$ prawdopodobienstwem niezero-
wym wynik fatszywie pozytywny, natomiast nigdy nie dostaniemy
wyniku fatszywie negatywnego. Przedstawiajac to jeszcze prosciej
- mozemy dosta¢ odpowiedz, ze dany element nalezy do zadanego
zbioru, jednak jest to niepoprawna odpowiedz. Dobra wiadomosciag
jest to, ze jestesmy w stanie wptywac na wskaznik prawdopodo-
bienstwa, z jakim dostaniemy nieprawidtowy wynik. Istotng cecha
tej struktury jest to, ze jest ona wydajna pamieciowo. Sprawia to, ze
filtry moga by¢ przetrzymywane bezposrednio w pamieci.

DOZWOLONE OPERACIJE

W wersji Blooma jestesmy w stanie dodac element do filtra i spraw-
dzi¢, czy inny element prawdopodobnie nalezy do tego zbioru.
Musimy jednak pamieta¢, ze nie mamy mozliwosci usuniecia do-
danego juz elementu, wylistowania wszystkich dodanych elemen-
tow czy tez rozszerzenia struktury.

Listing 1. Operacja dodawania elementu do filtra

public void add(byte[] data) {
int[] hashes = createHashes(data, k);
for (int hash : hashes) {
bitSet.set(hash, true);
}
}

Listing 2. Operacja sprawdzenia, czy element znajduje sie w filtrze

public boolean contains(byte[] data) {
int[] hashes = createHashes(data, k);
for (int hash : hashes) {
if (!bitSet.get(hash)) {
return false;
}
}

return true;

}
PRZYKLAD DZIALANIA

Przyjrzyjmy sie teraz, jak wyglada dziatanie filtra Blooma w prakty-
ce. Zatézmy, ze rozmiar n wynosi 16 bitow i zostang uzyte 3 proste
funkcje haszujace opisane wzorami:

4 / 9-.2017-(64) /

k=1
1. f@)= » d; (modn)
k-1
2. g(d)= Z max(di+1) moa k- di) (Mod n)
i=0
k=1
3. h(d) = 2(127 — dp) (modn)

i=0

Listing 3. Implementacja funkgji f(d)

public int f(byte[] data) {
int r = 0;

for (byte x : data) {
ro+= X;
}
return r % size;
}

Listing 4. Implementacja funkgji g(d)

public int g(byte[] data) {
int r = 0;
int nextIndex;
for (int i = @; i < data.length; i++) {
nextIndex = (i + 1) % data.length;
r += Math.max(data[nextIndex], data[i]);

}

return Math.abs(r % size);

}
Listing 5. Implementacja funkgji h(d)

public int h(byte[] data) {
int r = 0;
for (byte x : data) {
r += Byte.MAX_VALUE - x;
}

return r % size;

}

Chcemy dodac trzy elementy reprezentowane za pomoca tablicy
bajtow do naszej struktury.

» Magda=1[77,97,103,100, 97]

» Jan=1[74,97,100]

» Piotr=[80,105,111,116, 114]

Nastepnie sprawdzimy, czy element Marek = [77,97,114,101, 1071
moze w niej wystepowac.

1. W pierwszym kroku bierzemy stowo ,Magda’, wyliczamy war-

tosci trzech funkgji haszujacych. Wynikiem tego dziatania jest
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informacja, ze musimy ,zapali¢” bity 5, 9, 11 (w przyktadzie in-
deksujemy od 0).
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Rysunek 1. Dodanie elementu ,Magda”

2. Nastepnie wykonujemy te sama operacje dla stowa,Jan”i usta-
wiamy bity 2, 10, 11. Jednak bit 11 zostat wczesniej, zapalony”
przez element ,Magda’, pozostaje zatem ustawi¢ tylko bity 2
i10.

[ole]elo]~[=][~]e]e][o]~]o][~]o]o]o]

Rysunek 2. Dodanie elementu ,Jan”

3. Postepujemy identycznie dla ostatniego stowa,Piotr”i dowia-
dujemy sig, ze musimy ustawic bity 1,4, 7.

[elefe]o]=[~]~]e]=]e]=][~]~]o]~]c]

Rysunek 3. Dodanie elementu ,Piotr”
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4. W tym momencie zgdane elementy zostaty wstawione do na-
szego filtra. Sprawdzmy zatem, czy znajdziemy w nim stowo
+Marek” Wyliczamy wiec, ktére bity powinny by¢ ustawione,
i porownujemy to ze stanem filtra. Wynikiem jest odpowiedz,
ze element ,Marek” z cata pewnoscia nie nalezy do naszego
zbioru, poniewaz wymagany bit 14 nie zostat ustawiony.

Marek

[elefefe]=[~]~]e]-]o]~]-]-]=]~]c]

Rysunek 4. Sprawdzenie obecnosci elementu ,Marek”

Mozliwy jest natomiast alternatywny scenariusz (Rysunek 5). Za-
miast stowa ,Marek” sprébujmy sprawdzi¢, czy stowo,Jonatan” wy-
stepuje w filtrze. Wyliczamy, ktére bity powinny zosta¢ ustawione
dla nowego stowa, i otrzymujemy informacje, ze bit 4, 9 oraz 10.
Oznacza to, ze stowo ,Jonatan” zostato dodane do naszego filtra.
W tym przyktadzie wiemy jednak, ze nie jest to prawda. Jest to
przyktad wyniku fatszywie pozytywnego.

Jonatan

[ele]ele-]=-]-]e]-]e]~][-]~]=]~]=]

Rysunek 5. Przyktad wyniku fatszywie pozytywnego

OPTYMALNE PARAMETRY

Teraz, gdy wiemy juz, czym jest filtr Blooma i jak wyglada jego dzia-
fanie, pora na troche matematyki, zeby dowiedzie¢ sie, jak dobrac
parametry, aby byfa to jak najbardziej optymalna dla nas struktura.
W pierwszej kolejnosci okreslimy rozmiar tablicy, czyli ilos¢ bitow,
jaka powinna zawierac. Potrzebna w tym przypadku bedzie wiedza
na temat tego, ile elementéw planujemy umiesci¢ w filtrze, oraz
zatozone prawdopodobienstwo fatszywego wyniku. Nalezy pa-
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mietac, ze jesli bedziemy przekraczac zatozonga ilos¢ elementdw, to
wskaznik prawdopodobienstwa bedzie sie zwiekszat. W momen-
cie, gdy mamy te dwie informacje, rozmiar n wyliczamy zgodnie
ze wzorem:

—m - In(p)
In(2)2

gdzie przez p - oznaczamy prawdopodobienstwo fatszywego wy-
niku (0.01 = 1%), a m - to oczekiwana ilos¢ elementow.

Skoro mamy juz policzony rozmiar, nastepnym krokiem bedzie
okreslenie, ilu funkcji haszujacych bedziemy potrzebowac. Korzy-
stamy wiec z ponizszego wzoru:

e 2 pivo
= 2o

Na przykfad, zamierzamy umiesci¢ w filtrze 2000 elementéw i chce-
my zachowac wskaznik prawdopodobieristwa na poziomie 0.01%,
czyli m = 2000, p = 0.0001, a wiec dostajemy odpowiedz, ze roz-
miar powinien wynosi¢ n = 38340 bitéw (= 4.68 kB) i potrzebujemy
k = 13 funkcji haszujacych. Natomiast gdy przy takiej samej liczbie
spodziewanych elementéw zwiekszymy prawdopodobienstwo
do 0.1%, to rozmiar zmniejszy sie do 28755 bitéw (= 3.51 kB), czyli
0 25%. Dobér poczatkowej wartosci parametru p jest zalezny od
konkretnego problemu. To od niego zalezy, czy mozemy pozwoli¢
sobie na wiekszy rozmiar filtra, czy moze jednak istotniejsze jest
dla nas prawdopodobienstwo, z jakim mozemy otrzymac wynik
fatszywie pozytywny.

GENEROWANIE FUNKCJI
HASZUJACYCH

Ustalilismy juz, ze kazdy element musi zosta¢ poddany dziataniu
k niezaleznych funkcji haszujacych. Jest to najbardziej ztozona
czes¢ w filtrze Blooma, bowiem okreslenie ,niezalezne” rodzi tutaj
pewnie problemy. Musimy odpowiedzie¢ na pytanie, jak poradzic¢
sobie w momencie, gdy z powyzszych obliczeri dowiemy sie, ze
potrzebujemy uzy¢ np. 15 takich funkgji? Pora by zaja¢ sie gene-
rowaniem funkgcji haszujacych. Drobne zmiany w réznych podej-
$ciach moga znaczaco wptywac na koricowy rezultat.

Przed implementacja wiasciwej czesci nalezy zdecydowac sie,
jaka wybrac bazowa funkcje haszujaca, ktéra wykorzystamy przy
generowaniu innych. Przede wszystkim zalezy nam na szybkosci,
drobnym kosztem gorszego rozkfadu w przestrzeni mozliwych
wartosci. To oczywiscie zwieksza szanse na ewentualne kolizje.
W przyktadach zostanie uzyta funkcja MurmurHash3. Nie nalezy
ona do specjalnego podzbioru bezpiecznych funkcji haszujacych.
Jednak za jej uzyciem przemawia w naszym przypadku wydajnosc.
Wykorzystanie jej w implementacji znaczaco przyspiesza korzysta-
nie z filtra Blooma.

Pierwsza proba

Najbardziej trywialnym podejsciem, jakie nasuwa sie na mysl,
jest uzycie réznych wartosci seed dla funkgcji haszujacej. Moga
by¢ to kolejne wartosci prostego licznika. Nastepnie generujemy
indeksy za pomoca funkcji haszujacej, w tym przypadku musimy
to zrobi¢ k razy, gdzie k reprezentuje ilo$¢ wartosci, jakie musimy
wygenerowac.

Listing 6. Operacja generowania z rézna wartoscia seed

public int[] createHashes(byte[] data, int k) {
int[] hashes = new int[k];
int seed = 9, r;

for (int i =0; i < k; i++) {
r = Murmur3.hash32(data, seed);
hashes[i] = Math.abs(r % size);
seed++;

}

return hashes;

}

» Parametr data w Listingu 6 to dowolny element w formie
tablicy bajtow, dla ktérego chcemy uzyskac informacje, ktére
bity nalezy ustawic.

» Parametr k w Listingu 6 okresla, ile funkgcji haszujacych po-
trzebujemy wygenerowac.

Double Hashing

Powyzsze rozwigzanie nie jest optymalne i mozna z powodzeniem
zmniejszy¢ liczbe uzy¢ funkcji haszujacej. W podejsciu Double Ha-
shing dla kazdego wywofania metody createHashes uzywamy
tylko dwéch wywotan funkcji haszujacej niezaleznie od parametru k.
Z tych wynikéw jestesmy w stanie wygenerowac pozostata dowolng
ilos¢. Podejscie to mozna opisac¢ wzorem:

f@) =a(s)+i-b(5) (modn)

gdzie a(8) to wynik pierwszej funkgcji haszujacej, natomiast b(6) jest
wynikiem drugiej funkcji haszujacej.

Listing 7. Podejscie Double Hashing

public int[] createHashes(byte[] data, int k) {
int[] hashes = new int[k];

int a
int b

Murmur3.hash32(data, 0);
Murmur3.hash32(data, a);

hashes[@] = Math.abs(a % size);
for (int 1 = 1; i < k; i++) {
a = (a+b) % size;
hashes[i] = Math.abs(a);

return hashes;

}

Trzeba natomiast przyjrze¢ sie przypadkowi, gdy b(6) = 0. W tym
przypadku wszystkie wartosci dla tego elementu bedg miaty te
sama wartos¢ wynoszaca a(s). Oczywiscie ma to bardzo zty wptyw
na prawdopodobienstwo, z jakim mozemy otrzymac wynik fatszy-
wie pozytywny.

Triple Hashing

Triple Hashing stanowi rozbudowane podejscie Double Hashing o
jeszcze jedng gotowa funkcje haszujaca. Mozna to opisac¢ wzorem:

fi)=a(d)+1i-b(d) +

i ; l)c(a) (mod n)

Zabieg ten eliminuje problem z zerowg wartoscig b(5).
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Listing 8. Podejscie Triple Hashing

public int[] createHashes(byte[] data, int k) {
int[] hashes = new int[k];
int a = Murmur3.hash32(data, 9);
int b = Murmur3.hash32(data, a);
int ¢ = Murmur3.hash32(data, b);

hashes[@] = Math.abs(a % size);
for (int i = 1; i < k; i++) {
a (a + b) % size;
b (b + c) % size;
hashes[i] = Math.abs(a);
}

return hashes;

}

Enhanced Double Hashing

Podejscie Enhanced Double Hashing charakteryzuje sie tym, ze
uzywamy dwoch funkgji haszujacych oraz rezygnujemy z liniowe-
go czynnika, jaki jest obecny w Double Hashing. Rezultatem tego
jest to, ze na wartosc¢ b(8) nie s juz natozone restrykcje oraz uzy-
skujemy lepsza wydajnos¢ niz w Triple Hashing. To podejscie zosta-
fo opisane wzorem:

i3 —i

fl)=a(@@)+i-b(6)+

(mod n)

Listing 9. Podejscie Enhanced Double Hashing

public int[] createHashes(byte[] data, int k) {
int[] hashes = new int[k];
int a = Murmur3.hash32(data, 9);
int b = Murmur3.hash32(data, a);

hashes[@] = Math.abs(a % size);
for (int i = 1; i < k; i++) {
a (a + b) % size;
b (b + 1) % size;
hashes[i] = Math.abs(a);
}

return hashes;

}

Bibliografia

ZASTOSOWANIE

Filtr Blooma przy odpowiednim wykorzystaniu znaczaco pomaga
zredukowac liczbe kosztownych operacji takich jak np. odczyt/zapis
na dysku czy wystanie mniejszych pakietéw danych. Bardzo czesto
nie jestesmy nawet $wiadomi, ze wydajnos¢ narzedzi czy aplika-
¢ji, z ktérych korzystamy codziennie, zawdzieczamy witasnie temu
elementowi.

Bazy danych

Filtry Blooma znalazly zastosowanie w bazach danych miedzy
innymi takich jak Cassandra czy Google BigTable. Na przyktad w
Cassandrze, SSTable sktada sie dodatkowo z naszego filtra, kto-
ry przechowywany jest w pamieci. Zapewnia on bardzo szybkie
sprawdzenie, czy dany klucz istnieje w SSTable. To pozwala na
unikniecie niepotrzebnego przegladania blokéw danych prze-
chowywanych na dysku, co jest zdecydowanie bardziej kosztow-
na operacja. Aby zmieni¢ wskaznik prawdopodobienstwa wyniku
fatszywie pozytywnego na danej tabeli, wystarczy uzy¢ polecenia:

ALTER TABLE keyspace.table WITH bloom_filter_fp_chance=0.01

Aplikacje sieciowe

Google zdecydowato sie réwniez na uzycie filtréw Blooma w swo-
jej przegladarce Chrome. Przechowywane sg w nich lokalnie infor-
macje o adresach niebezpiecznych stron internetowych. Pomaga
to w podjeciu decyzji o bezpieczenstwie danego potaczenia, przy
okazji unikajac wystania zapytania do serwera.

SQUID Web Proxy Cache uzywa filtréw w podobny sposéb. Pro-
Xy wymieniajg sie filtrami Blooma zawierajgcymi zawartos¢ cache
w postaci kombinacji adreséw URL oraz metod HTTP.

Media spotecznosciowe

LinkedIn posiada swoja biblioteke Cleo napisang w jezyku Java,
w ktérej zostata uzyta implementacja filtra Blooma. W potaczeniu
z innymi mechanizmami pomaga w procesie wyszukiwania kon-
taktéw, firm oraz grup. Facebook w swojej implementacji wyszuki-
warki znajomych réwniez zdecydowat sie na jego uzycie.

» ,Bloom Filters in Probabilistic Verification” — Peter C. Dillinger, Panagiotis Manolios
» ,Less Hashing, Same Performance: Building a Better Bloom Filter” — Adam Kirsch, Michael Mitzenmacher
» ,Bigtable: A Distributed Storage System for Structured Data” — Fay Chang, Jeffrey Dean, Sanjay Ghemawat, Wilson C. Hsieh, Deborah A. Wallach

Mike Burrows, Tushar Chandra, Andrew Fikes, Robert E. Gruber
» http://cassandra.apache.org/doc/latest/operating/bloom_filters.html

» https://engineering.linkedin.com/open-source/cleo-open-source-technology-behind-linkedins-typeahead-search

» ,Overlay Networks: Toward Information Networking” — Sasu Tarkoma

DAMIAN STYGAR

damian.stygar@gmail.com

wych, kryptologia, reverse engineering.
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Lemon oraz re2c -

duet do analizy

gramatyczno-leksykalnej

Analiza gramatyczno-leksykalna to zadanie powszechnie wykonywane w wielu
typach programéw. Gtownym przyktadem programoéw, gdzie tego typu analiza
jest stosowna, sg kompilatory, jednak wiele innych programéw posiada pliki tek-
stowe opisujgce konfiguracje, zatem i tam taka analiza zawartosci pliku jest wy-

konywana.

ktore z racji swojej historii oraz znaczenia staty sie elementem ka-

nonu informatyki. Naleza do nich lex i yacc. Pierwszy z nich odpo-
wiada za analize leksykalna, tj. wyodrebnia np. poszczegdlne stowa
kluczowe z tekstu kodu zrédtowego. Natomiast program yacc jest
odpowiedzialny za analize gramatyczng, czyli w wielkim skrocie za
to, czy poszczegdlne wyrazenia zostaty poprawnie utozone. Nowe
wersje tych programdw to flex oraz bison. Jednakze nie s3 to jedy-
ne przykfady tego typu narzedzi. Duza popularnos¢ zdobyta takze
para prezentowana w tym artykule, tj. generator gramatyk Lemon
oraz pakiet re2c wspomagajacy budowe analizatora leksykalnego.
Postaramy sie przedstawic, na przyktadzie analizy sktadniowej jezy-
ka Basic, jak buduje sie analizator gramatyki i wcze$niej analizator
leksykalny, wykorzystujac bohateréw naszego artykutu.

Istniejq odpowiednie narzedzia wspomagajace zadanie analizy,

ZADANIE GLOWNE

Nasze zadanie, jakie opiszemy w tym artykule, to budowa anali-
zatora leksykalnego oraz gramatycznego jezyka programowania
wzorowanego na popularnym w czasach osmiobitowych kompu-
teréw Basicu. Cho¢ zadanie wydaje sie fatwe, to wbrew pozorom
nie jest trywialne i realizacja interpreteréw jezyka Basic w czasach
komputeréw z procesorami osmiobitowymi byta naprawde impo-
nujaca. Szczegodlnie jesli zwrdci sie uwage na fakt, ze taki interpre-
ter miescit sie w 16 kilobajtach pamieci np. w przypadku kompute-
ra ZX Spectrum 48k.

Nasza wersja jezyka Basic jest oczywiscie tylko pretekstem do
poznania narzedzi, ktére wspdtczesnie wspomagaja tego typu za-
danie. Przyktadowy program, jaki bedziemy analizowa¢, zostat za-
prezentowany w Listingu 1.

Listing 1. Przykladowy program w jezyku Basic

5 let i=0\n

10 gosub 100\n\

20 for i=1 to 1@\n\

30 print i\n\

40 next i\n\

50 print \"koniec programu\"\n\

60 end\n\

100 print \"+-------------- +\"\n\
101 print \"| podprocedura |[\"\n\
102 print \"+-------------- +\"\n\

110 return\n";

Celowo zostaty umieszczone znaki przejscia do nowej linii na kon-
cu kazdej linii, poniewaz zaktadamy, iz tak bedziemy oznaczac ko-
niec instrukgji. Zatem jest to dla nas wazne zatozenie.
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Analiza gramatyczna takiego program sktada sie zdwoch gtéw-
nych etapdéw zaprezentowanych na Rysunku 1. Pierwszy etap to
analiza leksykalna, po ktérej powstaje tablica symboli poszczegdl-
nych jednostek jezykowych w programie. W tablicy zapisujemy,
iz mamy np. wartos¢ liczbowa, stowo kluczowe, identyfikator i
ponownie wartos¢ liczbowa. Jednak na tym etapie nie wiadomo,
czy odczytana warto$¢ reprezentowana przez liczbe catkowitg jest
wiasciwym numerem linii, bo rozstrzygniecie tej kwestii zostanie
wykonane na poziomie analizy gramatyczne;j.

W analizie gramatycznej sprawdzamy, czy uzytkownik docho-
wat wiernosci regutom sktadni naszego jezyka. Dodatkowo moze-
my tez przygotowac tabele poszczegélnych instrukcji, z ktorych
zbudowany jest nasz program.

Na Rysunku 1 mamy jeszcze trzeci etap, a mianowicie interpre-
tacje lub translacje tabeli instrukcji, jaka powstata po analizie gra-
matycznej. W artykule jednak bedziemy zajmowac sie tylko dwo-
ma pierwszymi etapami.

< stat

Tekst programu

Analiza
leksykalna

~_ NIE
<_Sukces? >

TAK §

Tabela symboli

Analiza
gramatyczna

. NIE
Sukces? /,‘.:
TAK §

Tabela instrukcji

I 2

Translacja
lub interpretacja

< stop >

Rysunek 1. Gtéwne etapy w naszym interpreterze jezyka Basic
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LICZBY CALKOWITE

Pierwszy przyktad, jaki podamy, dotyczy narzedzia re2c. Kod zré-
dtowy przyktadu zostat w catosci przedstawiony w Listingu 1. Do-
tyczy on analizy ciggéw znakéw oraz sprawdzania, czy podany
ciag znakdéw jest poprawnie opisang liczbg catkowita w jednym
w czterech systemow zapisu: binarnym, 6semkowym, dziesietnym
oraz szesnastkowym. Samodzielne opracowanie analizatora tego
typu wyrazen nie jest trudne, ale jak widac z Listingu 1, zastosowa-
nie pakietu re2c pozwala uzyskac taki analizator znacznie mniej-
szym naktadem pracy.

Gtéwne zadanie analizy leksykalnej spoczywa na funkcji 1lexer.
Pakiet re2c nie narzuca nazwy, zatem mozemy funkcje te nazwac
zgodnie ze swoimi zasadami. Liczba argumentéw i typ zwracanej
wartosci lezy takze w naszej gestii.

Rola argumentow, jakie przyjmuje funkcja lexer, jest nastepu-
jaca: w pierwszym YYCURSOR podajemy ciag znakéw do analizy.
Nazwa tego parametru jest specjalnie dobrana, bowiem pakiet
re2c stosuje zmienng o takiej samej nazwie do odczytu danych do
analizy. Nie bedziemy wiec musieli dodatkowo okresla¢, ktoéry pa-
rametr jest odpowiedzialny za dostarczenie danych.

Parametr output zgodnie ze swoja nazwa bedzie zawierat wy-
odrebniong liczbe w jednym z czterech formatéw. Istotna jest tez
zwracana wartos¢, poniewaz jesli uda sie poprawnie rozpoznac
np. liczbe szesnastkowa, to zostanie zwrécona warto$¢ HEX po-
twierdzajaca ten fakt.

Wiasciwy fragment kodu, ktéry jest przetwarzany przez pakiet
re2c, zostat umieszczony w komentarzu. Pierwsza linia:

/*1stags:re2c format = 'const char *@@;';*/

jest potrzebna, aby wyciaggac potrzebne nam fragmenty tekstu. Be-
dziemy bowiem wczytywac liczby np.:

OxAF00 1234 0800

W pierwszym przypadku mamy do czynienia z liczbg szesnast-
kowa, cho¢ nie potrzebujemy dwoch pierwszych znakéw, to za
pomocag mechanizméw tagéw bedziemy mogli wyciagna¢ odpo-
wiedni fragment napisu.

Zanim do tego dojdziemy, w drugim komentarzu okreslamy na
poczatku m.in. typ danych, na jakim pracujemy, w naszym przy-
padku sg to znaki:

re2c:define:YYCTYPE = char;

Nastepnie okreslamy za pomocag wyrazen regularnych potrzebne
nam wyrazenia. Oznaczamy koniec za pomoca zera:

end = "\x00";
Jest to jak najbardziej poprawne, poniewaz za argument podaje-
my cigg znakéw, w jezyku C zero oznacza koniec ciggu znakdw.

Nastepne cztery wyrazenia: bin, oct, dec, hex opisujg liczby,
np. liczbe 6semkowa opisano nastepujaco:

oct = "@" [0-7]%;

Oznacza to, iz na poczatku musi wystagpi¢ symbol zera, nastepnie
dopuszczamy cigg znakdw zbudowany z o$miu cyfr, tacznie z ze-
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rem i cyfrg siedem. Symbol gwiazdki oznacza, iz liczba powtérzen
moze wynosi¢ zero lub wiecej. W podobny sposéb okreslamy, jak
widac¢ w Listingu 1, postacie dla pozostatych typow liczb. Jesli jed-
nak chcemy rozpoznac taka liczbe, to nalezy uzy¢ tzw. akcji. Dla
liczb szesnastkowych przedstawia sie ona nastepujgco:

@cl hex @c2 end { len = (size_t)(c2-cl); strncpy(output, cl+2,
len-2); output[len-2]=0; return HEX; }

Poczatek oznacza, ze interesuje nas cigg hex, wyrazenia @c1 oraz
@c2 oznaczaja tagi, czyli wskazniki do poczatku napisu hex oraz
jego korca. Poniewaz sg to wskazniki oraz typ to znak, to mozemy
zwyczajnie odja¢ c1 od c2, aby uzyskac dtugos¢ ciggu znakéw. In-
strukcjg strncpy kopiujemy wyznaczong liczb szesnastkowa do
zmiennej output. Dodajemy dwdjke, aby oming¢ wspomniany juz
symbol @x oznaczajacy liczbe szesnastkowa.

W naszym przyktadzie, oprocz czterech akgji dla liczb, mamy
jeszcze akcje o postaci:

* { return NOT_A_NUM; }

Oznacza ona, iz jesli nie bedzie mozna dopasowac podanego cia-
gu znakéw do jednego z czterech przypadkéw, to nalezy wybrac
te akcje, ktéra opusci funkcje lexer. Wartoscig wynikowa bedzie
NOT_A_NUM, co oznacza, ze podany cigg nie byt liczba.

Listing 2. Analiza liczb catkowitych

#include <stdio.h>
#include <string.h>

enum num_t { NOT_A_NUM, BIN, OCT, DEC, HEX };

static enum num_t lexer(const char *YYCURSOR, char *output) {
const char *YYMARKER, *cl, *c2;
size_t len;

/*1stags:re2c format = 'const char *@@;';*/
/*!re2c
re2c:define:YYCTYPE = char;
re2c:yyfill:enable = 0;

end = "\x00";

bin = 'eb' [01]+;

oct = "0" [0-7]%;

dec = [1-9][0-9]*;

hex = '@x' [0-9a-fA-F]+;

* { return NOT_A_NUM; }

@cl bin @c2 end { len = (size_t)(c2-cl); strncpy(output,
c1+2, len-2); output[len-2]=0; return BIN; }
@cl oct @c2 end { len = (size_t)(c2-cl); strncpy(output,
c1+1, len-1); output[len-1]=0; return OCT; }
@cl dec @c2 end { len = (size_t)(c2-cl); strncpy(output, cl
, len ); output[len ]=0; return DEC; }
@cl hex @c2 end { len = (size_t)(c2-cl); strncpy(output,
c1+2, len-2); output[len-2]=0; return HEX; }
*/
}

int main(int argc, char **argv) {
char output[127];
enum num_t status;
for (int i = 1; i < argc; ++1i) {
status = lexer(argv[i], &output[@]);
switch ( status ) {
case NOT_A_NUM: printf("Blad, podana wartosc nie jest
liczba calkowita.\n"); break;
case BIN: printf("Podano liczbe binarna: @b%s.\n",
&output[0]); break;
case OCT: printf("Podano liczbe osemkowa: ©%s.\n",
&output[0]); break;
case DEC: printf("Podano liczbe dziesietna: %s.\n",
&output[0]); break;
case HEX: printf("Podano liczbe szesnastkowa: @x%s.\n",
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&output[@] ); break;

¥

return 0;

¥

Zaletg pakietu re2c jest to, iz powstaty kod analizujacy wyrazenia
jest bardzo prosty do uzycia. W przyktadzie analizujemy argumen-
ty podane przy wywotaniu programu:

status = lexer( argv[i], &output[0] );

Ciagg znakéw w parametrze argv[i] zostanie poddany analizie
i jesli bedzie to jedna z czterech liczb, to w zmiennej status znaj-
dzie sie wartos¢ opisujaca, jaka to liczba, a jej postac jako ciag zna-
kéw bez symbolu wiodacego zostanie umieszczona w zmiennej
output.

KOMPILACJA PRZYKLADU PIERWSZEGO

Po omoéwieniu naszego pierwszego przyktadu mozemy przejsc
do jego kompilacji. Pierwsza czynnos¢, jaka musimy wykonag, to
translacja kodu za pomoca re2c:

re2c --tags reco_ints.re -o reco.c

Uzywamy w naszym przyktadzie tagéw, dlatego musimy dodac opcje
- -tags. Przyktad z Listingu 1 zostat umieszczony w pliku reco_ints.re,
ale nowo utworzony plik okreslamy za pomoca opcji -o.

Powstaty plik reco.c mozemy kompilowaé wprost za pomoca
polecenia gcc. Nie sa potrzebne dodatkowe dedykowane biblio-
teki dla re2c, co stanowi dodatkowa zalete tego pakietu:

gCC reco.c -0 reco

Mozemy teraz uruchomic przykfad:

./reco @xabfe

i powinnismy zobaczy¢ odpowiedz naszego programu.

LEXER DLA JEZYKA BASIC

Po pierwszym przyktadzie w re2c mozemy zbudowac¢ kompletny
analizator leksykalny dla naszego jezyka Basic. W Listingu 3 przed-
stawiono tym razem tylko kod zZrédtowy funkcji basic_lexer,
odpowiedzialnej za analize leksykalna.

Parametr, jaki podajemy, to ciag znakéw z tekstem zrédtowym
programu w Basicu do analizy. Poniewaz parametr wskazujacy na
dane wejsciowe nie nazywa sie YYCURSOR, to musimy poinformo-
wac o tym pakiet re2c:

re2c:define:YYCURSOR = s;

by stosowac parametr wejsciowy w roli parametru YYCURSOR. Po-
dobnie jak poprzednio, stosujemy typ znakowy i okreslamy najwaz-
niejsze dla nas wyrazenia regularne. Parametr end zawiera informacje
o znaku konca strumienia danych. Dodatkowo tez mamy akgcje, ktéra
po znalezieniu korica opuszcza funkcje analizujaca tekst programu.
Musimy tak zrobi¢, poniewaz zastosowalismy petle skonstru-
owang za pomoca skoku goto do etykiety 1lexloop. Co prawda

Instalacja pakietéow Lemon oraz re2c

Jesli korzystamy z dystrybucji systemu Linux lub Mac OS X, to oba pakiety
powinny by¢ dostepne w systemie pakietéw uzywanej przez nas dystry-
bucji. W przypadku Mac OS X oba pakiety s3 dostepne poprzez system
portow, wystarczy z poziomu konsoli wydac¢ polecenia:

sudo port install re2c
sudo port install lemon

Jednakze nie ma problemu, by samodzielnie dokona¢ kompilacji obu pa-
kietow. Jest to wyjatkowo proste w przypadku pakietu Lemon, poniewaz
pakiet ten Sciggamy jako kod Zrédtowy w postaci jednego pliku lemon.c.
Polecenie kompilacji sprowadzi sie tylko do bezposredniego wywotania
polecenia gcc:

gcc lemon.c -o lemon

Po krotkiej chwili uzyskamy plik binarny i mozemy od razu kompilowac
nasze gramatyki.

Pakiet re2c jest wyposazony w skrypty z rodziny automake. Zatem
jego kompilacja, cho¢ nieco dtuzsza, réwniez sprowadza sie do wyda-
nia kilku polecen. Po Sciagnieciu kodu zrédtowego w postaci archiwum
np. re2c-1.0.2.tar.gz musimy plik rozpakowac np.:

tar xvpf re2c-1.0.2.tar.gz

Nastepnie wydajemy trzy polecenia przeprowadzajgce konfiguracje,
kompilacje oraz instalacje:

./configure --prefix=/opt
make
make install

Warto zwréci¢ uwage na opcje --prefix, gdzie wskazujemy katalog, w kto-
rym zostang umieszczone pliki pakietu re2c.

Jesli chcemy skorzystac z repozytorium GitHub, to na poczatek klonu-
jemy kod zrodtowy:

git clone https://github.com/skvadrik/re2c.git re2c

Musimy utworzy¢ pliki systemu automake:

./autogen.sh

A nastepnie wydajemy polecenia konfiguracji, kompilacji oraz instalacji,
tak jak w przypadku archiwum z kodem zrédtowym.

nie jest to najbardziej fortunne rozwiagzanie, to jednak parser musi
by¢ szybki i zastosowanie goto w naszym programie nie pogorszy
w zaden sposob czytelnosci kodu. Cho¢ mozemy wprowadzié pe-
tle while z warunkiem koricowym ustalanym po akgcji end.

Listing 3. Analizator leksykalny dla jezyka Basic

int basic_lexer(const char *s) {
int len;
char tmp[127] = {0};
const char *mrk, *pl, *p2;

/*!stags:re2c format = 'const char *@@;';*/
lexloop:
/*!re2c
re2c:define:YYCTYPE = char;
re2c:define:YYCURSOR = s;
re2c:define:YYMARKER = mrk;

re2c:yyfill:enable = 0;
end = "\x00";

* { return -1; }
end { return 0; }

dec = [0-9][0-9]*;
char = [*=] \ end;
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str = "\"" [A"]FoM\"";
whitechar = [ \t];
whitespaces = whitechar*;

id = [a-zA-Z_][a-zA-Z_0-9]%*;
whitespaces { goto lexloop; }

@pl str @p2 { len = (size_t)(p2-pl); strncpy(tmp, pl, len);
tmp[len]=0; insert_token(STR_TOK, &tmp[0]); goto lexloop; }
"let" { insert_token(LET_TOK, NULL); goto lexloop; }
"print" { insert_token(PRINT_TOK, NULL); goto lexloop; }
"if" { insert_token(IF_TOK, NULL); goto lexloop; }

"then" { insert_token(THEN_TOK, NULL); goto lexloop; }
"else" { insert_token(ELSE_TOK, NULL); goto lexloop; }
"for" { insert_token(FOR_TOK, NULL); goto lexloop; }

"to" { insert_token(TO_TOK, NULL); goto lexloop; }

"next" { insert_token(NEXT_TOK, NULL); goto lexloop; }
"goto" { insert_token(GOTO_TOK, NULL); goto lexloop; }
"gosub" { insert_token(GOSUB_TOK, NULL); goto lexloop; }
"return" { insert_token(RETURN_TOK, NULL); goto lexloop; }
"call" { insert_token(CALL_TOK, NULL); goto lexloop; }
"end" { insert_token(END_TOK, NULL); goto lexloop; }

"\n" { insert_token(NEW_LINE_TOK, NULL); goto lexloop; }
"," { insert_token(COMMA_TOK, NULL); goto lexloop; }
insert_token(SEMICOLON_TOK, NULL); goto lexloop; }
insert_token(PLUS_TOK, NULL); goto lexloop; }
insert_token(MINUS_TOK, NULL); goto lexloop; }
insert_token(AMPERSAND_TOK, NULL); goto lexloop; }
insert_token(PIPE_TOK, NULL); goto lexloop; }
insert_token(TIMES_TOK, NULL); goto lexloop; }
insert_token(DIVIDE_TOK, NULL); goto lexloop; }
insert_token(QUESTION_MARK_TOK, NULL); goto lexloop; }
insert_token(LEFT_BRACKET_TOK, NULL); goto lexloop; }
insert_token(RIGHT_BRACKET_TOK, NULL); goto lexloop; }
insert_token(LESS_TOK, NULL); goto lexloop; }
insert_token(BIGGER_TOK, NULL); goto lexloop; }
insert_token(EQ_TOK, NULL); goto lexloop; }

>
non

>
nyn

+

P e N Nae N L R Yae Yae Rate Lo e Ran Xa)

@p1 id @2 { len = (size_t)(p2-pl); strncpy(tmp, pl, len);
tmp[len]=0; insert_token(ID_TOK, &tmp[@]); goto lexloop; }
@pl dec @2 { len = (size_t)(p2-pl); strncpy(tmp, pl, len);
tmp[len]=0; insert_token(DECIMAL_TOK, &tmp[@]); goto lexloop; }
*/
}
Akcja oznaczona symbolem gwiazdki podobnie jak w poprzed-
nim przykfadzie oznacza zakoriczenie analizy z btedem, z powo-
du wystapienia ciggu znakoéw, ktéry nie nalezy do jezyka, ktory
analizujemy.
Bardzo istotnym elementem jest cigg znakéw ujety w cudzysto-
wy. Stosujemy nastepujace wyrazenie regularne:

str = "\"" [~"]* "\"";
Zastosowalismy w tej regule istotne uproszczenie, bowiem nie sto-
sujemy kodow escape, czyli nie mozemy w srodku ciagu znakéw
uzy¢ cudzystowu.

W analizie pomijamy tez znaki biate, czyli spacje, znaki tabulacji,
ale nie przejscia do nowej linii:

whitespaces { goto lexloop; }

W tym przypadku nastepuje skok do etykiety, aby od razu przejsc¢
do detekcji nastepnego wyrazenia. Wiekszos¢ regut, jak widac, jest
dos¢ podobna, wyrdzniaja sie tylko trzy z nich. Pierwsza dotyczy
ciggu znakoéw, bowiem musimy za pomocag tagéw wyodrebni¢
jego tresc:

@p1 str @p2 { len = (size_t)(p2-pl); strncpy(tmp, pl, len);
tmp[len]=0; insert_token(STR_TOK, &tmp[0]); goto lexloop; }

Nastepnie za pomoca funkgcji insert_token zapisujemy informa-
cje do specjalnej tablicy, ktéra zaraz oméwimy. Dwie pozostate re-
guly dotycza identyfikatora oraz liczby dziesietnej. | s3 zbudowane
w sposéb podobny jak reguta dla ciggu znakoéw.
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Pozostate reguty dotycza stéw kluczowych oraz znakdéw specjal-
nych, jak dodawanie, mnozenie znakéw réwnosci. Ogoélnie sg one
zbudowane w nastepujacy sposob:

"gosub" { insert_token(GOSUB_TOK, NULL); goto lexloop; }

Na poczatku mamy interesujacy nas cigg znakow, a w akgji poda-
jemy wywotanie funkcji dodajacej wykryte stowo kluczowe do ta-
blicy tzw. tokendw reprezentujacych nasz program podzielony na
poszczegdlne fragmenty wraz z informacja, czym sa owe fragmen-
ty. Czyli mamy wskazanie, ze stowo let oznacza stowo kluczowe,
znak plus to symbol operatora etc.

Tablica dla uproszczenia zostata zdefiniowana w nastepujacy
sposdb:

t_token arrTok[2048];
int arrTokIdx = 0;

Zmienna arrTokIdx petni role indeksu dostepu do elementéw
tablicy. Wywotanie funkcji w nastepujacy sposob:

insert_token(ELSE_TOK, NULL);

spowoduje dopisanie do tablicy stowa kluczowego else oznaczone-
go przez warto$¢ ELSE_TOK i inkrementacje indeksu. W naszym pro-
gramie nie pilnujemy, czy mamy dostateczng ilos¢ miejsca w tablicy.
Jesli wiec nasz analizator ma by¢ zastosowany w rzeczywistym $rodo-
wisku, nalezy ten element poprawi¢, zamieniajac tablice na np. liste.

Drugi argument funkgji insert_token pozwala nam na poda-
nie wartosci np. liczby, czy ciagu znakdw, jaki zostat w trakcie anali-
zy poprawnie wykryty. Pojedynczy element naszej tablicy arrTok
zostat okreslony za pomocg nastepujacej struktury:

typedef struct {
enum tok_type token;
t_token_value value;
} t_token;

Kolejna struktura t_token_value zawiera pola odpowiadajace
typom poszczegdlnych wartosci, jakie mozemy wykry¢ w trakcie
analizy. My jednak bedziemy stosowac tylko ciagi znakéw, zatem
np. liczby bedziemy zapisywac w postaci znakowej i dopiero w trak-
cie analizy gramatycznej konwertowac je na odpowiednie typy.

Analiza tekstu programu pozwala wypetni¢ tablice informacja-
mi o stowach kluczowych i wartosciach. Natomiast sama analize
wykonamy, wywotujac funkcje basic_lexer:

r = basic_lexer( txtprog );

Parametr txtprog jest ciagiem znakéw naszego programu w Ba-
sicu. Jedli analiza bedzie poprawna, to mozemy rozpocza¢ drugi
etap, tj. analize gramatyczna.

GRAMATYKA

W Listingu 4 zawarto wybrane fragmenty gramatyki jezyka Ba-
sic, ktore pozwalaja na petna analize gramatyczng programu po-
danego w Listingu 1. W pierwszych liniach kodu dotaczamy pliki
nagtéwkowe, w tym plik basiclexer_token.h zawierajacy definicje
stow kluczowych oraz tablicy jednostek leksykalnych powstatych
po analizie pakietem re2c.
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W tym momencie warto podkresli¢, ze w naszej analizie grama-
tycznej bedziemy stosowac inne oznaczenia poszczegdlnych stow
kluczowych. Dla przyktadu podczas analizy leksykalnej LET_TOK
oczywiscie reprezentuje stowo let, ale w analizie gramatycznej
bedziemy stosowac nazwe LET_TOKEN. Nie ma problemu, aby ttu-
maczy¢ oznaczenia z jednego typu na drugi, wiec ostatecznie nie
bedzie to az tak duzy problem.

Lemon pozwala na okreslenie, z jakim typem danych bedziemy
pracowac. W wyniku analizy gramatycznej otrzymamy np. wartos¢
wyrazenia i mozemy okresli¢, jaki to bedzie typ. My zastosujemy
definicje typu t_token_value, ktéry bedzie zawiera¢ w sobie
wszystkie dopuszczalne wartosci oraz pole okreslajace, jaki typ ak-
tualnie jest reprezentowany.

Kolejne fragmenty kodu pozwalajg okresli¢, w jaki sposob facza
operatory dodania, mnozenia. Podajemy takze dodatkowy parametr:

%extra_argument { t_ins_table *tinsptr }

Podobnie bowiem jak w przypadku analizy leksykalnej, teraz tez
bedziemy wypetnia¢ tabele, opisujac przeznaczenie poszcze-
golnych instrukgji. Na przyktad kazda linia w Basicu zaczyna sie
od numeru, wiec bedziemy sprawdza¢, czy uzytkownik w swoim
programie przestrzega tej reguty. Analiza gramatyczna, jak napisa-
lismy we wstepie, to sprawdzenie sktadni programu, np. czy uzyt-
kownik w przypadku petli for zastosowat sie do sktadni. Podat
nazwe zmiennej, nastepnie wartos¢ poczatkowa, stowo kluczowe
to i wartos$¢ ograniczajaca petle. W powstajacej tabeli instrukgcji
bedziemy wpisywac wszystkie niezbedne informacje o zakresie
podanych wartosci oraz uzytych zmiennych.
Lemon posiada takze sekcje typu:

%parse_accept { ... }

w ktérej podajemy odpowiedni kod, jaki zostanie wywotany, jesli
analiza gramatyczna przebiegnie poprawnie. Mamy naturalnie
sekcje %syntax_error oraz %parse_failure, ktére odpowied-
nio informuja nas o btedzie sktadni oraz niemoznosci dalszej ana-
lizy gramatycznej.

Listing 4. Fragmenty gramatyki naszego jezyka Basic

%include {

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

#include "basiclexer_tokens.h"

}

%token_type {t_token_value}
%default_type {t_token_value}

%type expr {t_token_value}
%type number_line {t_token_value}

%left PLUS_TOKEN MINUS_TOKEN.
%left DIVIDE_TOKEN TIMES_TOKEN.

%extra_argument { t_ins_table *tinsptr }

%parse_accept {
printf("Analiza gramatyczna zakonczona poprawnie.\n");

}

%syntax_error {
printf("Blad skladni!\n");
}

%parse_failure {
printf("Blad krytyczny. Dalsza praca analizatora nie jest
mozliwal!\n");

}
%start_symbol program

program ::= lines. { }

lines ::= line lines. { }
lines ::= line. { }

line ::= number_line(A) instruction NEW_LINE_TOKEN. {
tinsptr[insidx].line=A.value;
insidx++;

}

number_line(A) ::= DECIMAL_TOKEN(B). {
A.value = B.value;

}

instruction ::= LET_TOKEN ID_TOKEN(A) EQ TOKEN expr(B). {
tinsptr[insidx].ins = LET_INS;
tinsptr[insidx].varl = A.char_val;
tinsptr[insidx].vall = B.value;

}

instruction ::= PRINT_TOKEN ID_TOKEN(A). {
tinsptr[insidx].ins=PRINT_ID_INS;
tinsptr[insidx].varl=A.char_val;

}

instruction ::= PRINT_TOKEN STR_TOKEN(A). {
tinsptr[insidx].ins=PRINT_STR_INS;
strcpy(&ins[insidx].valstr[@], &A.valstr[0]);
}

instruction ::= GOSUB_TOKEN DECIMAL_TOKEN(A). {
tinsptr[insidx].ins =GOSUB_INS;
tinsptr[insidx].vall = A.value;

}

instruction ::= FOR_TOKEN ID_TOKEN(A) EQ TOKEN DECIMAL_TOKEN(B)
TO_TOKEN DECIMAL_TOKEN(C). {

tinsptr[insidx].ins =FOR_INS;

tinsptr[insidx].varl = A.char_val;

tinsptr[insidx].vall = B.value;

tinsptr[insidx].vall = C.value;

}

instruction ::= NEXT_TOKEN ID_TOKEN(A). {
tinsptr[insidx].ins =NEXT_INS;
tinsptr[insidx].varl = A.char_val;

}

instruction ::= RETURN_TOKEN. {
tinsptr[insidx].ins = RETURN_INS;
}

instruction ::= END_TOKEN. {
tinsptr[insidx].ins = END_INS;
}

expr(A) ::= expr(B) PLUS_TOKEN expr(C). { A.value = B.value +
C.value; }

expr(A) ::= expr(B) MINUS_TOKEN expr(C). { A.value = B.value +
C.value; }

expr(A) ::= DECIMAL_TOKEN(B). { A.value = B.value; }

Wiasciwy opis gramatyki zaczyna sie od linii kodu o postaci:
%start_symbol program

Wskazujemy w tym miejscu, od ktoérej reguty zaczynamy analize,

w naszym przypadku naturalnie rozpoczynamy od symbolu pro-

gram. Powinnismy teraz opisac regute gramatyczng, z jakich ele-

mentow sktada sie nasz program. Poniewaz analizujemy program
w Basicu, to programy w tym jezyku sktadaja sie z linii:

program ::= lines. { }
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W nawiasach klamrowych mozemy umiesci¢ dodatkowy kod,
ktoéry zostanie wykonany w momencie, gdy analizator Lemon
sprawdyzi, czy symbol 1ines spetnia wszystkie reguty, jakie podamy.

A symbol 1ines to naturalnie poszczegdlne linie naszego pro-
gramu. Stosujemy tu opis rekurencyjny:

lines ::= line lines. { }

Mozemy to rozumie¢ w ten sposdb, ze linie naszego programu
sktadaja sie z jednej linii reprezentowanej przez symbol 1ine oraz
innych linii (symbol 1ines). Poniewaz jednak musimy zakonczyc
rekurencje, wiec piszemy nastepujaca regute o postaci:

lines ::= line. { }

0znaczajacy, iz regufa 1ines moze sktadac sie tez z pojedynczej
linii. Natomiast pojedyncza linia zostata opisana w nastepujacy
sposdb:

line ::= number_line(A) instruction NEW_LINE_TOKEN. {
tinsptr[insidx].line=A.value;
insidx++;

}

W regule tej mamy zapisane nastepujace wymagania: kazda linia
tekstu programu musi zaczynac sie numerem linii. Reguta num-
ber_line, jak spojrzymy na Listing 4, jest opisana przez wartosc¢
dziesietna. Po numerze linii powinna pojawic sie instrukcja i znak
nowej linii. Jesli analizator poprawnie zaklasyfikuje nam dang linie
kodu, to wykonujemy dwie czynnosci. Linia kodu:

tinsptr[insidx].line=A.value;

oznacza, ze wpisujemy numer linii odczytany przez analizator gra-
matyczny, a jest to wyrazenie A. value. Przy czym wartos¢ numeru
linii odczytujemy we wspomnianej regule number_1line. Nastep-
nie zwiekszamy indeks instrukcji, bo wykonanie kodu w regule
line oznacza, iz linia kodu byfa poprawnie sformatowana i uzy-
skalismy wszystkie niezbedne informacje.

Pozostate reguty gramatyczne opisujg poszczegoélne instrukcje,
jakie znajduja sie w naszym jezyku. Wyrazenie let opisujemy w
nastepujacy sposob:

instruction ::= LET_TOKEN ID_TOKEN(A) EQ_TOKEN expr(B). {
tinsptr[insidx].ins = LET_INS;
tinsptr[insidx].varl = A.char_val;
tinsptr[insidx].vall = B.value;

}

reklama

devstyle.pl

SWIAT OKIEM PROGRAMISTY

Konstrukcja let sktada sie z nastepujacych czesci: stowa klu-
czowego reprezentowanego przez cigg znakéw let, nastepnie
wystepuje nazwa zmiennej ID_TOKEN(A). Interesuje nas nazwa
tej zmiennej, dlatego w nawiasach podalismy dodatkowg zmien-
na A, poprzez ktérg mozemy dostac sie do informacji uzyskanych
z analizatora leksykalnego (dostarczyt on nam informacje, iz jest to
identyfikator). Jezyk Basic w naszej odmianie stosuje tylko zmien-
ne o literowej nazwie, wiec uzywana litera zostata zapisana w polu
char_val. Mozemy tez odczyta¢ wartos¢ wyrazenia, jaka zostata
uzyskana po analizie za pomoca reguty expr. W naszej gramatyce
mamy zaimplementowang obstuge tylko operacji arytmetycznych.
Jesli jednak chcemy dopuscic¢ stosowanie zmiennych w wyrazeniach,
to musimy mie¢ Swiadomosc, iz nalezy przygotowac rozbudowang
implementacje obliczenia tych wyrazen. Nasza tablica instrukgji po-
zwoli jednak na implementacje uproszczonego procesora z obstuga
stosu, aby takie wyrazenie oblicza¢ bez wiekszych ktopotow.

W podobny sposéb implementujemy obstuge pozostatych in-
strukgji. Zapis poszczegélnych regut odzwierciedla posta¢ pole-
cen, chod nie zawsze kazda instrukcja jest tak prosta do implemen-
tacji. Przyktadem moze by¢ instrukcja warunkowa if. Nie mamy jej
w Listingu 4, ale mogtaby ona wygladac¢ nastepujaco:

instruction

{1

::=IF_TOKEN LOGICAL_EXPR THEN_TOKEN instruction .

Oznaczac to bedzie, ze po stowie kluczowym then bedziemy mo-
gli podac tylko jedng instrukcje. Jesli chcielibysmy to zmieni¢, to
nalezatoby wzorem reguty dla linii kodu zbudowa¢ rekurencyjna
postac reguty dla instrukgji, ktéra pozwalataby zapisywac poszcze-
golne instrukcje rozdzielone srednikiem albo dwukropkiem wzo-
rem pierwszych wersji jezyka Basic.

URUCHOMIENIE ANALIZY

W Listingu 5 przedstawiono proces analizy leksykalnej i grama-
tycznej. Kod pochodzi z pliku minibasic.c. W zmiennej txtprog
powinien znajdowac sie program z Listingu 1. Nastepnie urucha-
miamy analize leksykalna za pomoca funkcji basic_lexer. Choc
tego nie sprawdzany, to zmienna r zawiera status, czy operacja
analizy zakonczyta sie poprawnie. Nastepnie tworzy sie parser ana-
lizy gramatycznej:

void *pParser = ParseAlloc (malloc);

Kasujemy wartos¢ indeksu instrukgcji i wypetniamy tablice instruk-
¢ji ins zerami. Petla for przeglada zawartos¢ tablicy arrTok wy-
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petnionej informacjami o poszczegdlnych sktadowych naszego
programu. Sprawdzamy takze, czy aktualny symbol to wartos¢
liczbowa, cigg znakow czy tez symbol. Jesli tak jest, to odpowied-
nio przepisujemy i konwertujemy cigg znakéw do zmiennej t0
reprezentujacej pojedynczy element naszego programu uzywany
w analizie gramatyczne;j.

Wywotanie parsera nastepuje symbol po symbolu:

Parse( pParser, token_to_lemon(arrTok[i].token), t@, &ins[@]);

Funkcja token_to_lemon konwertuje warto$¢ opisujaca dane
stowo kluczowe, tak jak o tym wspominalismy na poczatku akapitu
Gramatyka. Zakoniczenie analizy gramatycznej wykonamy, wywo-
tujac nastepujace trzy linie kodu:

t@.value = 0;
t0@.type = NONE_TYPE;
Parse (pParser, 0, t0, &ins[0]);

Mozemy jeszcze usunac obiekt parsera, ale jedli analiza grama-
tyczna zakonczyta sie poprawnie, to tablica ins zawiera opis in-
strukgji sktadajacych sie na nasz program. W tym miejscu konczy
sie nasze zadanie, bowiem wykonalismy analize leksykalng i gra-
matyczng. Jesli chcemy wykonaé nasz program, to musimy napi-
sa¢ dodatkowy interpreter do tablicy instrukcji lub przettumaczy¢
zapisane tam instrukcje na kod maszynowy rzeczywistego lub
wlasnego procesora, a to juz jest dodatkowe i rownie duze zada-
nie jak sama analiza. Tymi zagadnieniami zajmiemy sie w drugiej
czesci tego artykutu, do lektury ktérego zapraszamy juz w nastep-
nym numerze ,,Programisty".

Warto w tym momencie podac jeszcze, w jaki sposéb kompilu-
jemy nasz kod:

lemon basicparser.y
re2c --tags basiclexer.re -o basiclexer.c

Pierwsze polecenie buduje kod zrédtowy analizatora gramatycz-
nego, drugi naturalnie analizator leksykalny. Natomiast kompilacje
naszego narzedzia do analizy wykonujemy w nastepujacy sposob:

gcc minibasic.c -o minibasic.exe
W pliku minibasic.c mozemy w sposdb bezposredni wigczy¢ kod
zrédtowy analizatoréw:

#include "basiclexer_tokens.h"
#tdefine _ main_lexer_exclude_
#include "basiclexer.c"
#include "basicparser.h"
#include "basicparser.c"

MAREK SAWERWAIN

programowania oraz dobra literatura.

Definicia __main_lexer_exclude__ nakazuje ominiecie
funkgcji main, gdzie sprawdzamy nasz analizator leksykalny.

Listing 5. Uruchomienie analizy leksykalnej i gramatycznej

const char* txtprog =
t_token_value t0;
int i, r=-1;

" tekst program";

reset_token_idx();
r = basic_lexer( txtprog );

void *pParser = ParseAlloc (malloc);
insidx=0;
memset(&ins, sizeof(ins), 0);

for(i=0;i<get_token_idx();i++) {
if(arrTok[i].token == DECIMAL_TOK) {
t0.type=INT_TYPE;
t@.value = atoi( &arrTok[i].value.valstr[0] );

}

if(arrTok[i].token == ID_TOK) {
t0.type=CHAR_TYPE;
t@.char_val = arrTok[i].value.valstr[0];

}
if(arrTok[i].token == STR_TOK) {
t0.type=STR_TYPE;
strcpy(&t0.valstr[0], &arrTok[i].value.valstr[0]);

Parse( pParser, token_to_lemeon(arrTok[i].token), te,
&ins[0]);
}

t@.value = 0;
t@.type = NONE_TYPE;
Parse (pParser, 0, t0, &ins[0]);

ParseFree(pParser, free);

PODSUMOWANIE

Budowa narzedzi do analizy skfadni i gramatyki staje sie znacznie
fatwiejszym zadaniem, jesli wykorzystamy dodatkowe narzedzia
takie jak Lemon oraz re2c. Obecnie analizator gramatyczno/lek-
sykalny mozna zbudowac¢ w ciggu jednego dnia roboczego. Cho¢
brakuje w naszym przykfadzie opisu np. interpretera, to trzeba
podkresli¢, ze analiza skfadniowa oraz analiza skfadni naszego je-
zyka Basic jest kompletna. Jak to juz zostato zapowiedziane, zaj-
miemy sie tym problemem w drugiej czesci tego artykutu. Wspo-
mnijmy jeszcze, iz wzglednie fatwo doda¢ nowe instrukcje czy
wbudowane funkcje do analizatora leksykalnego i gramatyki. Jak
zawsze na koniec, zachecamy, aby to zrobi¢, bo to bardzo warto-
$ciowe zadanie. Istnieja naturalnie takze inne rozwigzania, jak np.
Gold Parser czy Antlr, ktére rowniez warto sprawdzic. | na koniec
przypominamy, iz wszystkie pliki przyktadéw omawianych w tym
artykule znajdujg sie na stronach magazynu,Programista”.

W sieci:

Strona pakietu Lemon: https://www.hwaci.com/sw/lemon/
Gtéwna strona pakietu re2c: http://re2c.org/

Analizator Gold Parser: http://goldparser.org/

Analizator Antlr: http://www.antlr.org/

vvyvyy

Autor, pracownik naukowy Uniwersytetu Zielonogérskiego, na co dzieri zajmuje sie teorig kwantowych jezykéw progra-
mowania, ale takze tworzeniem oprogramowania dla systeméw Windows oraz Linux. Zainteresowania: teoria jezykéw
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JEZYKI PROGRAMOWANIA

Modernizacja kodu w C++

We wrzesniu tego roku standard C++17 zostat formalnie zaakceptowany przez
komitet I1SO, co oznacza, ze mozna uznac go za zamkniety. W najblizszych mie-
sigcach wsparcie dla tego standardu zdecydowanie poprawi sie i bez wiekszych
problemoéw bedziemy mogli uzywac go w swoich projektach.

jest jeszcze wiele zespotéw, ktore z réznych przyczyn nie
moga podjac decyzji co do migracji do jego nowszej wer-
sji — czasem nawet do C++11, ktory zdaje sie by¢ juz de facto
domysling decyzja przy nowych projektach. Powody takich de-
cyzji s rézne - wsparcie dla réznych platform z przestarzatymi
toolchainami, stary odziedziczony kod (tzw. legacy code) lub po
prostu brak doswiadczenia i pomystu, jak wdrozy¢ co$ takiego
w projekt. W tym artykule przedstawie kilka praktycznych przy-
ktadéw modernizacji starego kodu, az do najnowszego standar-
du. Mam nadzieje, ze lektura tego artykutu pomoze w dokona-
niu decyzji o przesiadce.
W tej czesci przedstawie kilka tzw. low-hanging fruits, ktérych
wdrozenie w istniejagcym projekcie jest najtatwiejsze.

P omimo tego, ze nowy standard jest juz na horyzoncie, to

TABLICE

Listing 1. Typowa deklaracja tablicy

#define DEF_MAXVALUES 1500
int values[DEF_MAXVALUES]

Czescig standardu C++11 sa tablice o stalym rozmiarze, ktére maja
doktadnie taka sama semantyke, jak ten kawatek kodu powyzej,
dodatkowo wzbogacajac APl o metody znane z innych kontene-
réw biblioteki standardowej (np. std::array::data()). Duza
zaletg tego kontenera jest réwniez naturalne kopiowanie zawarto-
sci tablicy przy przekazywaniu jej przez wartosc. Nie musimy réw-
niez pamietac o naszej statej DEF_MAXVALUES, poniewaz jest ona
juz czescia tablicy. Po zmianie:

Listing 2. Po zamianie poprzedniego przyktadu na jego odpowiednik
w bibliotece standardowej

std::array<int, 1500> values;

Stata DEF_MAXCLIENTS znika z kodu, poniewaz nie jest juz po-
trzebna, a kazde odwotfanie do tej statej mozemy $miato zamienic
navalues.size().

Jesli jednak mamy kilka tablic o tym samym rozmiarze, to warto
zamieni¢ #define na static constexpr:

Listing 3. Definicje preprocessora zostaly zamienione na constexpr

static constexpr auto kMaxValues = 1500;
std::array<int, kMaxValues> valuesl;
std::array<int, kMaxValues> values2;

Nowe stowo kluczowe ma te zalete wzgledem dyrektyw prepro-
cessora, ze jest ewaluowane w czasie kompilacji i typowane.

18 / 9-.2017-(64) /

PUSTE WSKAZNIKI

NULL, @, (void*)NULL, return NULL - kiedy mamy na mysli
zwrdcenie zera, a moze co$ jeszcze innego? No wiasnie. W C++11
otrzymujemy do dyspozycji nullptr, ktory jest literatem repre-
zentujacym pusty wskaznik. Do tej pory znaczenie wyrazenia NULL
byto zdefiniowane przez implementacje, co mogto prowadzi¢ do
réznych btedéw.

Listing 4. Ktora funkcja zostanie wykonana?

void foo(char*);
void foo(int);
foo(NULL);

Zaleznie od tego, czy NULL to ©, czy (void*)®, to wykonana zosta-
nie inna funkcja. Docelowo w zmodernizowanym kodzie chcemy
uzywac nullptr wszedzie tam, gdzie mamy na mysli pusty wskaz-
nik (zamiast NULL, @ itp). Unikajmy tez sytuacji, w ktérej przekazu-
jemy liczbe (np. ©) tam, gdzie argumentem funkgji jest wskaznik.

UNIKAJ NEW/DELETE

Zamiast zarzadza¢ pamiecig po swojemu, uzywajac operatoréw
new i delete, skorzystajmy z dobrodziejstw standardu C++11,
ktéry dostarcza ,inteligentne wskazniki” i tzw. semantyke przeno-
szenia. Stuzg nam do tego klasy unique_ptr, shared_ptrifunk-
cjastd: :move.

Pierwszy z nich — unique_ptr - jest abstrakcjg na wskaznik
o jednym wiascicielu. Wynika z tego wprost, ze obiektu tego typu
nie mozna skopiowac. Jedyng mozliwosciag przekazania go w inne
miejsce jest wykorzystanie std: :move. Po zakonczeniu czasu zy-
cia obiekt unique_ptr wywotuje odpowiedni destruktor, ktory
zwalnia zaalokowang wczesniej pamiec. Dzieki zastosowaniu tej
klasy jawnie okreslamy czas zycia zaalokowanego obiektu (jako
czas zycCia unique_ptr).

Wyobrazmy sobie uproszczong klase Protocol, ktéra odbiera
jakis blok danych i tworzy z tego wiadomos¢, a wiadomos¢ ta jest
kolejkowana tak, ze w innym miejscu mozemy obstugiwac wiado-
mosci w kolejnosci takiej, jakiej przychodza:

Listing 5. Kto jest wtascicielem obiektu new_message? Kto powinien
zwolni¢ pamie¢?

void Handler::onMessage(Message* message) {
queue_->push(message);

void Decoder::onDataReceived(char* data, int size) {
Message* new_mesage = new Message(data, data + size);
handler_->OnMessage(message);

}
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W powyzszym przyktadzie czas zycia obiektu nie jest jasno
okreslony:

» Czy onDataReceived powinien zwolni¢ pamie¢ po wykona-
niu funkcji onMessage?

» Czy onMessage wie, ze dostanie obiekt zaalokowany dyna-
micznie i zwolni pamiec¢?

» Co ma zrobi¢ konsument kolejki queue_? Czy powinien zwol-
ni¢ te obiekty?

Listing 6. W tym przykladzie jest jasnos¢ co do tego, kto jest whasci-
cielem pamieci i kto ja zwalnia

void Handler::onMessage(std::unique_ptr<Message> message) {
queue_->push(std: :move(message));

}

void Protocol::onDataReceived(char* data, int size) {
auto new_mesage = std::make_unique<Message>(data, data + size);
handler_->OnMessage(std: :move(message));

}

LAMBDA

Kwestia wyrazen lambda byta jedna z najwiekszych zmian, ktéra
pojawita sie w C++11. Dostajemy mozliwo$¢ tworzenia anonimo-
wych funkgdji, ktére dodatkowo potrafig przechowywac lub od-
wotywac sie do istniejacych zmiennych. Lambda moze zawierac
w sobie dowolne instrukcje jezykowe, co sprawia, ze kod moze by¢
o wiele czytelniejszy. W standardzie C++14 doszta réwniez bar-
dzo wazna zmiana umozliwiajaca stosowanie stéwka kluczowego
auto w argumentach, sprawiajac, ze lambdy moga by¢ generycz-
ne. Przykfad:

Listing 7. Wyszukiwanie obiektow na liscie z uzyciem generycznych
lambd

std::vector<std::unique_ptr<Client>> clients;
auto it = std::find_if(std::cbegin(clients),
std::cend(clients),
[1(const auto & client) {
return client->id == 123;

1)

Przed wyrazeniami lambda uzywanie standardowych algorytméw
nie byto az tak wygodne jak jest teraz — nalezato prébowac z funk-
torami, funkcjami i wyrazeniami bind. Docelowo wigkszos¢ z tych
konstrukgcji mozna $miato przepisa¢ na lambdy, w szczegdlnosci te
ostatnie, co obrazuje ponizszy przyktad:

Listing 8. Przykladowy kod boost.asio z uzyciem wyrazen bind

boost::asio::async_read(
socket_,
boost::asio: :buffer(read_buffer_),
boost::bind(&Client: :onRead,
shared_from_this(),
boost::asio::placeholders::error(),
boost::asio::placeholders: :byte
s_transferred()));

W powyzszym listingu wyrazenie bind jest z pewnoscia wygod-
ne i potrzebne. Przedtuza ono czas zycia obiektu (dzieki shared_
from_this())iprzygotowuje,puste miejsca” na dwa argumenty
funkgji. Tracimy niestety na czytelnosci kodu, a zbudowane pliki
obiektowe moga okaza¢ sie duze, z uwagi na dodatkowe typy,
ktdre tworzy bind, podczas gdy podobne wyrazenia lambda beda
o wiele lzejsze.
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Listing 9. Po zamianie wyrazenia bind na lambde kod staje sie czytelniejszy

boost::asio::async_read(
socket_,
boost::asio: :buffer(read_buffer_),
[sp = shared_from_this()](auto&& error,
auto&& bytes_transferred) {
sp->onRead(error, bytes_transferred);

s

ZEGAR

Listing 10. Przyktadowy, bardzo stary kod operujacy na czasie

#include <Windows.h>

DWORD dwGlobalTime = timeGetTime();
DWORD dwActionTimel = timeGetTime();
DWORD dwActionTime2 = timeGetTime();

void Actionl();
void Action2();

void OnTimer() {
dwGlobalTime = timeGetTime();
if ((dwTime - dwActionTimel) > 1000 * 60 * 15) {
Actionl();
dwActionl = dwGlobalTime;

if ((dwTime - dwActionTime2) > 400) {
Action2();
dwAction2 = dwGlobalTime;

}
}

Kazdy moze sie zgodzi¢, ze przeportowanie tego kawatka kodu na
inne platformy powinno by¢ dos¢ trywialne — timeGetTime()
mozna zamieni¢ na inwokacje gettimeofday, DWORD mozna za-
mieni¢ (lub zdefiniowac) jako std: :uint32_t lub podobny typ,
nagtéwek windows . h mozna uzy¢ tylko pod wtasciwg platforma.
My natomiast zadajmy sobie nastepujace pytania - czy ten kod jest
bezpieczny? Czy w strukturze timeval pierwszy element to sec,
czy usec? Czy nikt nie pomylit sie w przeliczaniu milisekund? Czy
jest jasne, co sie stanie po zmianie czasu w systemie? Czy na kazdej
platformie bedzie taki sam efekt?

Do odpowiedzi na te pytania zostanie uzyty nagtéwek <chro-
no>, ktéry zostat wprowadzony wraz ze standardem C++11. Do-
starcza on implementacje nastepujacych zegaréw:

» steady_clock - zegar, ktéry nigdy sie nie cofa,
» system_clock - zegar systemowy, ktéry moze sie cofnac,
» high_resolution_clock - zegar wysokiej rozdzielczosci.

Do mierzenia interwatéw w kodzie najlepszym rozwigzaniem jest
zegar steady_clock, poniewaz w zatozeniu ma by¢ odporny na
zmiany czasu w systemie. Natomiast system_clock nadaje sie
najlepiej do przedstawiania czasu uzytkownikowi.

Czescig standardu C++11 byly réwniez dowolnie zdefiniowane
literaty uzytkownika, jednak dopiero w C++14 moglismy uswiad-
czy¢ praktycznego zastosowania w bibliotece standardowej - np.
literat 10s tworzy std::chrono::duration z odpowiednim
std::ratio. Do wyboru mamy wbudowane inne operatory:
h (godziny), min (minuty), s (sekundy), ms (milisekundy), us (mi-
krosekundy), ns (nanosekundy).

Listing 11. Ten sam kod, ale uzywajac chrono w potaczeniu z literata-
mi czasowymi

#include <chrono>

using namespace std::chrono_literals;



std::chrono::steady_clock: :time_point global_time_, action_
timel_, action_time2_;

void Actionl();
void Action2();

void OnTimer() {
global_time_ = std::chrono::steady_clock: :now();
if ((global_time_ - action_timel_) > 15min) {
Actionl();
action_timel_ = global_time_;

if ((global_time_ - action_time2_) > 4@@ms) {
Action2();
action_time2_ = global_time_;
}
}

Oczywista zaleta zmodernizowania tego kodu jest réwniez to, ze
operujemy teraz na reprezentacji logicznej czasu (réznica dwoch
punktéw w czasie zwraca nam czas trwania, ktéry jest osobnym
typem), a nie na liczbach (oznaczajace jednostke czasu np. mili-
sekundy). Dzieki zastosowaniu osobnych typdw oraz charakte-
rystycznego dla C++ silnego typowania kompilator nie pozwoli
nam wymieszac interwatéw z liczbami, dajac dodatkowa warstwe
bezpieczenstwa, a z operatorami formujacymi literaty kod staje sie
czytelniejszy i fatwiejszy do zrozumienia.

LICZBY PSEUDOLOSOWE

Dotychczas najczestszg praktyka na generowanie liczb losowych
byt zestaw funkgcji rand() i srand(). Pierwsza funkcja stuzy do
wygenerowania liczby z zakresu [0. . RAND_MAX], a drugiej uzywa
sie do inicjowania generatora liczb pseudolosowych tzw.,ziarnem”
(ang. seed).

Listing 12. Brzmi znajomo?

srand(time(NULL));

for (int i = 1; i <= 10; ++1) {
int number = rand() % 10;
cout << number << '\n';

}

Liczby zwracane przez rand () sa z zakresu [@. . RAND_MAX], wiec
jesli chcemy wylosowac wynik rzutu kostka, to najczesciej wywo-
tywana jest funkcja rand z modulo rand() % N, ograniczajac za-
kres do [@. .N). To podejscie jest zte z powodu braku mozliwosci
sprawiedliwego przeliczenia tych dwéch zakreséw. Wynik losowa-
nia zawsze bedzie niesprawiedliwy, kiedy RAND_MAX + 1 nie jest
podzielne przez N, co sprawia, ze mniejsze liczby moga by¢ czesciej
losowane niz wieksze [STL].

Powyzsze problemy rozwiazuje standard C++11, ktéry wpro-
wadza nagtéwek <random> dostarczajacy implementacje genera-
toréw pseudolosowych i rozktaddw statystycznych.

Listing 13. Bezpieczny i sprawiedliwy sposob na generowanie dobrej
jakosci liczb pseudolosowych z rozktadem réwnomiernym

#include <random>
#include <iostream>

int main() {
std::random_device device;
std::mt19937 engine{device()};
std: :uniform_int_distribution<> dist(@, 9);
for (int i = 1; i <= 10; ++1) {
std::cout << dist(engine) << '\n';
}
}

MODERNIZACJA KODU W C++

boost: :thread" std::thread

boost: :shared_ptr<T> std: :shared_ptr<T>
boost::any std::any (C++17)
boost::optional<T> std::optional<T> (C++17)
boost::variant<T1l, T2, ..> std::variant<T1, T2, ..>"
boost::array<T, N> std::array<T, N>
boost::atomic<T> std::atomic<T>

boost: :bind std::bind™"

boost: :chrono, std: :chrono

boost: :date_time

boost::enable_if<bool B, T> std::enable_if<bool B, T>

boost::filesystem std::filesystem (C++17)

Boost.Foreach foreach()

boost: :function<T(Arg..)> std: :function<T(Arg..)>

boost::hash<T> std: :hash<T>
boost: :move std: :move
boost: :random std::random
boost: :regex std: :regex

Boost.StaticAssert static_assert(..)

boost::tuple<T1l, T2, T3..> std::tuple<Tl, T2, T3..>

Boost.TypeTraits #include <type_traits>

Boost.Unordered std: :unordered_map<K, V>,

std: :unordered_set<T>

Tabela 1. Wybrane elementy z biblioteki Boost i ich odpowiedniki w bibliotece standardowej

* Od wersji 1.50.0 kod biblioteki Boost.Thread zostat zmodyfikowany, aby pasowat do zachowania
biblioteki standardowej.

** std::variant w odréznieniu od boost: :variant nigdy nie wykona dynamicznej alokacji
pamieci.

***  poost: :bind ma zdefiniowane operatory !, ==, I=, <, <=, >, >=,8&8, | | dla wyrazeri bind, ale
warto zastanowic sig, czy przy modernizacji nie prosciej bytoby zamieni¢ takie wyrazenia na lambdy.

Odpowiednikiem srand i rand w tym przykfadzie jest genera-
tor mersenne twister inicjowany za pomoca niedeterministyczne-
go zrédta danych. Jest to rozwigzane poprzez odczytanie danych
ze zrédta hardware-owego (np. na Unixach moze to by¢ /dev/
urandom), aczkolwiek standard zezwala implementacjom na uzy-
cie generatora liczb pseudolosowych, kiedy owe zrédto danych
nie jest dostepne na danej platformie. W poprzednim przyktadzie
zainicjowalismy nasz generator liczb pseudolosowych za pomoca
czasu - to rodzi dodatkowe problemy:

» time() zwraca time_t, ktory jest 64-bitowym typem, a srand
przyjmuje typy 32 bitowe.

» Uzywamy aktualnego czasu z doktadnoscia do sekund. tatwo
sobie wyobrazi¢ rozproszong aplikacje, ktéra moze urucha-
miac sie w kilkuset kopiach w tej samej chwili — kazde kolej-
ne wywotanie funkcji rand zwrdci ten sam wynik w kazdym
procesie’.

1. Mozna sie dodatkowo zabezpieczy¢ przed tym problemem i uzy¢ chociazby wyrazenia
time()~getpid() do zainicjowania ziarna, ale nie zmienia to faktu, iz jego jakos¢ jest nadal niska
w poréwnaniu z wymienionym niedeterministycznym zrédtem danych.
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Samo sprawiedliwe losowanie liczb polega na wywotaniu roz-
ktadu réwnomiernego z kolejna wartoscia serwowang nam po-
przez wybrany przez nas generator liczb pseudolosowych.

Pod funkcja rand kryje sie generator liniowy, ktéry moze réznic
sie parametrami pomiedzy platformami. Jego odpowiednikiem
w bibliotece standardowej jest std: :minstd_rand® lub po pro-
stu std: :default_random_engine, ktéry jest gwarantowany
przez standard do produkowania zwyktych, ,codziennych” liczb
pseudolosowych.

Boost

Kiedys standard w projektach C++, z uwagi na ilos¢ bibliotek, kté-
re posiada. Z racji bogatego wsparcia réznych srodowisk uzywany
byt do pierwszych préb modernizacji istniejacego kodu. Aktualnie
wiekszo$¢ z tych rzeczy, ktére wprowadza boost, znajduje sie pra-
wie w niezmienionej formie w bibliotece standardowej (Tabela 1).

NARZEDZIA

Zatézmy, ze odziedziczylismy bardzo starg aplikacje, ktéra ma 100
tysiecy linii kodu. Po pierwszej prébie zbudowania w co drugiej li-
nii otrzymujemy ostrzezenia i btedy od kompilatora.

Z pomocy przychodza narzedzia, ktére pomagaja nam refak-
toryzowac kod w sposéb automatyczny. Jednym z takich narzedzi
jest clang-tidy, ktory operuje na abstrakcyjnym drzewie sktadniina
podstawie swojej bazy wbudowanych testéw wykrywa problemy
w kodzie. Integracja jest banalnie prosta, zaktadajac, ze nasz pro-
jekt buduje sie poprzez CMake.

Pierwszym krokiem w integracji clang-tidy w projekcie bedzie
utworzenie pliku .clang-tidy w gtéwnym folderze w repozyto-
rium kodu zZrédtowego. Na potrzeby przyktadu utworzymy domysiny
plik konfiguracyjny, ktéry wygeneruje nam clang-tidy (lista wszyst-
kich dostarczonych regutek i ich opcji konfiguracyjnych znajduje sie
tutaj: http://clang.llvm.org/extra/clang-tidy/checks/list.ntml):

Listing 14. Domysiny plik wygenerowany przez wywotanie polecenia
clang-tidy

clang-tidy -dump-config | tee .clang-tidy

Checks: 'clang-diagnostic-*,clang-analyzer-*'

WarningsAsErrors: "'

HeaderFilterRegex: "'

AnalyzeTemporaryDtors: false

FormatStyle: none

CheckOptions:

- key:  google-readability-braces-around-statements.ShortStatementLines
value: '1'

- key:  google-readability-function-size.StatementThreshold
value: '800'

Bibliografia

- key: google-readability-namespace-comments.ShortNamespacelLines
value: '10'

- key: google-readability-namespace-comments.SpacesBeforeComments
value: '2'
- key:  modernize-loop-convert.MaxCopySize
value: '16'
- key: modernize-loop-convert.MinConfidence
value: reasonable
- key:  modernize-loop-convert.NamingStyle
value: CamelCase
- key: modernize-pass-by-value.IncludeStyle

value: 1lvm

- key: modernize-replace-auto-ptr.IncludeStyle
value: 1lvm

- key:  modernize-use-nullptr.NullMacros
value: 'NULL'

Nastepnie uruchommy CMake z dodatkowg opcjg cmake -DC-
MAKE_EXPORT_COMPILE_COMMANDS=ON, a po utworzeniu projek-
tu (np. poprzez domysiny generator Makefile) zostanie stworzony
réwniez plik compile_commands. json, ktéry zawiera liste inwo-
kacji kompilatora dla kazdego pliku zréodtowego wigcznie z flaga-
mi. Dzieki temu clang-tidy wie, skad wzig¢ kod zrédtowy i jak go
przeparsowac, zanim uruchomi skonfigurowane reguty.

Uruchomienie tego programu polega na wywotaniu dostarczo-
nego skryptu run-clang-tidy.py, ktéry automatyzuje narze-
dzie clang-tidy z whasciwymiflagami, bazujac na bazie kompila-
¢jii pliku . clang-tidy. Jesli korzystamy z opcji budowania poza
kodem zrédtowym w CMake, to najlepszym rozwigzaniem bytoby
wiaczenie skryptu run-clang-tidy.py z katalogu z kodem zré-
dtowym i dodanie do skryptu flagi -p "./build", zaktadajac, ze
./build to katalog budowania. Wtedy mamy pewnos¢, ze nasz
plik konfiguracyjny zostanie poprawnie zatadowany.

Po skonfigurowaniu tego narzedzia sprébujmy zrobi¢ tak, aby
te testy byly uruchamiane jako cze$¢ testow wykonywanych po
kazdym commicie w repozytorium. Niektorzy sa zwolennikami
przeprowadzania takich testow jeszcze przed dodaniem plikéw do
repozytorium, np. w tzw. hooku pre-commit w gicie, tak ze kod,
ktdry nie przechodzi wszystkich skonfigurowanych regut, nie moze
by¢ opublikowany.

PODSUMOWANIE

Nalezy pamieta¢, ze jakiekolwiek wielkoskalowe zmiany w kodzie
wiazg sie z potencjalnym zepsuciem czegos, co mogto dziatac. Naj-
pierw zainwestujmy w automatyczne testy, ktére pozwolg nam po-
wiedzie¢, ze dany kawatek kodu dziata tak samo po zmianach. Przy
bardzo rozbudowanych projektach nie prébujmy zmieniac¢ wszyst-
kiego naraz, poniewaz ilo$¢ btedéw i ostrzezen kompilatora moze
by¢ zbyt duza. Na poczatek zidentyfikujmy potencjalne problemy,
a wsparcie dla nowych kompilatoréw dodajmy jako opcje, i tam,
gdzie mozemy, uzyjmy biblioteki standardowe;j.

[STL] — Stephan T. Lavave]j — rand() Considered Harmful: https://channel9.msdn.com/Events/GoingNative/2013/rand-Considered-Harmful
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Przygoda z wokselowym
silnikiem gry. CzesSc 1

Na rynku mozna znalez¢ bardzo duzo zaawansowanych silnikéw gier, ktére po-
zwalajg na szybkie stworzenie gry bez zbytniego zastanawiania sie: ,jak to dziata
pod spodem?”. Czasami twoércy gier decydujg sie na stworzenie wtasnego silnika,
poniewaz te dostepne na rynku nie nadajg sie do gry, jaka sobie wymarzyli. Cze-
sto tez napisanie wtasnego silnika pozwala lepiej doszlifowa¢ finalny produkt
poprzez rezygnacje z komponentdw, ktore sg dla nas zbedne. Ogélnodostepne
silniki posiadajg ich wiele, poniewaz muszg objg¢ swoimi mozliwosciami jak naj-
wiecej gier, ktére potencjalni developerzy bedg tworzy¢ za ich pomoca. Jednym z
takich przypadkow, gdzie warto sprébowac napisac wtasny silnik gry, moze byc¢
gra opierajgca sie na wokselach. A na pewno bedzie to Swietny pretekst, by spré-

bowac napisac wtasny silnik dla celéw edukacyjnych.

CZYM ZAJMIEMY SIE W ARTYKULE

O tym, jak napisac caty silnik od podstaw, mozna by napisac catg
ksiazke — nawet jezeli jest tak prosty jak nasz, dlatego w tym arty-
kule skupimy sie na kilku rzeczach, w szczegdlnosci tych oscyluja-
cych wokot wokseli.

Listingi zawarte w artykule sg napisane w C++, podobnie jak
caty silnik, dlatego znajomos¢ tego jezyka moze by¢ bardzo przy-
datna, jednak nie niezbedna do zrozumienia algorytmoéw i rozwia-
zan, ktore zastosowatem.

Przy czytaniu kodu silnika gry przydatna bedzie znajomos¢
podstawowych operacji matematycznych stosowanych w grafice
3D - nie bedzie tego duzo, jednak niektére elementy kodu bez tej
wiedzy moga wydac sie niezrozumiate.

Nie bedziemy sie zagtebiac¢ we wszystkie zagadnienia zwigzane
z grafika 3D - podejmiemy jedynie najciekawsze tematy, a bardziej
podstawowg wiedze postaram sie chociaz nieco przyblizy¢ czy-
telnikom, ktdrzy swojej przygody z grafika 3D jeszcze nie zacze-
li. Przygotowatem kilka klas pomocniczych, opakowujacych API
OpenGlL, dlatego tez, drogi Czytelniku, jego znajomos¢ nie jest wy-
magana do zrozumienia tresci artykutu, jednak pojawig sie pewne
nawigzania do samego OpenGlLa.

Artykut bedzie podzielony na dwie czesci, przy czym w pierw-
szej skupimy sie na wyswietlaniu wokseli, w drugiej natomiast na
elementach silnika gry oraz prostej fizyce.

Na poczatku przedstawie komponenty, z jakich skfada sie mdj
silnik, nastepnie zastanowimy sie nad wokselem - co to takiego
jest i jakie s zwigzane z nim problemy, stworzymy optymalna siat-
ke wierzchotkéw na podstawie tablicy wokseli, zastanowimy sie,
jak natozy¢ tekstury na nasze woksele, wygenerujemy prosty teren
ztozony z wokseli, zrobimy sobie bardzo krotki wstep do potoku
graficznego oraz jezyka GLSL (OpenGL Shading Language), az
w koncu napiszemy proste shadery, ktére beda potrafity wyswie-
tla¢ nasze woksele. Caty kod silnika mozna znalez¢ w repozytorium
GitHub, do ktérego link znajduje sie na koncu artykutu. Zachecam
do zapoznania sie z nim osobom bardziej zainteresowanym tema-
tem. No to czas start!
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Listingi, ktére zaprezentuje ponizej, bylyby bardzo ciezkie do ana-
lizy w oderwaniu od kontekstu. Dlatego zanim przedstawie jakis
kod, ktéry bedzie w wiekszosci implementacja pewnych kompo-
nentéw silnika wokselowego, zobaczmy, z czego on sie sktada.
Roboczo nazwatem go VEngine (od Voxel Engine). Najwazniejsze
komponenty zostaty przedstawione na Rysunku 1.
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Rysunek 1. Najwazniejsze elementy silnika wokselowego VEngine

Menedzery zasobow

Silnik, na ktérym zostanie w przysztosci zbudowana gra, musi po-
siadac baze danych dla réznych zasobéw — czy to tekstur, shaderdw,
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czy prototypdw obiektéw stuzacych jako szablon do tworzenia go-
towych obiektéw w grze. W naszym silniku do zarzadzania bazg da-
nych stuzg klasy znajdujace sie w kategorii Resources managers.
Nie bede sie zagtebiat w implementacje tego rozwiazania, gdyz ser-
cem tego artykutu sa woksele. Ponadto istnieje wiele sposobdéw im-
plementacji tego rozwigzania (a moj niekoniecznie jest najlepszy),
jednak chciatbym przedstawic kilka stéw wyjasnienia, w jaki sposéb
moje klasy dziafaja.

Menedzery zasobdw pozwalaja na przechowywanie obiektéw
dziedziczacych po klasie Resource. Mozna odwotywac sie do tych
obiektow po nazwie lub poprzez specjalny obiekt Hand1e<T>. Jest
to po prostu unikalny indeks obiektu wraz z pewng magiczna licz-
ba, pozwalajaca sprawdzi¢ stan danych. Z pomoca tego uchwytu
mozemy w tatwy sposéb sprawdzi¢, czy odwotujemy sie do nieist-
niejacych zasobdéw (np. do takich, ktdre zostaty zwolnione w innym
miejscu w kodzie) oraz zlokalizowac ich pozycje w menadzerze.

Menedzery pozwalajg przechowywac doktadnie jedna instan-
cje danego obiektu w jednym miejscu. Dla przyktadu: posiadamy
pewng siatke wierzchotkéw reprezentujaca kilof. Nie musimy po-
wiela¢ tych wierzchotkéw dla kazdego obiektu, ktéry jest kilofem.
Mozemy przechowywac siatke w menedzerze, a w obiekcie repre-
zentujacym kilof trzymac jedynie uchwyt. Kazdy zaséb identyfiko-
wany jest dodatkowo przez nazwe, zatem $ledzenie zasobdw i ich
identyfikacja nie powinna nastreczy¢ wiele problemoéw.

Zasobami, ktére mozemy przechowywac w menedzerze, sa:

» GlPipelineiGlProgram (skompilowane shadery) oraz pliki
z kodem shadera.

» GameObject - szablony do instancjonowania obiektéw w $wie-
cie gry (fabryka tworzaca obiekty gry na podstawie wzorca).

» Tekstury - my bedziemy korzystac z jednego atlasu (pojedyn-
czy plik ze wszystkimi teksturami) do teksturowania wokseli,
ale istnieje mozliwos¢ rozbudowania silnika o wyswietlanie
normalnych modeli 3D - wtedy ten menedzer moze przecho-
wywac bardzo duza ilos¢ tekstur lub rézne atlasy, ktére beda
zmieniane dynamicznie.

» Tablice wokseli VoxelArray3D - reprezentuja obiekty stworzone
z wokseli (np. wokselowy miecz lub kilof albo model przeciwnika).

» Modele 3D - siatka modelu, ztozona z tréjkatow.

Obiekty gry

Silnik rozréznia 3 kategorie obiektéw gry:
» GameObject - obiekt logiczny,
» MeshedObject -obiekt, ktéry posiada siatke do wyswietlenia,
» PhysicalObject - obiekt fizyczny, tj. taki, ktéry moze od-
dziatywac z innymi poprzez kolizje.

Kazdy obiekt gry posiada komponent Transform, ktéry jest repre-
zentacja potozenia obiektu w swiecie gry. Wiecej na temat obiek-
téw gry, komponentu Transform oraz wykrywania kolizji znajdzie
sie w drugiej czesci artykutu.

Biblioteka matematyczna

Silnik posiada wtasng biblioteke matematyczna, ktéra dostarcza
podstawowe struktury niezbedne do wyswietlania grafiki 3D, takie
jakMatrix4iVector4 oraz pomocniczo Vector3iVector2.

Do reprezentacji obrotéw wykorzystatem kwaterniony z kilku
powodéw. Jednym z nich jest to, ze kwaterniony sa powszechnie
wykorzystywane w innych silnikach gier (i nie tylko), a ich imple-
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mentacja jest bardzo dobrym treningiem pozwalajagcym na lepsze
zrozumienie tej struktury algebraicznej. Drugim powodem jest
uniwersalnos¢ w poréwnaniu do katéw Eulera (yaw, pitch, roll, czy-
li obroét wzdtuz kazdej z osi), poniewaz nie wystepuje tu zjawisko
blokowania przegubu (ang. gimbal lock). Ponadto potrzebujemy
mniej miejsca do przechowywania obrotu niz w przypadku macie-
rzy (ale wiecej niz w przypadku katéw Eulera). Kwaternion sktada
sie z 4 liczb reprezentujacych obrét w przestrzeni tréjwymiarowej
(w, x, y, 2), gdzie w reprezentuje obrét, a x, y, z to liczby zespolone
reprezentujgce o$ obrotu. Zatem mamy tylko 4 wartosci do prze-
chowywania. Do sktadania operacji przeksztatcenia w grafice 3D
wykorzystuje sie macierze — kwaternion mozna przekonwertowac
do macierzy obrotu przy koniecznosci wygenerowania odpowied-
niej macierzy transformacji.

Do obstugi klasy Quaternion nie jest wymagana teoretyczna
znajomos¢ kwaternionu. Klasa dostarcza pomocniczych funkgji,
pozwalajacych na obrét za pomoca katéow Eulera, a takze obrét
punktu o dany kat.

Klasy Plane i Frustum stuza do implementacji metody nazy-
wanej frustum culling, czyli przycinania niewidocznych krawedzi.
Pozwala to na pominiecie wyswietlania obiektéw, ktére nie znaj-
duja sie wewnatrz bryty widoku.

PerlinNoise to generator tzw. Szumu Perlina w trzech wy-
miarach, o czym wiecej opowiem w dalszej czesci artykutu.

Enkapsulacja OpenGL

APl OpenGL daje programiscie duzg swobode w dziataniu. Jest to
duza zaleta, jednak wymaga to opanowania catego APl i zwieksza
czas niezbedny do programowania.

Tworzac silnik gry, nie potrzebujemy az takiej uniwersalnosci
- najprawdopodobniej z wiekszosci opcji nie bedziemy w ogdle
korzysta¢, inna czes¢ operacji bedzie wykonywana za kazdym ra-
zem tak samo. Dlatego warto tutaj postawi¢ na wygode tworzenia
kosztem uniwersalnosci. Pozwoli to na tatwiejszg modyfikacje sil-
nika oraz umozliwi projektantom gry szybsze jej tworzenie, gdyz
beda mogli sie skupi¢ na tworzeniu samej gry zamiast na OpenGLu.

Do osiggniecia takiego poziomu abstrakcji OpenGL stworzytem
klase Renderable, ktéra na podstawie deskryptora RenderInfo
steruje shaderami oraz maszyng stanéw OpenGL do uzyskania od-
powiedniego efektu, opisanego przez deskryptor.

Listing 1. Definicja struktury Renderinfo opisujacej sposéb wyswie-
tlania danego obiektu

struct RenderInfo {
GLuint indicesNumber; // Number of indices

bool textured; // Should the object be textured - if false

// it will be colored

unsigned int tex; // What texture should it use - handle from

// textureManager
bool wired; // Should the object be drawn wired
Vector3 color; // Color of the object if not textured

GLenum drawType;
float pointSize;

I

// GL_POINTS, GL_TRAINGLES etc.
// Size for GL_POINTS

Sam obiekt RenderInfo jest uzupetniany przez klasy dziedzi-
czace po klasie Renderable. Klasa ta ma tez dodatkowe zadanie
- enkapsuluje zasoby OpenGL, ktére s3 wymagane do rysowania,
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przez co uzytkownik musi jedynie wywota¢ metode Draw na odpo-
wiednim obiekcie dziedziczacym po Renderable, po wypetnieniu
go uprzednio wierzchotkami.

Do okreslenia, w jaki sposéb obiekt ma by¢ rysowany, nalezy
zaimplementowac dwie funkcje wirtualne: Draw oraz FillInfo.
Przyktad takiej implementacji znajduje sie w Listingu 2.

Listing 2. Implementacja metod Fillinfo oraz Draw dla klasy Mesh
dziedziczacej po Renderable

void
Mesh: :FillInfo(RenderInfo* info)

Renderable::FillInfo(info);
if (_wireFrame) {
info->wired = true;
info->color = _wireColor;
}
else {
info->wired = false;

if (_textured && _tex !=0 ) {

info->tex = _tex;
info->textured = true;
}
else {

info->tex = 0;
info->textured = false;

}
}
info->drawType = GL_TRIANGLES;
}
void
Mesh: :Draw(Renderer* renderer)
{

RenderInfo info;
DrawStart(&info);
renderer->Draw(info, Renderer::STANDARD);

DrawEnd();
}

Implementujac funkcje Draw, najpierw musimy wywota¢ funkcje
DrawStart - jest to funkcja klasy Renderable, ktére zajmuje
sie przygotowaniem zasobdéw OpenGL do rysowania. Nastepnie
nalezy wywota¢ metode Draw obiektu Renderer, przekazujac
jako argument deskryptor oraz wybierajagc odpowiedni pipeli-
ne - czyli obiekt reprezentujacy potok graficzny, co zostanie do-
ktadniej wyttumaczone w czesci artykutu traktujacej o potoku
graficznym. Klasa Renderer posiada kilka rodzajéw pipeline’dw,
np. Renderer: :STANDARD dla normalnych wierzchotkéw, albo
Renderer: :VOXEL dla wierzchotkéw stworzonych z wokseli. Na
koncu, by zwolni¢ odpowiednie zasoby, nalezy wywota¢ funkcje
DrawEnd klasy Renderer. Funkcja FillInfo jest wywotywana
w DrawStart.

Wejscie/wyjscie oraz czas

Input, Window oraz Time to klasy bedace wrapperami wokot bi-
blioteki GLFW [5], ktorg wykorzystatem do generycznego dostepu
do okien i kontekstu rysowania, oraz wejscia z klawiatury, myszy
i licznika czasu.

Window pozwala zarzadzac¢ oknem, w ktérym znajduje sie kon-
tekst rysowania dla OpenGL, tworzy¢ okna o okreslonej wielkosci
lub wyswietla¢ gre w postaci petnoekranowej. Input dostarcza
informacji nt. nacisnietych klawiszy oraz ruchu myszy, a Time
pozwala okresli¢ przeptyw czasu miedzy kolejnymi klatkami. Pra-
widtowy przeptyw czasu jest niezbedny w grze do poprawnego

aplikowania fizyki, ruchu itd., by wyniki byty niezalezne od czasu
renderowania pojedynczej klatki. Gdybysmy tego nie robili, to,
w przypadku bardzo szybkiego komputera, gra dziatataby w przy-
spieszonym tempie, a w przypadku komputera bardzo wolnego
gra wydawataby sie spowolniona.

Zasoby wokselowe

Nasz silnik wokselowy musi posiadac kilka struktur dedykowanych
zarzadzaniu i reprezentacji wokseli. Wszystkie elementy zostang
wyttumaczone dokfadnie w dalszej czesci artykutu (w tym czesci
drugiej), dlatego w tym momencie przedstawie tylko ogolny zarys
odpowiednich komponentow.

Klasa Voxel reprezentuje pojedynczy woksel, VoxelArray3D
grupe wokseli w trzech wymiarach, a Chunk to specjalny typ
VoxelArray3D, ktéry jest zawsze szescienny i reprezentuje teren
w grze.

Octree to drzewo 6semkowe, ktére ma dwa zadania: organizu-
je obiekty typu Chunk oraz pomaga w wykrywaniu kolizji.

TerrainGenerator to obiekt, ktéry pozwala generowac wok-
selowy swiat za pomocg Szumu Perlina.

WOKSELE

Co to sq woksele?

Zastanéwmy sie, czym w ogodle sa woksele (ang. voxel). Jesli wie-
my, czym jest piksel, to najbardziej intuicyjnym przedstawieniem
woksela jest piksel w przestrzeni 3D. Czyli jest to najmniejszy
obiekt, ,atom” swiata tréjwymiarowego, ktéry przechowuje jakas
informacje. Sg one powszechnie uzywane w medycynie, m.in. przy
analizie wynikéw Rezonansu Magnetycznego Jadrowego, jednak
znajduja tez zastosowanie w branzy gier komputerowych wsze-
dzie tam, gdzie wymagamy od swiata dodatkowej responsywnosci
i interaktywnosci.

Gry komputerowe to pewnego rodzaju symulacja, a kazda sy-
mulacja przyjmuje pewne zatozenia i uproszczenia swiata — w taki
sposob, by model wynikowy byt jak najblizszy rzeczywistosci
(oczywiscie przy pewnych zatozeniach). W naszej symulacji mo-
zemy uprosci¢ nieco otaczajaca nas rzeczywistos¢, zaktadajac, ze
Swiat (teren) moze skfadac sie jedynie z,atoméw’, ktére sg szescia-
nami o wielkosci 1x1x1. Wymiary te sg podawane w jednostkach,
ktorych rozmiar moze rézni¢ sie w zaleznosci od obiektu - czyli
np. tworzac teren z wokseli, mozemy przyja¢, ze jedna jednostka
to 1 metr, a tworzac kilof, jedna jednostka moze by¢ réwna 10 cm.
Takie podejscie pozwoli pokaza¢ wiecej detali na obiekcie.

Rysunek 2. Reprezentacja graficzna pojedynczego woksela typu Voxel::GRASS
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Kazdy woksel moze posiada¢ pewne dodatkowe abstrakcyjne
informacje, jak np. oswietlenie, punkty wytrzymatosci, typ, tempe-
rature itd. Wszystko zalezy od tego, co chcemy uzyskac.

W Listingu 3 przedstawiono przykfadowa definicje woksela, za-
stosowana w silniku VEngine

Listing 3. Klasa reprezentujaca woksel wykorzystywany w silniku
VEngine

class Voxel {
public:
// Sides of the voxels, used for determining atlas textures
// for each face
enum Side {
NORTH = @,
SOUTH,
EAST,
WEST,
ToP,
BOTTOM

3

// Types of the voxel
enum Type {

NONE = O,

DIRT,

GRASS,

WOoOD,

STONE,

LEAFS,

CLOTH1,

CLOTH2,

BODY,

SKELETONFACE,

SKELETON,

NUM_TYPES = SKELETON

3

Voxel();
Voxel(const Voxel& source);
Voxel(unsigned char type);

void SetType(unsigned char type);
unsigned char GetType() const;

bool IsEmpty() const;
bool operator==(const Voxel& other) const;
bool operator!=(const Voxel& other) const;

// Get x and y coordinates of the face from the atlas texture.
// It is hardcoded.
void GetAtlasLocation(Side face, int* x, int* y) const;

operator unsigned char();

// Constant information for atlas texturing. How many textures
// can be stored in each row of the atlas.

static const int texsPerRow = 16;

bool IsTransparent() const;

private:
unsigned char _type;

// Structure containing information for each face which texture
// from atlas should it use
static const struct AtlasCoords {

int x;

int y;
} _offsets[NUM_TYPES * 6];
side

I

// And multiply by 6 - for each

Woksel w naszym silniku bedzie przechowywat informacje jedynie
0 swoim typie, co bedzie wptywato na rézng reprezentacje graficz-
na danego woksela. Kazda $cianka woksela bedzie rozrézniana, co
pozwoli przypisac osobng teksture do kazdej z nich, jak np. na Ry-
sunku 2, gdzie gdrna sciana ma inng teksture niz $cianki boczne.
Informacja o tym, gdzie szukac tekstury dla kazdej scianki wokse-
la, jest zapisana w programie w tablicy Voxel: :_offsets, gdzie
kazdy indeks tablicy odpowiada danemu typowi woksela.
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Implementujac silnik wokselowy, nalezy wzig¢ przede wszyst-
kim pod uwage pamie¢. Dla przyktadu wezmy swiat ztozony
z 4096x4096x4096 wokseli. Do przechowania w pamieci takiej
struktury bedziemy potrzebowali co najmniej 68 719 476 736 baj-
téow. Co najmniej, poniewaz zaktadamy, ze woksel przechowuje
jedynie informacje o swoim typie i catos¢ znajduje sie w cigglym
obszarze pamieci. Jest to 64 GB pamieci, mimo ze $wiat wcale nie
jest ogromny. llos¢ potrzebnej pamieci bedzie rosta wyktadniczo
wraz ze wzrostem $wiata w postaci funkgcji y = x"3, gdzie w przypad-
ku obrazéw i pikseli mamy wzrost pamieci réowny y = x*2

A co z pozostatymi danymi? Jesli chcieliby$Smy przechowywac¢
dodatkowe 5 bajtow informacji w kazdym wokselu, wynik nalezy
zwiekszy¢ pieciokrotnie. Nawet jesli uda nam sie jakim$ cudem
znalez¢ na to miejsce w pamieci, to pozostaje problem wierzchot-
kow. Pojedynczy woksel to 6 scian, dla kazdej sciany nalezy wyge-
nerowac 2 tréjkaty (6 wierzchotkéw lub 4 wierzchotki i 6 indekséw,
ale przyjmijmy, dla uproszczenia, ze generujemy 6 wierzchotkéw).
Kazdy wierzchotek to 3 wspétrzedne X, Y, Z, z czego kazda bedzie
przedstawiona za pomoca liczby catkowitej lub zmiennoprzecin-
kowej, czyli 4 bajty... Zatem musimy nanie$¢ poprawke do nasze-
go wyniku i nalezy go pomnozy¢ przez 6¥6*3*4 = 432... Nasze do-
mowe pecety raczej nie dadza sobie z tym rady.

Czes¢ tego kosztu musimy ponies¢, mozna jednak jego czes¢
ograniczy¢ poprzez zmniejszenie rozmiaru Swiata lub przechowy-
wanie nieuzywanej czesci $wiata na dysku w postaci skompresowa-
nej (niektére bezstratne algorytmy kompresji obrazu mogtyby by¢
tutaj przydatne). My zastosujemy pierwszg metoda — przyjmiemy
staty rozmiar swiata, niezbyt duzy, by catos¢ mogta spokojnie zmie-
Scic¢ sie w pamieci sredniej klasy peceta.

W dalszych rozdziatach przedstawie mozliwe sposoby optyma-
lizacji wyswietlania oraz przechowywania naszych wokseli.

Grupowanie wokseli w chunki

Powszechnga praktyka jest grupowanie wokseli w zbiory nazywane
z jezyka angielskiego chunks. Zyskujemy na tym lepszg organizacje
danych poprzez podzielenie wielkiego problemu na wiele mniej-
szych — np. zamiast analizowac swiat 256x256x256 wokseli, anali-
zujemy 16x16x16 wokseli w obrebie kazdego chunka (z 16x16x16
chunkami w Swiecie).

Zatozeniem naszego silnika jest mozliwos¢ modyfikacji terenu
w trybie rzeczywistym oraz interaktywnos¢, dlatego istotny jest roz-
miar pojedynczego chunka - jesli bedzie on za duzy, to czas gene-
rowania nowej siatki dla danego chunka bedzie na tyle wysoki, ze
uzytkownik zauwazy opdznienie. Jesli bedzie on natomiast zbyt ni-
ski, to nadmierne rozdrobnienie naszego problemu spowoduje do-
datkowe narzuty czasowe oraz pamieciowe, a takze zmniejszy zysk
z algorytméw optymalizacyjnych w obrebie pojedynczego chunka.

Chunk mozna zdefiniowac albo jako tablice tréjwymiarowa,
albo w postaci jednowymiarowej tablicy, dla ktérej lokalizacja da-
nego woksela w tablicy bedzie obliczana na zadanie - to drugie
rozwigzanie moze by¢ nieco bardziej przyjazne dla pamieci cache.

Dla przypomnienia: w naszym silniku Chunk to specjalizacja kla-
sy VoxelArray3D, ktdrej rozmiar wzdtuz kazdej osi jest taki sam.

Meshing, czyli wokselu ukaz sie
Zatézmy, ze mamy grupe wokseli. Jak juz obliczylismy wczesniej,

potrzebujemy na kazdy woksel 8 wierzchotkéw. Zatozylismy, ze
analizujemy wokselowy obiekt o wielkosci 16x16x16, ktory jest
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w pebni wypetniony. tacznie mamy 4096 wokseli. llos¢ $cian, dla
ktérych musimy wygenerowac wierzchotki, to 16" * 6 = 24 576.
Ponadto musimy te dane przestac¢ do karty graficznej, co wiaze sie
z dodatkowym narzutem czasowym. Rezultat, jaki chcemy otrzy-
mac¢, znajduje sie na Rysunku 3.

Rysunek 3. Model wygenerowany z grupy wokseli 16x16x16 tego samego typu

Warto w tym miejscu zastanowic sie nad optymalizacjg generowa-
nia modelu. Podejscie naiwne, przedstawione na Rysunku 4, jest
mato efektywne, poniewaz zostajg wyrenderowane sciany, ktére
nigdy nie beda dla danego chunka widoczne.

Rysunek 4. Siatka modelu przy podejsciu naiwnym - generowaniu wierzchotkéw dla
kazdego woksela

Pierwsza zaproponowang przeze mnie metodg optymalizacji be-
dzie sprawdzenie, czy woksel jest otoczony nieprzezroczystymi
wokselami. Mozemy pomina¢ generowanie wierzchotkéw dla ta-
kich $cian jak na Rysunku 5.

Rysunek 5. Reprezentacja metody polegajqcej na usuwaniu zastonietych scian
- przekqtnymi zaznaczono Sciany, dla ktérych zostanq wyrenderowane wierzchotki

W najlepszym przypadku, gdy nasze woksele tworza solidny
sze$cian, zostang wygenerowane tylko zewnetrzne $ciany nasze-
go wokselowego szescianu, czyli 16" * 6 = 1 536. Im wiecej dziur
w srodku naszego obiektu, tym wyniki beda gorsze. W najgorszym
przypadku, kiedy stworzymy szachownice w 3D, wygenerujemy
wierzchotki dla wszystkich wokseli i wynik wcale nie bedzie lepszy od
podejscia naiwnego, ale jest to dos¢ skrajna sytuacja (12 288 scian).

Rysunek 6. Siatka modelu przy zastosowaniu optymalizacji polegajqgcej na usuwaniu
zastonietych Scian woksela

Wré¢my do pierwotnego przypadku, czyli catkowicie wypetnione-
go wokselowego szescianu. Mozna fatwo zauwazy¢, ze na kazdej
$cianie na Rysunku 6 posiadamy wiele tréjkatéw, lezacych na tej
samej pfaszczyznie i sgsiadujacych ze soba. A moze by tak potaczyc
je ze soba i zamiast 1024 wierzchotkéw dla jednej $ciany wokselo-
wego szescianu, przechowywac ich jedynie 4? Zysk pamieci, w naj-
bardziej korzystnym dla algorytmu przypadku, bytby bardzo wysoki.

Z pomocg przychodzi nam algorytm Greedy Mesh [4]. Polega
on na tym, ze analizujemy nasz chunk wzdtuz kazdego kierunku
+X, £Y, +Z, a nastepnie, dla kazdej ptaszczyzny, scalamy $ciany
wokseli tego samego typu. Uwzgledniamy przy tym zawartos¢
poprzedniej ptaszczyzny, by nie renderowac scian, ktére sg przy-
staniane przez nieprzezroczyste woksele. W ten sposéb dostajemy
potaczenie poprzedniego podejscia, wraz ze scalaniem wokseli
tego samego typu.

Implementacja algorytmu znajduje sie w Listingu 4 i jest ona
czescig klasy VoxelArray3D w naszym silniku.

Listing 4. Implementacja algorytmu Greedy Mesh w silniku VEngine

void

VoxelArray3D: :GenerateMesh(VoxelMesh* mesh)

{
assert(Isvalid(), "Cannot generate mesh for empty Voxel
Array.");

mesh->ClearVertices();

int total_quads = 0;

bool front = false;

for (int i = @; i < 2; ++i, front = !front) {
for (int dir = @; dir < 3; dir++) {

int u = (dir + 1) % 3;
int v = (dir + 2) % 3;

const Voxel** mask = new const Voxel*[_dimension[u] *
_dimension[v]];

memset(mask, NULL, _dimension[u] * _dimension[v] *
sizeof(Voxel *));

int coords[3] = { 0, 0, © };

// This arrays helps to determine next plane for

// face comparision

int next[3] = { @, 0, 0 };

next[dir] = 1;
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Voxel::Side face;

// Determine which face to use - it can also be used if

// voxels could be rotated

switch (dir) {

// Axis X

case 0:
face = front ? Voxel::EAST : Voxel::WEST;
break;

// Axis Y

case 1:
face = front ? Voxel::TOP: Voxel::BOTTOM;
break;

// Axis Z

case 2:
face = front ? Voxel::NORTH : Voxel::SOUTH;
break;

}

// For each Llayer
coords[dir] = -1;
while (coords[dir] < _dimension[dir]) {

/* Creating mask */
int n = 9;
for (coords[v] = @; coords[v] < _dimension[v];
coords[v]++) {
for (coords[u] = @; coords[u] < _dimension[u];
coords[ul++) {
// Get earlier and current layer, we must
// be careful to do not exceed voxel array
// size
const Voxel* earlier = (coords[dir] >= @) ?
&Get(coords[@], coords[1], coords[2]) :
nullptr;
const Voxel* current = (coords[dir] < _dimension[dir]
- 1)
&Get(coords[@] + next[@], coords[1l] +
next[1], coords[2] + next[2]) :
nullptr;

// If object is air, store it as nullptr

if (earlier != nullptr && earlier->IsEmpty())
earlier = nullptr;

if (current != nullptr && current->IsEmpty())
current = nullptr;

// Merge blocks if it is possible

if (current != nullptr &% earlier != nullptr &&
learlier->IsTransparent() &&
Icurrent->IsTransparent())
mask[n++] = nullptr;

else
mask[n++] = front ? earlier : current;

}
}

coords[dir]++;

// Create layers from mask

n=0;

int w, h;

for (int i = @; i < _dimension[v]; i++) {
for (int j = @; j < _dimension[u]; ) {

if (mask[n] != nullptr) {
total_quads += 1;
// Width first, choosing different order can give
// different result, example: letter T, depending on
// order it can be meshed with 2 or 3 quads
for (w = 1; j + w < _dimension[u]; ++w) {
int index = n + w;
// If faces are different, we cannot merge them

if (mask[index] == nullptr ||

*mask[index] != *mask[n])
break;

}

// Height

bool finish = false;
for (h = 1; i + h < _dimension[v]; h++) {
for (int k = 0; k < w; k++) {
int index = n + k + h * _dimension[u];
if (mask[index] == nullptr ||
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*mask[index] != *mask[n]) {
finish = true;
break;
}
}
if (finish) {
break;
}
}

coords[u] = j;
coords[v] = i;

int du[3] = { @, 0, © };
int dv[3] = { @, 0, @ };
dufu] = w;
dv[v] = h;

// Create points for the quad

Vector3 p@ = Vector3(float(coords[0]),
float(coords[1]),
float(coords[2]));

Vector3 pl = Vector3(float(coords[@] + du[@]),
float(coords[1] + du[1]),
float(coords[2] + du[2]));

Vector3 p2 = Vector3(float(coords[@] + du[@] +

dv[e]),
float(coords[1] + du[l] + dv[1]),
float(coords[2] + du[2] + dv[2]));

Vector3 p3 = Vector3(float(coords[@] + dv[e]),
float(coords[1] + dv[1]),
float(coords[2] + dv[2]));

// Push quad into the mesh
InsertQuad(mesh, *mask[n], face, front, w, h,
Pe, pl, p2, p3);
// Removing used elements
for (int 1 = 0; 1 < h; ++1) {
for (int k = 0; k < w; ++k) {
mask[n + k + 1 * _dimension[u]] = NULL;
}

}
// Advance
Jo+=w;
n += w;

}

else {
J++;
n++;

}

}
}
}

delete[] mask;
}
}

// If didn’t add any quads, indicate that this voxel array 1is empty
if (total_quads == 0)
_empty = true;

W algorytmie najpierw okreslamy kierunek, w ktérym bedziemy
sie poruszali. Kazdy $ciana woksela posiada swojg orientacje, po-
niewaz zaktadamy mozliwo$¢ naktadania innej tekstury na gorze
woksela, jego spodzie i dla kazdego z bokéw. Dodatkowo okre-
slamy, czy dana $ciana jest frontowa, czy nie. Na przyktad $ciany
wschodnie, gérne i pétnocne beda scianami frontowymi, zgodnie
z prawoskretnym ukfadem wspotrzednych (uktad wspotrzednych
uzywany w OpenGL). Okreslenie $cian frontowych pozwala nam
na pominiecie rysowania tylnej czesci scian, ktéra bytaby widocz-
na jedynie z wnetrza woksela (a taka sytuacja nie powinna mie¢
miejsca ze wzgledu na kolizje). Jest to powszechna praktyka wy-
korzystywana w grach komputerowych 3D. Wszystko polega na
kolejnosci, w jakiej podajemy wierzchotki tréjkata, dla OpenGL
domyslnie przéd trojkata jest wtedy, gdy rysujemy trojkat przeciw-
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nie do ruchu wskazéwek zegara, a tyt, gdy rysujemy go w kierunku
przeciwnym. Obie sytuacje zaprezentowano na Rysunku 7.

3 2 3 2
Clockwise [GL_CW) Counter-Clockwise (GL_CCW)
1->2->3 1-=3-=2

Rysunek 7. Po lewej: tréjkqt rysowany zgodnie z ruchem wskazéwek zegara (domysinie
tylna sciana); po prawej: tréjkqt rysowany przeciwnie do ruchu wskazéwek zegara
(domysinie przednia Sciana), Zrédto [3]

Przy wykorzystaniu odpowiedniego APl OpenGL (Listing 5) moze-
my wiaczy¢ te opcje. Nasz silnik pracuje w tym trybie domysinie.
Mozemy zweryfikowa¢ dziatanie tej opcji poprzez wejscie do srod-
ka modelu. Jedli nie bedziemy widzie¢ jego przeciwlegtych scian,
to znaczy, ze opcja dziata poprawnie. Jesli natomiast widzimy tylko
przeciwlegte Sciany, to oznacza, ze podalismy wierzchotki tréjkata
w ztej kolejnosci. Przyktad takiej ztej konfiguracji mozemy zoba-
czy¢ na Rysunku 8.

Listing 5. Wiaczanie obcinania tylnych scian w OpenGL

glEnable(GL_CULL_FACE);
glCullFace(GL_BACK);

Rysunek 8. Renderowanie litery T ztozonej z wokseli wierzchotkéw podanych w odwrot-
nej kolejnosci

Po okresleniu kierunku rysowania nalezy stworzy¢ maske, ktéra
bedzie wskazywac na woksele, ktére nie sg przystoniete przezinne,
nieprzezroczyste. Warstwa poprzednia musi by¢ wzieta z uwzgled-
nieniem kierunku, w ktérym sie poruszamy. Jesli jest to pierwsza
warstwa, to uznajemy, ze poprzednia warstwa sktada sie z samych
pustych wokseli.

W tym momencie maska definiuje aktywne woksele na naszej
ptaszczyznie i mozemy sprébowac potaczy¢ kolejne, sasiadujace
woksele ze soba. Idziemy w jednym kierunku (tutaj nazwanym sze-
rokoscig w maski), dopdki nie natkniemy sie na pusty woksel lub
woksel innego typu. W tym momencie mamy juz pewien prosto-
kat o szerokosci w i wysokosci 1. Teraz bedziemy rozszerza¢ nasz
prostokat w gére. Musimy sprawdzi¢, czy kazdy potencjalny rzad
wokseli, ktory chcielibysmy przytaczy¢ do naszego istniejacego
prostokata, jest jednolity i tego samego typu. Jesli tak, to przyta-
czamy go i idziemy wyzej, jesli nie, to mamy gotowa ptaszczyzne.

Generujemy wierzchotki dla niej i konwertujemy czworokat na
dwa trojkaty oraz dodajemy je do naszego modelu mesh.

Jakich danych bedziemy potrzebowa¢ do naszego wierzchot-
ka? Zastandwmy sie, co bedzie nam potrzebne, by stworzy¢ tréjkat.

W pierwszej kolejnosci bedzie nam potrzebna pozycja wierz-
chotka. Moze to by¢ pozycja wzgledna, np. wzgledem srodka mo-
delu, poniewaz potem w shaderze mozna wykona¢ odpowiednig
transformacje poprzez pomnozenie wspotrzednych wierzchotka
przez macierz modelowania, ktéra bedzie reprezentowac pozycje
catego modelu w $wiecie gry, a nie pojedynczego wierzchotka.
Uznalismy tez, ze bedziemy naktadac teksture na nasze woksele,
dlatego bedziemy potrzebowali przechowywac informacje o miej-
scu w rastrze tekstury, z ktérego w danym punkcie ma by¢ pobra-
na tekstura, zatem nasz wierzchotek bedzie musiat przechowywac
wartosciuiv.

Dla os6b stabo zaznajomionych z tematyka grafiki kompute-
rowej kilka stow wyjasnien na temat tekstur. Kazda tekstura 2D
posiada dwie wspotrzedne, ktérymi mozna opisa¢ dowolny punkt
w teksturze. Sg to wspétrzedne UV, gdzie u to szerokos¢, a v to wy-
sokos¢ tekstury. Punkt (0, 0) to lewy gérny rég tekstury. Czasem
wspotrzedna v moze by¢ odwrdcona, zaleznie od sposobu, w jaki
wczytujemy obraz — nalezy to uwzgledni¢ w shaderze/silniku. Ja
wykorzystatem do tego biblioteke SOIL2, ktéra pozwala wczytac¢
obraz, odwracajac 0$ Y, co umozliwia normalne mapowanie.

Wspotrzedne UV przyjmuja wartosci z zakresu [0.0, 1.0], gdzie
0.0 to pierwszy texel (czyli podstawowa jednostka w teksturze,
na podobienstwo piksela w obrazie), a 1.0 to ostatni texel. Ponie-
waz ilos¢ pikseli w rastrze opisujgcym teksture jest ograniczona,
a zakres wspétrzednych UV taki nie jest, istniejg rézne sposoby in-
terpolacji wartosci texeli pomiedzy nimi, tzw. filtrowanie tekstur.
Mozna zastosowac liniowa interpolacje, co spowoduje, ze tekstura
w powiekszeniu bedzie rozmyta, lub wybrac najblizszego sasiada,
gdzie rezultatem bedzie wyrazny efekt pikselizacji, co w przypadku
mojego silnika bedzie lepszym wyborem ze wzgledu na styl arty-
styczny, jaki zdecydowatem sie przyjac. Ponadto, w przypadku gdy
wyjdziemy poza zakres [0.0, 1.0], mozna przyja¢ rézne strategie,
jaka wartos¢ przyja¢ — mozna powtarzaé wartosci z zakresu [0.0,
1.0], ignorujac to, ze jesteSmy poza zakresem (operacja modulo
1.0), mozna tez powtdrzyc¢ ostatni texel z ramki tekstury, albo przy-
jac, ze takie texele przyjmujg stata wartos¢, np sa czarne lub biate.

Wré¢my do naszego wierzchotka. Zdecydowatem sie na uzycie
w moim silniku atlasu tekstur, co bedzie opisane w dalszej czesci
artykutu, zatem musimy takze przechowywac wspoétrzedne tekstu-
ry w atlasie. Bedzie to kolejne pole dla naszego wierzchotka.

Ostatnig niezbedna rzeczg, by nadac scenie gtebi, bedzie nor-
malna dla danego wierzchotka. Pozwoli ona na nieréwnomier-
ne oswietlenie tréjkatéw, w zaleznosci od kierunku normalnej
w stosunku do kierunku swiatta bedzie sie zmienia¢ intensywnos¢
oswietlenia - jesli normalna bedzie wskazywac w doktadnie prze-
ciwnym kierunku do kierunku Swiatta, nasz wierzchotek bedzie
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w petni oswietlony. Jesli natomiast kierunek ten bedzie taki sam jak
kierunek swiatta, wierzchotek nie bedzie oswietlony tym swiattem
w ogdle. Normalne mozna oblicza¢ na rézne sposoby, co przektada
sie na rézng interpretacje obrazu, jednak to temat na inny artykut.
U nas normalne w danym wierzchotku beda zawsze prostopadte
do ptaszczyzny, ktérg opisuje dany wierzchotek.

Skoro juz ustalilismy, czego bedziemy potrzebowac, czas na de-
finicje wierzchotka w naszym silniku, ktéra znajduje sie w Listingu 6.

Listing 6. Definicja wierzchotka w silniku VEngine

struct Vertex

{
Vector3 position;
Vector3 normal;
Vector2 texUV;
int atlasOffset[2];
Vector4 color;

3

Funkcja generujaca wierzchotki znajduje sie w Listingu 7. Moze-
my zauwazy¢, ze generujemy tylko 4 wierzchotki oraz 6 indekséw.
Nie musimy powiela¢ wierzchotkéw, ktére sg reprezentowane
przez te same dane - tréjkaty mozna rysowac poprzez przekaza-
nie indekséw wierzchotkéw, ktore sie na niego sktadaja. Kolejnos¢
wierzchotkdéw jest okreslana na podstawie orientacji sciany - jesli
to nie jest jasne, proponuje jeszcze raz spojrze¢ na Rysunek 7. Po-
zycja wierzchotka jest obliczana na podstawie rozmiaru woksela.
Normalne muszg by¢ ustalone w zaleznosci od orientacji $ciany.
Na samym koncu funkcja mapuje tekstury w odpowiedni spo-
séb - proponuje powrdcic¢ do tej czesci listingu po zapoznaniu sie
z nastepnym akapitem nt. atlasu tekstur oraz mapowania tekstur
- wtedy ta czes$¢ kodu powinna by¢ duzo bardziej zrozumiata.

Listing 7. Funkcja konwertujaca scalone sciany woksela do wierzchot-
kow tworzacych trojkaty gotowe do wyrenderowania

void
VoxelArray3D: :InsertQuad(VoxelMesh* mesh, const Voxel& voxel,
Voxel::Side side,
bool front, int w, int h, const Vector3& po,
const Vector3& pl, const Vector3& p2, const Vector3& p3)
{
Vertices vertices(4);
Indices indices(6);
int indicesOffset = mesh->GetVertices().size();

// Order used for culling faces
if (front) {
indices[@] = indicesOffset + 2;
indices[1] = indicesOffset + 3;
indices[2] = indicesOffset;

indices[3] = indicesOffset;
indices[4] = indicesOffset + 1;
indices[5] = indicesOffset + 2;
}
else {
indices[@] = indicesOffset;
indices[1] = indicesOffset + 3;
indices[2] = indicesOffset + 2;

M

indices[3] = indicesOffset + 2;
indices[4] = indicesOffset + 1;
indices[5] = indicesOffset;

}

// Calculate position. Model should be in center of the voxel array
// and add info about voxel size

vertices[0@].position = p@ * _voxelSize - _center;
vertices[1].position = pl * _voxelSize - _center;
vertices[2].position = p2 * _voxelSize - _center;
vertices[3].position = p3 * _voxelSize - _center;
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// Set normals depending on the side
switch (side) {
case Voxel::NORTH:

for(int i = 0; i < 4; ++i)

vertices[i].normal = Vector3::forward;
break;
case Voxel::SOUTH:
for (int i = 0; i < 4; ++1)
vertices[i].normal = Vector3::backward;
break;
case Voxel::EAST:
for (int i = 0; i < 4; ++1)
vertices[i].normal = Vector3::right;
break;
case Voxel::WEST:
for (int i = 0; i < 4; ++1)
vertices[i].normal = Vector3::left;

break;
case Voxel::TOP:
for (int i = 0; i < 4; ++1)
vertices[i].normal = Vector3::up;
break;
case Voxel::BOTTOM:
for (int i = 0; i < 4; ++1)
vertices[i].normal = Vector3:
break;

}
unsigned char type = voxel.GetType();

:down;

int u, v;
// Get texture location in the atlas for the given type
voxel.GetAtlasLocation(side, &u, &v);

for (int i = 0; i < 4; ++i) {
vertices[i].atlasOffset[@] = u;
vertices[i].atlasOffset[1] = v;
}

// For EAST and WEST u v must be setted in different way or they
// will be flipped
bool yAxe = side == Voxel::EAST || side == Voxel::WEST;

vertices[0].texUV.Set(0.0f, 0.0f);

if (yAxe) {
vertices[1].texUV.Set(0.0f, float(w));
vertices[2].texUV.Set(float(h), float(w));
vertices[3].texUV.Set(float(h), 0.0f);

}

else {
vertices[1].texUV.Set(float(w), 0.0f);
vertices[2].texUV.Set(float(w), float(h));
vertices[3].texUV.Set(0, float(h));

mesh->AddVertices(vertices, indices);

}

Rezultatem algorytmu nie zawsze bedzie najbardziej optymal-
ny ksztatt. Przyktadem moze by¢ litera T. W zaleznosci od tego,
w jaki sposob rozpoczniemy poszukiwania kolejnych czworokatow
(wzdtuz lub wszerz), mozemy otrzymac albo najbardziej optymal-
ny podziat sktadajacy sie z 2 czworokatéw, albo mniej optymalny,
sktadajacy sie z 3 czworokatow.

Rysunek 9. Nieoptymalne powierzchnie dla litery T w algorytmie Greedy Mesh
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Rysunek 10. Optymalne powierzchnie dla litery T w algorytmie Greedy Mesh

Model dla naszego pierwotnego problemu, czyli wypetnionego
szescianu, zaprezentowano na Rysunku 11. Na wyswietlenie takie-
go modelu potrzebujemy doktadnie tyle samo wierzchotkéw co na
wyswietlenie pojedynczego woksela!

Rysunek 11. Siatka wypetnionego modelu 16x16x16 przy zastosowaniu algorytmu
Greedy Mesh

W analizowanym przypadku wszystkie woksele byty tego samego
typu. Nalezy miec¢ na uwadze, ze rézne typy wokseli beda od siebie
odseparowane, co przedstawiono na Rysunku 12, jednak mimo to
rezultaty algorytmu sg wcigz bardzo zadowalajace. W prostym pro-
totypie gry, ktéry stworzytem na potrzeby prezentacji silnika, przy
generowanym proceduralnie terenie o rozmiarze 256x256x256
wokseli (zapetnionym do mniej wiecej potowy wysokosci), uzyska-
tem wykorzystanie pamieci rzedu 94 MB. Przy tych samych warun-
kach testowych, ale zastosowanym algorytmie naiwnym do gene-
rowania siatki, program wykorzystywat 425 MB pamieci.

Rysunek 12. Siatka modelu stworzona za pomocq algorytmu Greedy Mesh przy uzyciu
réznych typéw wokseli

Atlas tekstur oraz teksturowanie modelu

W artykule wiele razy pojawito sie odwotanie do atlasu tekstur,
ktory jest uzywany w silniku. Coz to jest, ten atlas? Jest to kolejna
baza danych, z ta réznica, ze tym razem jest to baza danych tekstur
przechowywana w jednym pliku rastrowym.

T b
i

Rysunek 13. Atlas tekstur uzyty w silniku majqcy tekstury dla wszystkich wokseli
- posiada jeszcze bardzo wiele przestrzeni do wypetnienia

Celem, dla ktérego tak komplikujemy sobie zycie, jest optyma-
lizacja. Kazdy, kto kiedykolwiek grat w jakas gre komputerowsa,
ktora byta stabo zoptymalizowana, wie, dlaczego tak wazna jest
ptynnos¢ rozgrywki i warto o nig zabiegac¢ w jak najwiekszej ilosci
miejsc programu. Atlas stosowany jest czesto w grach kompute-
rowych, gdzie istnieje wiele réznych tekstur, niekoniecznie bardzo
wysokiej rozdzielczosci, ktére sg czesto zmieniane — dowigzywanie
tekstury do kontekstu OpenGL kosztuje, a posiadajac jeden plik ze
wszystkimi teksturami, pozbywamy sie tego kosztu.

Atlas uzyty w naszym silniku ma rozdzielczos¢ 256x256 pikseli,
a szerokos¢ i wysokos¢ jednej tekstury to 16 pikseli. tacznie nasz
atlas pozwala przechowywac 256 réznych tekstur. Zastosowanie
atlasu do przechowywania tekstur dla wokselowych scian ma ta-
kie zalety, ze mozemy wykorzystac cate dostepne miejsce w atlasie
- kazda tekstura bedzie kwadratowa i takiego samego rozmiaru,
a wprowadzenie nowego zestawu tekstur wymaga jedynie pod-
mienienia pojedynczego pliku.

Jednak istnieje kilka komplikacji przy implementacji algorytmu
Greedy Mesh. Wyobrazmy sobie, ze scalilismy rzad ztozony z pieciu
$cian wokseli. Jak juz wczesniej pisatem, gdy przekroczymy wspét-
rzedne u lub v tekstury, mozna to zignorowac i wykonac¢ opera-
cje modulo - czyli wynikiem wspétrzednej u = 1.7 bedzie ten sam
texel, co dla u = 0.1, przy niezmienionym v. Gdy stosujemy atlas,
operacja nieco sie komplikuje i metode zapetlania musimy zaim-
plementowac sami, w shaderze, poniewaz u = 0.0 to pierwszy texel
atlasu, a u = 1.0 to jego ostatni texel. Podanie zakresu, np.u , = 0.1,
u . = 0.2, mogtoby zadziata¢, gdybysmy teksturowali tylko jedna
$ciang, ale tutaj mamy do czynienia ze scalaniem scian. Gotowy
kod tej operacji znajduje sie w Listingu 11, w ktérym przedstawio-
no nasz shader fragmentéw. Caty kod shadera moze nie by¢ jesz-
cze zrozumiaty, jednak postaram sie opisa¢ koncepcje, ktéra kryje
sie za tym mapowaniem.

W pierwszej kolejnosci nalezy dostarczy¢ do shadera znorma-
lizowang szerokos¢ pojedynczej tekstury w atlasie (w moim przy-
padku tileSize = 16px/256px = 0.0625). Bedzie ona okreslac sze-
rokos¢ i wysokos¢ jednego kafelka tekstury we wspotrzednych UV.
W shaderze mamy dostep do zmiennych texCoord i texOffset.
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texCoord to dwuelementowy wektor, przyjmujacy wartosci po-
miedzy ([0.0, w], [0.0, h]), ktdry okresla wartos¢ wspétrzednych UV
w przypadku normalnego teksturowania. Jesli chcemy oteksturo-
wac wokselowy prostokat o szerokosci w i wysokosci h wokseli,
to przy uzyciu zwyktej tekstury wierzchotek reprezentujacy jego
lewy gérny rég powinien przyja¢ wartos¢ UV = (0, 0), a prawy
dolny rég UV = (w, h). Czyli w i h okreslajg, ile razy dana tekstura
ma sie powtdrzy¢ wzdtuz i wszerz. texOffset to indeksy, ktére
53 wspotrzednymi tekstury w atlasie. Wartosci te otrzymujemy na
podstawie danych znajdujacych sie w wierzchotkach, ktére uzu-
petnilismy w Listingu 7. Czyli texOffset odpowiada wartosci
pola atlasOffset w strukturze Vertex, a texCoord odpowiada
wartosci pola texUV. Jak to sie dokfadnie dzieje, opisze przy okazji
omawiania shaderow.

Posiadamy wspétrzedne tekstury w atlasie oraz wspétrzedne,
ktére mogtyby by¢ uzyte do mapowania pojedynczej tekstury. Po-
starajmy sie znalez¢ punkt P ,, czyli punkt poczatkowy kafelka tek-
stury, ktéry chcemy uzy¢. Mozemy tego dokonac poprzez pomno-
zenie indekséw texOffset reprezentujacych pozycje tekstury
przez rozmiar kafelka tileSize. W ten sposéb otrzymamy punkt
P o wjednostkach UV atlasu. Nastepnym krokiem bedzie wybranie
odpowiedniego texela z kafelka, po ktérym sie poruszamy. Skoro
texCoord stuzy do mapowania pojedynczej tekstury, odseparuj-
my ja. Dokonajmy zapetlenia wspétrzednych texCoord poprzez
wykonanie operacji modulo 1.0, a nastepnie sprowadzmy otrzy-
mang wartos¢ do przestrzeni UV atlasu - czyli pomnézmy przez
tileSize.W ten sposéb dla UV = (0, 0) otrzymamy punkt Py, a dla
UV = (1, 1) otrzymamy punkt P, =P o+ tileSize, czyli ostatni te-
xel danego kafelka w atlasie. Powyzsze dywagacje sprowadzaja sie
do ponizszych przeksztatcen:

» resultUV.x = (texOffset.x * tileSize) + mod(texCoord.x, 1.0)
* tileSize,

» resultUVy = (texOffsety * tileSize) + mod(texCoord.y, 1.0)
* tileSize.

Catos¢, dla przyktadowej scalonej ptaszczyzny 5x5 wokseli, zostata
zaprezentowana graficznie na Rysunku 14.

Tile size Size
16/256 = 0.062 (x0+w, yO+h)
w=5
h=5
-
P1(x1, x1)
x1=x0+2.6
1=y + 2.7
Allas offset
(%0, y0)
PO(x0, x0)

Rysunek 14. Mapowanie tekstur dla powierzchni scalonych algorytmem Greedy Mesh
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Proceduralnie generowany teren - szum Perlina

Potrafimy juz tworzy¢ siatke wokselowych modeli. Teraz stwdrzmy
jakis Swiat.

Jaki powinien by¢ teren? Na pewno nie ptaski. Nie powinien by¢
tez powtarzalny i monotonny. Jesli jaki$ szczesciarz spojrzy teraz
przez okno na gorski lub pagérkowaty krajobraz zamiast na cen-
trum miasta, zauwazy, ze w uksztattowaniu terenu wida¢ pewng
harmonig, jednak brak mu powtarzalnosci - ciezko znalez¢ dwa
identyczne pagérki obok siebie. Dodatkowo teren powinien by¢
spoéjny i gtadko przechodzi¢ od jednej struktury do drugiej. Chcie-
libysmy, aby teren mégt by¢ generowany losowo. Taki rodzaj szu-
mu, ktéry przypomina zjawiska wystepujace w naturze, mozemy
nazwac¢ szumem organicznym. Potozenie woksela powinno by¢
przypadkowe, ale w skali lokalnej zalezne od potozenia poprzed-
niego woksela.

Idealnym rozwigzaniem bedzie uzycie Szumu Perlina, uzywane-
go bardzo czesto w branzy gier komputerowych do uzyskania wta-
$nie takiego organicznego szumu (np. nieréwnosci powierzchni
przy mapowaniu wypuktosci czy tez generowanie tekstur ognia).
Implementacje generatora dostarczam wraz z silnikiem i nie bede
opisywat jego definicji matematycznej. Bardziej skupie sie na tym,
co mozna dzieki niemu uzyskac.

Generator Szumu Perlina tworzy szum w trzech wymiarach.
Pozwala to na uzyskanie jaskin i nieregularnosci wewnatrz terenu.
Ja zdecydowatem sie skorzysta¢ z jego dwuwymiarowej postaci
(tj. przyjmuje statg wartos¢ gradientu Y). Nie uzyskam w ten spo-
séb bogatych struktur podziemnych, ale bede w stanie wygenero-
wac réznorodna rzezbe terenu w zaleznosci od kilku parametréw.
Przykfad takiego terenu mozna zaobserwowac na Rysunku 15.

Rysunek 15. Przyktadowy teren wygenerowany za pomocq dwuwymiarowego Szumu Perlina

Klasa TerrainGenerator pozwala sterowaé generowanym te-
renem. Jest on tworzony przy uzyciu trzech réznych szuméw
- dwéch o niskich czestotliwosciach, pierwszy, height, to globalna
wysokos¢ terenu, a drugi rough zostanie pomnozony przez szum
o wysokiej czestotliwosci detail, reprezentujacy detale. Natozenie
tych dwoch szuméw da nam wysokos¢ wynikowa.

Istnieje kilka parametrow, ktére daja dodatkowa kontrole nad
generowanym terenem:

» smoothness — okresla, jak bardzo teren ma by¢ gtadki w skali
globalnej - zwiekszenie tego wspodtczynnika spowoduje, ze
teren bedzie bardziej réwninny i bedzie sprawiat wrazenie
bardziej rozpietego.

» details -ilos¢ detali lokalnych, czyli lokalnych goérek, dotkéw itd.
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» spread - steruje rozpietoscia terenu w gore i dot; jak bardzo
stromy ma by¢ caly teren.

» seaOffset - jest to poziom morza, zmniejszenie tego para-
metru spowoduje, ze caly teren zostanie wygenerowany nize;j.

» rockOffset - jak gteboko pod ziemig maja by¢ generowane
skaty — doktadna pozycja danej skaty jest losowo okreslana za
pomoca rozktadu normalnego.

» rockSharpness - wyzsza warto$¢ tego parametru oznacza
wyzszg rozbieznos¢ w gtebokosci, na jakiej beda generowane
skaty w terenie.

Implementacja algorytmu generujacego woksele dla danego chun-
ka znajduje sie w Listingu 8.

Listing 8. Proceduralne generowanie wokseli dla danego chunka za
pomoca Szumu Perlina

bool

TerrainGenerator: :GetChunk(Chunk* source)

{
const int size = Chunk::dimension;
const Vector3& offset = source->GetOffset();
int added = 0;

// First, generate height map for whole chunk
int heightMap[size][size];
for (int z = 0; z < size; ++z) {
for (int x = @; x < size; ++x) {
float height = _perlinGenerator.GetNoise(
(offset.x + x) / _smoothness,
(offset.z + z) / _smoothness,
0.2f);
float rough = _perlinGenerator.GetNoise(
(offset.x + x) / _smoothness,
(offset.z + z) / _smoothness,
0.5f);
float detail = _perlinGenerator.GetNoise(
(offset.x + x) / _details,
(offset.z + z) / _details,
0.3f);

height = (height + (rough * detail)) * _spread + _seaOffset;
heightMap[z][x] = (int)height;

¥

// Now, for each voxel in the chunk we must check:
for (int z = @; z < size; ++z) {
for (int x = 0; x < size; ++x) {
int height = heightMap[z][x];

for (int y = 0; y < size; ++y) {
int index = x + size * (y + z * size);
// Generate rock Llevel from normal distribution
int rocks = (int)_distribution(_generator);

// Calculate height of the chunk in world coordinates
int chunkHeight = y + (int)offset.y;

// And similar Like for single voxel: if below air Llevel
if (chunkHeight < height) {
// And if below rock level draw stone
if (chunkHeight < height - 1 - rocks)
source->SetLocal(x, y, z, Voxel::STONE);
// else if at top, draw grass
else if (chunkHeight == height - 1)
source->SetLocal(x, y, z, Voxel::GRASS);
// else just draw dirt
else
source->SetLocal(x, y, z, Voxel::DIRT);

// Indicate that we added one voxel
++added;

}

else {
source->SetLocal(x, y, z, Voxel::NONE);

¥

}
}
¥

// If there were no voxels added, we want to indicate that
return (added != 0);

¥

POTOK GRAFICZNY | SHADERY

Wzdtuz potoku graficznego w duzym
uproszczeniu

By lepiej zrozumiec dalsza cze$¢ artykutu oraz lepiej zrozumiec tek-
sturowanie wokseli oméwionych wczesniej, warto przyjrzec sie, jak
wyglada potok graficzny - czyli jaka jest droga od grupy wierzchot-
kéw do pikseli widocznych na ekranie.

Potok graficzny najlepiej wyobrazi¢ sobie jako linie produkcyj-
na, widoczna na Rysunku 16.

|-

Shader
wierzchotkéw

Pobranie
atrybutow

Sahder wyliczenia Shader

Teselacja sterowania
teselacji | ek
Shader geometrii
’ i P -

Dziatanie na Shader
buforze ramki ] fragmentow %{ Rasteryzacja

L

Rysunek 16. Uproszczony schemat potoku graficznego - niebieskie kwadraty oznaczajq
etapy programowalne

Nasze wierzchotki musza przejsc przez kazdy z takich blokéw. S to
kolejne etapy na drodze do stworzenia sceny 3D. Cze$¢ z tych blo-
kéw jest programowalna i mozemy tam wgrac wtasne programy,
zwane shaderami, a czes¢ jest wgrana na state do karty graficznej.
W naszym silniku nie bedziemy wykorzystywac etapow teselacji
(np. stosowanych do wygtadzania terenu) ani shaderéw geometrii,
zatem ich opis pomine.

Kazdy shader przyjmuje dane od poprzedniego etapu (shader
wierzchotkdw przyjmuje dane od etapu odpowiedzialnego za po-
branie atrybutéw). Shader pozwala na modyfikacje danych wej-
sciowych, zanim zostang one przekazane do nastepnego etapu
(na zasadzie czarnej skrzynki). Te dane mozna modyfikowac na pod-
stawie pewnych globalnych zmiennych (zmienne typu uniform),
ktérymi mozna sterowac z aplikacji, albo na podstawie wartosci,
ktore otrzymalismy od etapu poprzedniego.

W shaderach mozemy definiowa¢ dodatkowe zmienne, ktére
otrzymamy na wejsciu, oraz co chcemy da¢ na wyjscie (précz sha-
dera fragmentéw — tam zawsze musimy uzupetnic¢ predefiniowang
strukture, poniewaz jest to ostatni programowalny etap). Caty taki
potok, z ustalonymi shaderami fragmentéw i wierzchotkéw (mini-
mum, ktére musimy dostarczyc), tworzy obiekt zwany pipeline. Od
OpenGL 4.5 mozliwe jest wymienianie pojedynczych shaderéw
w pipeline, co sprawia, ze wystarczy przechowywac pojedyncze
shadery zamiast catych pipeline’dw, réznigcych sie jedynie poje-
dynczym shaderem.

Zatdézmy, ze napisaliSmy nasz pierwszy shader. Shadery kom-
piluje sie w programie, za pomoca APl OpenGL (silnik dostarcza
wygodnych klas do fadowania i kompilowania shaderéw z pliku),
i samemu nalezy sprawdzi¢ komunikaty o btedach kompilacji itd.
Skompilowany shader nazywa sie programem. Programy mozna
przechowywac na dysku, w postaci binarnej, jednak nalezy pamie-
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ta¢, ze nie jest to rozwigzanie przenosne. Z racji tego, ze nasze sha-
dery sg bardzo proste, kompilacja shaderéw za kazdym razem, gdy
uruchomimy program, nie powinna nastreczac problemoéw.

W naszym silniku wokselowym beda nas interesowac dwa eta-
py: shader wierzchotkéw i shader fragmentéw. Napiszemy proste
shadery, ktére beda wyspecjalizowane w wyswietlaniu wokseli
oraz ich teksturowaniu, a takze dodawaniu prostego globalnego
Swiatta kierunkowego.

Ekspresowy kurs jezyka GLSL i pisania shaderow

Zanim zaczniemy pisac¢ shadery, dowiedzmy sie najpierw, w czym
sie je pisze. Na rzecz OpenGL opracowano jezyk GLSL (OpenGL
Shading Language) stuzacy wiasnie do tego celu. Zaktadam, drogi
Czytelniku, ze znasz podstawy jezyka C, poniewaz jest on wiasnie na
nim oparty. Niemniej wprowadza do niego kilka zmian i usprawnien.
Posiadamy dostep do typdw skalarnych, takich jak:

» bool - wartos¢ logiczna,

» float - 32-bitowa liczba zmiennoprzecinkowa

» double - 64-bitowa liczba zmiennoprzecinkowa,

» 1int - 32-bitowa wartos¢ catkowita ze znakiem,

» unsigned int - 32-bitowa wartosc¢ catkowita bez znaku.

Précz tego posiadamy dostep do typdw wektorowych, np. vec3
to tréjelementowy wektor przechowujacy wartosci typu float,
ivec2 to dwuelementowy wektor przechowujacy wartosci typu
int, mat4 to macierz 4x4 wartosci typu float, a dmat3x2 to
macierz 3x2 z wartosciami typu double. Wektory réznych typéw
tworzymy, dodajac pierwsze litery danych typdw jako przedrostki
- za wyjatkiem wektoréw z wartosciami typu float.

Do pol wektora mozemy odwotywac sie jak do tablic lub struk-
tur, czyli rbwnowazne bedzie wywotanie:

vec4 v(1.0, 2.0, 3.0, 4.0);
float xa = v[e];
float xb = v.x;

Ponadto typy wektorowe obstuguja sklejanie, czyli wywotanie:

vec3 vl = vec3(1.0, 0.5, 2.9, 3.0);
vec3 v2 = v1.xxx;
vec3 v3 = vec3(vl.x, vl.x, vl.x);

dlav2iv3 jest rbwnowazne i spowoduje powstanie nowego wek-
tora, ktérego wspotrzedne x, y oraz z beda réwne 1.0.
Wektory przetadowujag operatory +, -, * oraz /. Podobnie jest
z typami macierzowymi. Istnieje tez mozliwos¢ mnozenia macie-
rzy i wektoréw (niezbedne do skfadania transformacji graficznych).
Tablice mozna definiowac w nastepujace, rownowazne sposoby:

int iarri[10];
int[10] iarr2;

Tablice posiadajag metode length (), ktéra zwraca jej dtugos¢:

float a[10];
float b[a.length()]; // deklaracja tablicy b o rozmiarze
tablicy a

Ponadto mozna definiowac struktury, podobnie jak w jezyku C:

struct simple {
int a;
float b;

¥
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W shaderach mozemy tworzy¢ whasne funkgje, ale istnieje takze
wiele wbudowanych funkcji matematycznych, jak np. mod, clamp,
lub operacje macierzowe jak transpose, inverse, i wektorowe,
np. dot.

Znamy juz podstawy sktadni oraz podstawowe mozliwosci je-
zyka GLSL. Teraz zajmijmy sie samymi shaderami.

Na samym poczatku powinnismy zdefiniowac wersje jezyka
GLSL, ktérej chcielibysmy uzywac:

#version 450 core

Powyzszy zapis oznacza, ze uzywamy jezyka GLSL w wersji bazo-
wej (core - bez rozszerzen) OpenGL 4.5.

Aby sterowac naszymi shaderami z gtéwnego programu, musi-
my zadeklarowac¢ zmienne typu uniform:

uniform bool wired;

Za pomoca APl OpenGL mozemy zmienia¢ wartos¢ danej zmien-
nej, np. poprzez odwotanie sie do jej nazwy:

GLint location = glGetUniformLocation(programHandle, "wired");
glProgramUniformlb(programHandle, location, newValue);

Kazdy z shaderéw posiada pewne dane wejsciowe i musi uzupet-
ni¢ na ich podstawie dane wyjsciowe. Dla przykfadu: shader frag-
mentéw powinien dac na wyjscie typ vec4 okreslajacy kolor dane-
go piksela, a shader wierzchotkéw musi przekaza¢ nowg pozycje
danego wierzchotka w wektorze gl _Position.

Do okreslania dodatkowych zmiennych, ktére powinny byc
przekazywane miedzy etapami, stuza stowa kluczowe in oraz out.
Dodatkowo, aby zapewni¢, ze odpowiednie dane zostanga do sie-
bie dopasowane, istnieje specyfikator layout(location = X):

layout(location = 5) out VsOut {
vecd color;
vec3 normal;

} vsOut;

Powyzszy zapis pozwala nam na przekazanie kilku parametréw
w ramach jednego specyfikatora layout.

W shaderze, ktéry powinien odbiera¢ dane, powinnismy zasto-
sowac podobny zapis:

layout(location = 5) in VsOut {
vecd color;
vec3 normal;

} vsOut;

Jesli lokalizacje specyfikatoréw in/out nie zostang dopasowane na
réznych etapach potoku, w ramach jednego pipeline'u, to powsta-
nie bfad podczas linkowania programoéw shaderow.

Shadery na niektérych etapach posiadajg specjalne zmienne,
np. w shaderze fragmentéw mozemy sprawdzi¢ ID danego wierz-
chotka poprzez odwotanie sie do zmiennej gl_VertexID.

Zadania, ktére powinien wykonywac nasz shader, definiujemy
wewnatrz funkgji:

void main() {
// Zadania...
}

Skoro juz teorie mamy za soba, czas dziatac i przedstawic shadery
stuzgce do wyswietlania naszych wokseli!
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Shader wierzchotkéw

Jak juz wczesniej pisatem, potok graficzny to linia produkcyjna,
gdzie wynik jednego etapu jest przekazywany do drugiego. Eta-
py moga by¢ uruchamiane réwnolegle, czyli w przypadku shadera
wierzchotkéw wierzchotki moga by¢ przetwarzane na wielu rdze-
niach karty graficznej (tzw. rdzeniach cieniujacych) réwnoczesnie.

Pozwala to na bardzo szybkie przetwarzanie operacji z racji
tego, ze karta graficzna posiada bardzo wiele rdzeni cieniujgcych
(bardzo prostych procesoréw). llos¢ wierzchotkdw, jakie karta musi
przetworzy¢, tez jest bardzo wysoka.

Aby przesta¢ wierzchotki do karty graficznej, nalezy stworzy¢
specjalny bufor (VBO - Vertex Buffer Object), a nastepnie skopiowac
do niego odpowiednie dane. By okresli¢ kolejnos¢, w jakiej maja
by¢ przekazywane wierzchotki (np. do tworzenia linii lub tréjka-
téw — nie musimy kopiowac kilka razy tych samych wierzchotkéw),
nalezy stworzy¢ kolejny bufor (EBO - Element Buffer Object), zawie-
rajacy indeksy kolejnych wierzchotkéw. Dodatkowo posiadamy
obiekt typu VertexArray (VAO - Vertex Array Object), ktéry przy-
pisuje danym w buforze VBO odpowiednie pozycje w shaderze
wierzchotkédw - np. pozycja wierzchotka bedzie na pozyc;ji 0, jego
kolor na pozycji 1 itd. Do VAO nalezy takze dowigza¢ odpowiedni
bufor VBO.

W momencie kiedy prosimy OpenGL o narysowanie przygoto-
wanych wczesniej wierzchotkéw, odwotuje sie on do obiektu VAQO,
ktory jest aktywowany i przekazuje dane z dowigzanego do nie-
go obiektu VBO, gdzie kolejnos¢ odczytywania kolejnych danych
okreslaja indeksy znajdujace sie w aktywnie dowigzanym obiekcie
typu EBO.

Listing 9. Konfiguracja obiektu VAO, buforow VBO i EBO oraz aktywa-
cja atrybutow

void
Renderable: :UpdateBuffers()
{

_vao.Bind();

_vbo.Bind(GlBuffer: :VERTEX);
_vbo.ReserveMutableSizeData(_vertices.data(), _vertices.size()
* sizeof(Vertex),

G1Buffer: :DYNAMIC_DRAW);
ActivateAttributes();
_vbo.Unbind(G1lBuffer: :VERTEX);

_ebo.Bind(GlBuffer: :INDICES);
_ebo.ReserveMutableSizeData(_indices.data(), _indices.size() *
sizeof(GLuint),

G1Buffer: :DYNAMIC_DRAW);
_ebo.Unbind(GlBuffer: :INDICES);

_vao.Unbind();

_changed = false;

}

void
Renderable: :DrawStart(RenderInfo* info)
{
if (_changed) {
UpdateBuffers();
}

FillInfo(info);

_vao.Bind();
_ebo.Bind(GlBuffer: :INDICES);
}

void
Renderable: :DrawEnd()
{

_vao.Unbind();
_ebo.Unbind(G1Buffer: :INDICES);
}

void
Renderable: :ActivateAttributes()
{
_vao.ActivateBinded(POSITION, 3, GL_FLOAT, sizeof(Vertex),
(GLvoid*)0);
_vao.ActivateBinded (NORMALS, 3, GL_FLOAT, sizeof(Vertex),
(GLvoid*)offsetof(Vertex, normal));
_vao.ActivateBinded(TEXTURE, 3, GL_FLOAT, sizeof(Vertex),
(GLvoid*)offsetof(Vertex, texuv));
_vao.ActivateBinded(COLOR, 4, GL_FLOAT, sizeof(Vertex),
(GLvoid*)offsetof(Vertex, color));

Catos¢ moze brzmie¢ dos¢ zawile, jednak po przyjrzeniu sie Li-
stingowi 9 opis powinien by¢ czytelniejszy. Przedstawia on imple-
mentacje tego mechanizmu przy uzyciu odpowiednich funkcji po-
mocniczych wokot AP OpenGL w silniku VEngine - przez co catos¢
powinna by¢ jeszcze bardziej czytelna (operacje na wrapperach od-
powiadaja operacjom w APl OpenGL). Dodatkowo mozemy zoba-
czy¢, w jaki sposob sa dowigzywane dane do odpowiednich pozycji
w shaderze (klasa Renderer nie dowigzuje parametru texOffset,
ktory jest przeznaczony wylacznie dla wokseli — dodaje go klasa po-
tomna VoxelMesh).

Dane s3 odczytywane i przekazywane do shadera wierzchot-
kéw. Kod naszego shadera wierzchotkéw dla wokseli znajduje sie
w Listingu 10.

Listing 10. Shader wierzchotkéw uzywany do wyswietlania wokseli

#version 450 core

// Input data we receive from Vertex object
layout (location = @) in vec3 position;
layout (location = 1) in vec3 normals;
layout (location = 2) in vec2 texCoord;
layout (location = 3) in vec4 color;

layout (location = 4) in uvec2 texOffset;

// Output data, we should pass to the fragment shader
layout(location = 6) out VsOut {

vec4 color;

vec2 texCoord;

vec2 texOffset;

vec3 normal;
} vsout;

// Global matrixes, that allows to stack vertex transformations
uniform mat4 model;

uniform mat4 view;

uniform mat4 projection;

// The data that MUST be passed to the next stage
// - new position of vertex

out gl_PerVertex

{

vec4 gl _Position;

b5

// Tasks, that our shader is responsible for
void main()
{
// Stack graphical transformations
gl_Position = projection * view * model * vec4(position, 1.0);

// Pass data to the next stage
vsOut.color = color;
vsOut.texCoord = texCoord;
vsOut.texOffset = texOffset;

// Transform normals
vsOut.normal = mat3(transpose(inverse(model))) * normals;
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W pierwszej kolejnosci definiujemy wartosci wejsciowe, ktore
otrzymamy z bufora, wraz z ich pozycjami — musza by¢ one zgod-
ne z pozycjami ustalonymi przez VAO. Nastepnie deklarujemy
wyjscie z naszego shadera - s to dane, ktére beda niezbedne do
prawidtowego wyswietlania okreslenia koloru piksela w shaderze
fragmentow.

Kolejnym blokiem sg zmienne typu uniform, reprezentujace
nasze macierze. Matematyka uzywana w grafice 3D to osobny te-
mat, przyblize jedynie zastosowanie kazdej z macierzy.

Macierz projekcji stuzy do przenoszenia wspotrzednych Swiata
do znormalizowanej przestrzeni urzadzenia, ktéra jest wymaga-
na przez shadery do poprawnego rysowania wierzchotkdw (wie-
cej detali na ten temat znajdzie sie w drugiej czesci artykutu, gdy
bedziemy omawia¢ metode frustum culling) oraz rodzaj widoku
- np. ortogonalny lub perspektywiczny (domyslny tryb).

Macierz widoku okresla pozycje kamery (obserwatora) w swie-
cie, a macierz modelu okresla pozycje w Swiecie renderowanego
obiektu. Kazdy wierzchotek posiada swoje wspotrzedne relatywne
do pozycji modelu, zatem ztozenie macierzy modelu oraz macierzy
widoku da nam macierz pozwalajaca okresli¢ rzeczywista pozycje
wierzchotka w $wiecie, a dodatkowe ztozenie macierzy projekgcji
pozwoli na przeniesienie tego wierzchotka do znormalizowanych
wspotrzednych urzadzenia, przy zastosowaniu odpowiedniej me-
tody projekgji.

Macierz projekcji bedzie sie zmienia¢ bardzo rzadko, macierz
widoku tylko w przypadku zmiany potozenia kamery (maksymal-
nie co klatke), a macierz modelu w przypadku zmiany renderowa-
nego obiektu (co obiekt). S one wspdlne dla wielu wierzchotkéw,
dlatego sg zmiennymi typu uniform.

Nastepny blok out jest specjalnym blokiem dla shadera wierz-
chotkéw, ktéry trzeba zadeklarowac jawnie w przypadku, gdy
uzywamy APl OpenGL 4.5 pozwalajgce na wymiane pojedynczych
shaderéw w pipeline. Okresla on pozycje wierzchotka, ktéra musi
by¢ przekazana dalej (nalezy zauwazy¢, ze pozycja nie jest przeka-
zywana w bloku VsOut).

Nasz shader wykonuje bardzo mato pracy. Okresla nowg po-
zycje wierzchotka na podstawie ztozenia odpowiednich macierzy
w odpowiedniej kolejnosci, oblicza nowg wartos¢ normalnych na
podstawie macierzy modelowania (by uwzglednic rotacje i skale)
oraz przekazuje niektére dane dalej.

Po przeanalizowaniu wszystkich wierzchotkéw potok przecho-
dzi do kolejnego etapu.

Shader fragmentow

Shader fragmentéw to ostatni programowalny etap potoku gra-
ficznego. Stuzy on do okreslenia koloru dla kazdego z pikseli.
Bedzie wywotywany wiele razy, dlatego nalezy z rozwaga wybie-
ra¢ operacje, ktére beda tu przeprowadzane. W przypadku tak
prostego shadera, jak nasz, nie powinnismy sie zbytnio martwic
optymalizacja.

Dane, ktére otrzymamy z poprzednich etapéw (np. wspotrzed-
ne UV tekstury dla danego piksela), sg interpolowane przed wy-
wotaniem shadera fragmentow. Jesli mamy okresli¢ kolor piksela
nalezacego do pewnego tréjkata, to dostaniemy wartosci, ktére
beda srednimi wazonymi trzech wierzchotkéw, gdzie wagi sa do-
bierane na podstawie odlegtosci od kazdego z nich — im blizej da-
nego wierzchotka, tym jego waga jest wieksza.

Przeanalizujmy kod naszego shadera fragmentéw znajdujacy
sie w Listingu 11.
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Listing 11. Shader fragmentéw uzywany do wyswietlania wokseli

#version 450 core

// Input from the vertex shader
layout(location = 6) in VsOut {
vec4 color;
vec2 texCoord;
vec2 texOffset;
vec3 normal;
} vsOut;

// Output from the shader
out vecd color;

// Normalized size of one texture in the atlas
uniform float tileSize;

// Should the output be rendered wireframe?
uniform bool wired;
uniform vec3 wireColor;

// Should the texture be applied?
uniform bool textured;

// Texture sampler
uniform sampler2D tex1;

// Direction of the global Llight
uniform vec3 globallLightDir;

// Ambient Llight
uniform vec3 ambientLightColor;
uniform float ambientStrength;

void main()

// Calculate Llight value

vec4 ambient = vec4(ambientStrength * ambientLightColor, 1.0);
// The higher angle between normal and

// -(global Llight direction), the stronger value of the

// global Llight is (use the same color as for ambient)

float diff = max(dot(vsOut.normal, -globallLightDir), 0.0);
vec4 diffuse = vec4(diff * ambientLightColor, 1.0);

// Do not apply Llight if rendering wireframe (for debug purposes)
if (wired) {
color = vec4(wireColor, 1.0f);

else if (textured) {

// Calculate real u, v from the values we received from the

// earlier shaders

vec2 resultUV;

resultUV.x = (vsOut.texOffset.x * tileSize) +
mod(vsOut.texCoord.x, 1.0) * (tileSize);

resultUV.y = (vsOut.texOffset.y * tileSize) +
mod(vsOut.texCoord.y, 1.0) * (tileSize);

color = (ambient + diffuse) * texture(texl, resultUVv);
}
else {
color = (ambient + diffuse) *
}
}

vsOut.color;

W pierwszej kolejnosci musimy sie upewnig, ze lokalizacja danych
wyjsciowych z shadera wierzchotkéw jest taka sama jak lokalizacja
danych wejsciowych shadera fragmentéw. Na podstawie tych da-
nych okreslimy kolor danego piksela (wartosci te sg interpolowane
miedzy kolejnymi wierzchotkami). Nastepnie deklarujemy wyjscie
- kolor piksela w RGBa.

Teraz przejdzmy do zmiennych uniform. Pierwsza wartos¢ okre-
sla wielkos¢ jednego kafelka tekstury w atlasie tekstur — opisane
w akapicie nt. atlasu tekstur i teksturowania. Nastepnie posiadamy
zmienng, ktéra powinna by¢ aktywowana przy wiaczeniu trybu
rysowania wireframe w maszynie stanéw OpenGL, uzywanego na
potrzeby debugowania. Tryb wireframe pozwala renderowac szkie-
let modelu w odpowiednim kolorze i ignorowac oswietlenie (przy-
ktad takiego rysowania znajduje sie na Rysunku 4). Za pomoca
kolejnej zmiennej mozemy wymusi¢ brak teksturowania — wtedy
zostanie uzyty kolor (np. przy rysowaniu linii lub punktéw). Kolejng
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zmienng jest obiekt typu sampler2D - jest to specjalny typ obiek-
tu, do ktérego mozna dowigza¢ teksture. Mozna posiadac wiele
takich obiektow w jednym shaderze. Z racji tego, ze korzystamy
z atlasu tekstur, potrzebujemy tylko jeden taki obiekt, ktéry przez
wiekszos$¢ dziatania programu powinien by¢ niezmienny - chyba
ze projektant zazyczy sobie zmieniac zestaw tekstur co kilka klatek.

Kolejne parametry stuzg do okreslania oswietlenia. global-
LightDir pozwala okresli¢ kierunek swiatta globalnego, przez co
$ciany wokseli moga by¢ réznie oswietlane w zaleznosci od pozycji
,Stonca’, a swiatto srodowiskowe ambient pozwala okresli¢ glo-
balne oswietlenie, rownomierne dla wszystkich obiektéw. Gdyby
nie stosowanie tego typu oswietlenia, obiekty lezace naprzeciwko
wektora $wiatfa globalnego bylyby catkowicie czarne.

Kod, ktéry wykonuje shader fragmentéw, jest nieco bardziej
skomplikowany od shadera wierzchotkéw.

W pierwszej kolejnosci obliczamy warto$¢ oswietlenia — oswietlenie
srodowiskowe poprzez zwykte mnozenie, a swiatto globalne po-
przez zastosowanie iloczynu skalarnego wektora normalnego
danego wierzchotka z wektorem przeciwnym do pozycji $wiatta
globalnego. lloczyn skalarny ma taka wiasnos¢, ze im mniejszy
kat miedzy danymi wektorami, tym wieksza jego wartosc. Dlatego
musimy uzy¢ wektora przeciwnego do kierunku — normalne wek-
toréw, skierowane zgodnie z kierunkiem zrédta Swiatta, nie po-
winny by¢ w ogoéle oswietlone (poniewaz oswietlamy tylng strone
tych $cian, ktére i tak nie sg renderowane). Nastepnie dodajemy
wartosci Swiatta kierunkowego i srodowiskowego do siebie, co da
nam w wyniku o$wietlenie danego piksela. Dalej sprawdzamy, jaki
posiadamy tryb rysowania, i na podstawie tego okreslany jest kolor
piksela - albo jako kolor szkieletu, albo naktadajac odpowiednia
wartosc¢ tekstury z atlasu tekstur na podstawie wspoétrzednych UV
(stuzy do tego funkcja wbudowana texture), albo poprzez nato-
zenie odpowiedniego koloru.

Po zakonczeniu tego etapu piksele zostaja przestane do nastep-
nego etapu wbudowanego na state do karty graficzneji nasz obraz
pojawi sie na ekranie.

Dodawanie shaderow w silniku VEngine

Aby usprawnic proces dodawania, kompilowania i linkowania sha-
deréw i ich programéw, klasa Renderer posiada metode, ktéra
wczyta shader z pliku, skompiluje go i dotaczy do odpowiedniego
pipeline’a, a w przypadku btedu wypisze btad kompilacji lub linko-
wania. Przyktad znajduje sie w Listingu 12.

Listing 12. Wczytanie shadera z pliku w silniku VEngine

int error = renderer.AddShader("FragVoxel", "Shaders/Voxel.frag",
Shader: :FRAGMENT, Renderer::VOXEL);
if (error) {
std::cout << "Adding failed for FragVoxel - Shaders/Voxel.frag"
<< std::endl;
return error;

}

MICHAL KRAWCZYK

oraz dziatanie gier komputerowych ,od kuchni”.

W wywotaniu funkcji musimy podag, jakiego typu jest dany
shader (np. fragmentéw lub wierzchotkéw) oraz do ktérego poto-
ku powinien zosta¢ dotaczony. Pozwala to na szybkie tadowanie
i kompilacje shaderéw, a w razie btedéw umozliwia natychmiasto-
we otrzymanie logéw kompilacji.

CIAG DALSZY NASTAPI...

Przebrnelismy przez pierwsza czes¢ artykutu, przyblizajaca czesc
zagadnien grafiki 3D oraz opisujaca woksele, sposoby wyswietla-
nia wokseli, a takze napisaliSmy dwa proste shadery.

W drugiej czesci artykutu przedstawie drzewo 6semkowe jako
strukture organizacji do chunkéw i optymalizacji wykrywania koli-
zji, opisze, jak mozna wykry¢ kolizje dwoch obiektéw ze sobg oraz
z terenem, omowie implementacje algorytmu przycinania niewi-
docznych krawedzi (frustum culling), a takze implementacje me-
chanizmu modyfikujacego teren.

Dodatkowo skupimy sie na obiektach w grze, czyli na drzewie
list cyklicznych, pozwalajagcym na hierarchiczng organizacje obiek-
téw, oraz przyjrzymy sie, jak dziata petla gry.

Rysunek 17. W nastepnym odcinku...

W sieci:

Kod zrédtowy w catosci znajduje sie pod adresem:
» https://github.com/gerwand/vengine
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INZYNIERIA OPROGRAMOWANIA

SonarQube - kod mojszy niz twojszy

NapisaliSmy kod. Kto$ go zazwyczaj sprawdza. Nietrudno tu o réznice zdan, ktéry
wariant lepszy, czytelniejszy itp. Jak rowniez o wykrycie oczywistych defektéw. Do-
brze, gdyby pod rekg znajdowat sie jakis automat, najlepiej taki, ktéry pozwala na
przekrojowe analizy, réwniez w dziedzinie czasu. To nasz nowy kolega — SonarQube.
Wykonuije te i kilka innych czynnosci, a jak sie postaramy, to dla kazdego pull-requ-
estu. Artykut pozwala nam go lepiej pozna¢, a zwtaszcza jak pracuje nad kodem .NET

samego Jona Skeeta.

CZY PISZE PAN ZGRABNE | CZYSTE KODY?

Tak mniej wiecej brzmiata oferta pracy nadestana przez firme rekru-
tacyjna. Autorka ogtoszenia poradzita sie zapewne jednego z pro-
gramistéw, by ten podpowiedziat jej kilka haset majacych potencjat
pozyskania dobrego kandydata. Catkiem mozliwe réwniez, ze tam-
temu znana byta ksiazka Czysty kod (ang. Clean Code) autorstwa Wuj-
ka Boba (Robert C. Martin) [1]. Zamierzony efekt zostat przez owa
panig uzyskany — przykuto uwage odbiorcéw. Kilku moich kolegéw
przy porannej kawie z rozbawieniem wspominato wiadomos¢, ktéra
i oni otrzymali. Podczas dyskusji doszlismy do trzech wnioskéw.

1. Bardzo prawdopodobne, ze w tej organizacji znajduje sie co
najmniej jeden programista, ktéry czyta ksigzki dotyczace
swego fachu. Dobre ksigzki. To juz cos. Wiekszos$¢ z nas nie-
stety nie czyta [2].

2. ,Zgrabny”i,czysty” to przymiotniki wyrazajace subiektywna
ocene rzeczy, a wiec pojawia sie problem uzgodnienia kilku
pogladéw w zespole/organizacji.

3. ,Zgrabny”i,czysty” nie majg jasnych i oczywistych miar, ktéry-
mi mozna poddac rzecz ocenie. O ile na przykfad kod krétki/
dtugi daje sie zmierzy¢ liczba linii, o tyle jedna konkretna me-
toda badania czystosci prawdopodobnie nie istnieje. Z pew-
noscia chodzi o jego jakos¢, ale zaraz pojawia sie pytanie o to,
ktdre z wtasnosci miatyby nan wptyw kluczowy.

Czy zatem niniejszy artykut nalezy zakoriczy¢ stowami o gustach
sie nie dyskutuje”? Czy moze jednak istnieje obiektywne podejscie
godne zaufania?

UZGODNLJ, MIERZ | ZWYCIEZA)J

Istniejg standardowe, wypracowane latami metryki jakosci [3]. Po-
dobnie jak techniki osiggania konsensusu w zespole [4]. Nie to jed-
nak jest celem artykutu. Wiekszo$¢ z nas o nich styszata, a niektorzy
potrafig nawet wymienic kilka. Chciatbym skupic sie bardziej na po-
trzebie mierzenia, ktérego czesto nie doceniamy. Zamiast przydtu-
giego akapitu proponuje tych kilka cytatow, ktére same wystarcza:

» ,Nie mozesz kontrolowac czego$, czego nie potrafisz zmierzyc!'[5]

» ,Dla kazdego atrybutu projektu istnieje taki sposéb jego mie-

rzenia, ktory jest lepszy niz brak mierzenia.” [6]
» Ale tez:,Co jest mierzone, jest zrobione!” [6]

Jest kwestig drugorzedna, kto ustala reguty/metryki — czy architekt

organizacji, czy tez autonomiczny zespot. Istotne jest to, ze kazde-
go dnia mamy mozliwos¢ zajrzenia w karte zdrowia pacjenta i oce-
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ne jego stanu. A jezeli stosujemy diagnostyke, to mamy catkiem
spore szanse na udane leczenie. Zanim bedzie za p6zno i obudzi-
my sie z reka w... garze spaghetti.

| tutaj na scene wchodzi narzedzie SonarQube (zwane réwniez
Sonarem). Jest to oprogramowanie o otwartym kodzie, aktywnie
rozwijane i wspierane przez szwajcarskga firme SonarSource SA [7].
Za cel stawia sobie wykrywanie naruszen uzgodnionych wcze-
sniej regut, jak i pomiar wtasnosci samego kodu. Dziata w trybie
klient-serwer, w konsekwencji wiec wspomaga spojne zarzadzanie
kryteriami na poziomie zespotu lub catej organizacji. Dodatkowo
w tatwy sposdb mozna rozszerzy¢ zakres jego kompetencji, akty-
wujac jedng z wielu gotowych wtyczek (np. dedykowanych dla je-
zyka czy zbioru metryk) lub wtasnego autorstwa.

Dobrze, w tym punkcie jesteSmy juz sktonni zacza¢ mierzyc
w sposéb zorganizowany jakos¢ naszego kodu. Chcemy réowniez
zobaczy¢, jak zrobi to za nas SonarQube.

INSTALACJA

Dedykowany serwer w naszej organizacji

Potrzebujemy dwodch sktadnikéw — serwera i bazy danych. Obstu-
giwane bazy danych to m.in. MySQL (5.6+), PostgreSQL (8+), MS
SQL (2012+), Oracle (11g+). Serwer SonarQube jest licencjonowa-
ny w ramach GNU LGPLv3 i dziata w srodowisku wykonania Oracle
JRE 8 lub OpenJDK 8. Z istotnych wymagan sprzetowych warto
wymieni¢ pamie¢ RAM (min. 2 GB) oraz wydajne dyski, ktére beda
miaty najwiekszy wptyw na szybko$¢ dziatania Sonara (gtéwnie
za sprawg indeksow Elasticsearch). Wiecej informacji znajdziemy
w przewodniku na stronie twércow [8].

Instalujemy serwer baz danych (w naszym przypadku MySQL 5.7,
MariaDb nie jest wspierana!). Nastepnie pobieramy paczke ZIP
ze strony z dystrybucjami serwera SonarQube [9]. Do wyboru s3
w zasadzie dwa warianty: najnowsza i LTS'. Instalacja nie powinna
nastreczac trudnosci (dobrze wiem, co teraz sobie myslisz, drogi
Czytelniku, ale istotnie nie ma tutaj wielu krokéw)>2.

1. Tworzymy schemat sonar w naszej bazie danych oraz uzyt-
kownika sonar z hastem sonar.

2. Nadajemy petne uprawnienia do schematu sonar dla uzyt-
kownika sonar.

3. Rozpakowujemy archiwum do wybranego katalogu.

4. Modyfikujemy nasz_sonar/conf/sonar.properties (Listing 1).

1. LTS - ang. Long Term Support. Wersja bardziej konserwatywna. Btedy poprawiane sa w ramach
patchy, tj. bez koniecznosci aktualizacji do nowszych wersji (tj. innych wersji Major.Minor).

2. Jest tez obraz dedykowany Dockera dostepny tutaj: https://hub.docker.com/r/_/sonarqube/


https://hub.docker.com/r/_/sonarqube/

Listing 1. Minimum konfiguracji SonarQube

# User credentials.

sonar.jdbc.username=sonar
sonar.jdbc.password=sonar

H#----- MySQL 5.6 or greater
sonar.jdbc.url=jdbc:mysql://localhost:3306/sonar
PuseUnicode=true&characterEncoding=utf8&
rewriteBatchedStatements=true&
useConfigs=maxPerformance&useSSL=false

1. Wykonujemy nasz_sonar/bin/windows-x86-32/InstallNTServi-
ce.bat (Uwaga! Bitowos¢ musi sie zgadzac z bitowoscig JVM
na naszym komputerze).

2. Wykonujemy nasz_sonar/bin/windows-x86-32/StartNTServi-
ce.bat (uwaga jak powyzej).

3. Idziemy do: http://localhost:9000.

4. Przedstawiamy sie jako admin (hasto: admin) i jesteSmy w pa-
nelu zbiorczym SonarQube.

SonarQube jako ustuga w chmurze

Firma SonarSource AS prowadzi réwniez ustuge typu PaaS o na-
zwie SonarCloud (https://about.sonarcloud.io). Jest ona darmowa
dla projektéw o kodzie otwartym i pozwala nam bez wiekszego
wysitku skorzysta¢ z dobrodziejstw Sonara.

1. ldziemy do: https://sonarcloud.io.

2. Klikamy Sign in.

3. Wybieramy autentykacje z wykorzystaniem naszego konta na
GitHubie (lub Bitbucket); zaktadamy, o ile takiego jeszcze nie
posiadamy.

4. Znajdujemy sie w (jeszcze) pustym panelu projektow.

5. W prawym gérnym rogu klikamy na ikone konta i wybieramy
My Account.

6. Generujemy token w zaktadce Security (postuzy zamiast logi-
nu i hasta w komunikacji naszych skryptéw analizy z API so-
narcloud.io).

7. W zakfadce Organizations tworzymy nasza organizacje (do
celéw jak wyzej).

8. Mamy wszystko, czego potrzeba, aby dokonac pierwszej ana-
lizy projektu.

ANALIZA PROJEKTU GOOGLE CLOUD
DLA .NET

Przygotowanie

Jona Skeeta nie trzeba przedstawiac. Jest autorem cenionej ksigz-
ki C# in Depth [10], jak rowniez wiedzie prym na StackOverflow
[11]. W Google za$ zajmuje sie rozwojem bibliotek klienckich .NET
do ustug chmurowych. Rzuémy zatem Sonara na gteboka wode
- niech zmierzy sie z kodem owych bibliotek. W tym celu wykonu-
jemy kilka prostych krokéw:

1. Klonujemy repozytorium https://github.com/GoogleCloud-
Platform/google-cloud-dotnet.git.

2. Upewniamy sie, ze nasze Visual Studio obstuguje C# 7.

3. Instalujemy za pomocg chocolatey [12] pakiet skanera SonarQube,
ktory wstrzyknie do procesu budowy MSBuild elementy ana-
lizy, zbierze wyniki i przesle na serwer SonarQube: cinst
msbuild-sonarqube-runner.

4. Instalujemy narzedzia konsolowe dotCover w celu obliczania
pokrycia kodu testamijednostkowymi:cinst dotcover-cli.
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5. Bedac w katalogu gtéwnym projektu, instalujemy narzedzie
konsolowe wykonujace testy jednostkowe xunit: nuget in-
stall xunit.runner.console -ExcludeVersion.

Nastepnie przygotowujemy skrypt automatyzujacy wykonanie
analizy SonarQube. W ogdlnosci schemat zawsze jest ten sam:
1. Wykonujemy krok SonarQube.Scanner.MSBuild begin,
podajac parametry biezacej analizy.
2. Budujemy projekt, ewentualnie wyliczamy pokrycie kodu te-
stami jednostkowymi.
3. Wykonujemy krok SonarQube.Scanner.MSBuild end, ktory
zbiera wyniki analizy i przesyta na serwer do dalszej obrébki.

W celu analizy projektéw Jona Skeeta musimy wykona¢ procedure
wielokrotnie, jako ze APl Google maja tutaj swoje dedykowane so-
lucje. Catos¢ wykona za nas zautomatyzowany skrypt, ktéry zostat
zaprezentowany ponizej (Listing 2).

Listing 2. Skrypt analizy SonarQube

param(
$version
$authToken

)

$slns = gci *.sln -r

foreach ($sln in $slns) {
$sgProj = $sln.Name ‘\.sln$',"
Write-Host "Analysing $sqProj"

# oznaczamy przyszte budowanie do analizy SQ

SonarQube.Scanner.MSBuild begin '
/key:"$($sqProj LD
/name:"$($sqProj .Y, )"
/version:"$version" '
/d:$("sonar.cs.dotcover.reportsPaths="

"dotCover.html")

# potrzebne dla sonarcloud.io
#/d:"sonar.host.url=https://sonarqube.com" °
#/d:"sonar.organization=nasza_organizacja" °
#/d:"sonar.login=$authToken"

nuget restore $sln
MSBuild $sln /p:Configuration=Release

# wyznaczenie pokrycia kodu testami jednostk.

$d1l = gci $("$($sln.Directory)\**\bin\"
"Release\net452\*.Tests.d11") -r

$runner = rvpa $(".\xunit.runner.console\"
"tools\net452\xunit.console.exe")

$coverConf = gci $("$($sln.Directory)\"
"* Tests\coverage.xml")

dotCover analyse $coverConf.FullName °
/TargetExecutable="$runner" °
/TargetArguments="$d11" °
/ReportType=HTML
/Output=dotCover.html

# zebranie wynikéw i przestanie na serwer SQ
SonarQube.Scanner.MSBuild end

Write-Host "Analysing $sqProj completed!"
¥

Analize umiescitem na serwerze lokalnym, jak réwniez opublikowa-
fem ja w chmurze SonarCloud.io [13]. Prezentowane w niniejszym
artykule rysunki moga sie rézni¢ od tych, ktére beda dostepne na
SonarCloud.io. Wynika to m.in. zinnych wersji SonarQube na tych $ro-
dowiskach, jak réwniez innych zestawdw regut branych pod uwage.

Jonie Skeet - mamy Cie!
Nic ztego. Kto sie tudzit, ten bedzie rozczarowany. Niemal wszystkie

projekty btyszcza sie soczysta zielenig (Rysunek 1). Kolor ten ozna-
cza tu oczywiscie stan pozadany - projekty sg w dobrej kondycji.
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ktére omodwie ponizej.
3c 4d Pierwsza z nich, Risk (Rysunek 2), uwy-
pukla ryzyko zwigzane ze stanem aktu-
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Get quick insights into the operational risks in your projects. Any color but green indicates immediate risks: Bugs or ..
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szto$¢ sg gorsze. Skale wyznacza rozmiar

kofa, a wiec im wieksze, tym wiecej uwagi
powinnismy mu poswiecic (o ile niesie ry-
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rozpedzonego stada, woéwczas dobrze
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cates code smell volume in the project, and each bubble's vertical position reflects the estimated
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oczywiste, ze nikt nie chciatby skonczy¢
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See missing test coverage's long-term risks to your projects. Bubble size indicates the volume of uncovered lines in the project,
and each bubble's vertical position reflects the volume of missing coverage. Small bubbles on the bottom edge are best.

Na Rysunku 5 przedstawiono status poje-
dynczego projektu. Wymienie teraz skta-
dowe tego podsumowania, a wazniejsze Rysunek 4. Ztozonos¢ projektu a stopieri jego pokrycia testami jednostkowymi
z nich rozwine w dalszej czesci artykutu.
U samej jego goéry znajduje sie zwiezta
postac¢ wyniku ostatniej analizy: jakos¢ ak-

3. Ostatni opisany przeze mnie. Perspektyw oferowanych przez
SonarQube mamy wiece;j.
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Rysunek 6. Repozytorium regut

ceptowalna lub jakos¢ nie do przyjecia. W dziedzinie jakosci opro-
gramowania petni podobng funkcje jak czerwony/zielony stan
procesu budowania artefaktéw projektu. Ponizej mamy cztery
sekcje: defekty, smréd w kodzie*, pokrycie kodu, duplikaty. Kazda
z nich przedstawia najwazniejsze z metryk, ktére dotycza danego

4. Dtugo zastanawiatem sie, jak przettumaczy¢ ang. code smells. Uznatem, ze w czasach, kiedy owy
czysty kod to rzadkos¢, trzeba nazywac rzeczy po imieniu.
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obszaru. Stosowana jest tutaj kolorowa klasyfikacja A-F, ktéra po-
zwala szybko zorientowac sie w miejscach szczegdlnie problema-
tycznych. Prawg kolumne kazdej z sekcji wypetnia analogiczna in-
formacja, ale uwzgledniajgca tzw. leak period, czyli analize jedynie
tej zmiany, ktéra zaszta od poprzednio wykonanej analizy. Jezeli
wykonujemy Sonarem pomiary kazdej zmiany w repozytorium,
bardzo fatwo mozemy woéwczas ustali¢, kto i kiedy przyczynit sie
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do poprawy/pogorszenia stanu rzeczy. Szerszy horyzont historycz-
nych zmian znajdziemy juz w szczegétowych zaktadkach metryk
(namiastka tego w tym widoku sa wykresy rysowane w tfach sek-
¢ji). Na prawo od metryk znajduja sie:

1. Krétka charakterystyka projektu w liczbach, czyli jego rozmiar
(etykieta XS-XL oraz liczba linii) z podziatem na linie napisane
w kazdym z zastosowanych jezykéw programowania.

2. Wykres warstwowy pokrytych linii i pozostatych do pokrycia
przez testy jednostkowe.

3. Kalendarium analiz.

4. Konfiguracja projektu, czyli nazwy profili i bram, ktére sg sto-
sowane w analizie projektu.

5. Klucz projektu, czyli jego unikatowy identyfikator. Istotne jest,
by w wykonywanych analizach podawac¢ poprawny identy-
fikator istniejacego projektu, poniewaz w innym przypadku
stworzony zostanie nowy, nieposiadajacy historii.

Reguty, profile, bramy

Podstawg wyliczenia rodzin metryk takich jak niezawodnos¢, bezpie-
czenstwo, utrzymanie sa tzw. problemy (lub zgtoszenia; ang. issues).
W raportach Sonara sg one zawsze bezposrednia konsekwencjg
naruszen wczes$niej ustalonych regut. Kazda z nich jest przypisana
do owej rodziny metryk i jezyka programowania, a linia kodu, ktéra
jej nie spetnia, jest klasyfikowana do dalszej obrébki. Na Rysunku
6 pokazano 15 regut o najwiekszej wadze (ang. severity) przyna-
lezacych do jezyka C# i dostepnych w Sonarze. Baza regut (wraz
z dobra wyszukiwarkg) znajduje sie w zaktadce Rules w gérnym
menu. Kolejna zaletg jest tutaj mozliwos¢ edycji wiasnosci regut
(np. wspomniana wyzej waga czy etykiety, dodanie rozszerzonego
opisu itp.) Klikajgc w wiersz zawierajacy jedna z nich, przechodzi-
my do widoku szczegétowego, a w nim:

» rodzaj reguly: defekt, luka bezpieczenstwa czy smréd w kodzie,

» waga (blokujacy, krytyczny itp.),

» etykiety,

» data obowigzywania,

» jezyk programowania, ktérego dotyczy,

» czas potrzebny do naprawienia naruszenia reguty,

» szczegoOtowy opis, uzasadnienie, konsekwencje naruszenia,

» przyktad kodu zgodnego,

» przyktad kodu niezgodnego, wyjatki od reguty,

» referencje do standardéw branzowych (np. OWASP),
» profile, w ktérych reguta jest aktywna (wiecej o profilach ponizej),
» zestawienie projektow, ktére lekcewaza regute najbardzie;j.

Kazda regufa moze zosta¢ przypisana do profilu. Te sa dostepne
w zaktadce Quality Profiles i, najprosciej rzecz ujmujac, stanowig
nazwane zbiory regut danego jezyka programowania. Przyktad
domyslnego profilu jezyka C# pokazano na Rysunku 7. Kazdy pro-
jekt ma przypisane profile, wg ktérych wykonana bedzie nastepna
analiza. Kluczowe znaczenie odgrywa tutaj problem wiasciwego
dobrania regut, ktére utworza efektywny profil analiz. Wracamy
tym samym do tzw. ,problemu uzgadniania’, ktéry zostat poruszo-
ny na poczatku artykutu. Ponadto pokrewne zagadnienie stanowi
odpowiedz na nastepujace pytanie - jeden profil na organizacje,
czy kilka (i jakie)? Wyobrazam sobie teraz krzywizne usmiechu
architektéw i co bardziej autorytarnych lideréw zespotéw. Nieza-
leznie od przyjetych rozwigzan SonarQube znakomicie utatwia
ewoluowanie profilu w pozadanym kierunku (zaostrzanie lub roz-
luznianie kryteriéw). Do tego celu stuzg akcje dostepne w prawym
gornym rogu panelu profilu: audyt zmian, zbiorcze poréwnanie
i kopiowanie. Wyprébowang i sprawdzong przeze mnie technika
jest rozpoczecie z profilem domysinym i wylaczanie co bardziej re-
strykcyjnych regut, gdy ludzie zaczynajg narzekac®.

Ostatnim tematem sg bramy jakosci, tzn. nazwane zbiory kryte-
riow decydujacych o akceptacji lub odrzuceniu kodu (najczesciej
decyzja osoby weryfikujacej lub automatu w zaawansowanych
konfiguracjach Cl). Z zatozenia maja chroni¢ kod, nad ktérym pra-
cuje wiele 0s6b, przed niezauwazona degradacja jakosci. Majac So-
nara na pokfadzie, zazwyczaj jest tak, ze zawstydzony autor szybko
poprawia defekty i oszczedza sie czas na zbednych dyskusjach w
zespole. Na Rysunku 8 przedstawiono przyktad domyslnej bramy
jakosci w SonarQube. Jak poprzednio, tak i tutaj fundamentalne
znaczenie ma mozliwo$¢ dopasowania do potrzeb, a jest w czym
wybierac — Sonar wprost obfituje w metryki jakosci.

Kod, na ktérym mozna polegac

Podstawowym kryterium jakosci kodu wedtug twércow Sonar-
Qube jest jego poprawnos¢, tj. brak ewidentnych symptomoéw

5. Podajac oczywiscie szereg mocnych argumentéw.
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SonarQube way Rename ‘ Copy ‘ Unset as Default | Delete |

Conditions

Only project measures are checked against thresholds. Sub-projects, directories and files are ignored. More

Metric Over Leak Period  Operator Warning Error

Coverage on New Code Always is less than - 80

Maintainability Rating on New Code  Always s worse than v A A

Reliability Rating on New Code Always < worse than A

Security Rating on Mew Code Always s worse than A
Add Condition

Rysunek 8. Brama jakosci - strzeze dobrego kodu

sonarqube ssues R ty Profiles ality stration

7 5 Google Cloud Speech V1

#  Issues Measures Code  Activity Administration »
All Bulk Change
Filters Google.Cloud.Speech.V1.Languag.. | Program.cs

‘Dispose’ of ‘client’.

EisElaviiode o 5 Bug~ @ Blocker ~ O Open = Notassigned = 10min effort Comment
[lsves | Efor
Consider using more general type 'System.Xml.Ling.XContainer' instead of 9monthsago v 197 5 T~
> Type [J ‘System.XmlLing.XElement".
' ResaiTion & Code Smell ~ Minor + O Open + Notassigned ~ Smin effort Comment api-design ™
> Severity ‘System.Exception’ should not be thrown by user code. 9monthsago ~ L104 55 T~
3 Status & Code Smell + @ Major ~ O Open ~ Mot assigned ~ 20min effort Comment cert, cwe, error-handling =
¥ Creation Date Google.Cloud.Speech.V'1 | RecogniticnAudioPartial.cs
? Rule Complete the task associated to this 'TODO' comment. ayearago= 137 §5 Y=
> Tag & CodeSmell > @ Info = O Open v Notassigned v Comment cwe ™
» Module [ Complete the task associated to this ‘TODo‘cor.nmenr. ayearago~ L71 £5 Y~
> Directary . @ CodeSmell» @ Info v O Open v Notassigned v Comment ceell |
5
Rysunek 9. Widok probleméw dla wybranego projektu
btednego dziatania. Znajdujac sie w widoku szczegétowym projek- » data zmiany linii kodu (po kliknieciu - data i autor),
tu, widzimy na gorze zakfadke Issues. Klikajac w nig, przechodzimy » numer linii,
do listy btedéw, luk bezpieczenstwa oraz,,smrodéw w kodzie” (Ry- » permalink do repozytorium regut.
sunek 9). Nie zaskakuje nas sekcja filtréw z lewej strony (spdjne po-
dejscie w catym Sonarze). Ciekawym rozwigzaniem jest mozliwos¢  [d6t]
przypisania kazdego z problemoéw do osoby, a gdy nasza integra-
cja jest dostatecznie wypolerowana, to Sonar zrobi to za nas au- » rodzaj problemu (bfad itd.),
tomatycznie (positkujac sie informacjg z systemu kontroli wersji). » waga,
Stad gtéwny filtr — My Issues. Z prawej strony ekranu widnieje lista » status naprawy: otwarty, potwierdzony, rozwigzany jako
wystepujacych w projekcie probleméw. Przejdzmy do najpowaz- naprawiony/fatszywy/nieistotny,
niejszego z nich - btedu blokujacego (Rysunek 10). » przypisanie do osoby, ktéra zajmuje sie rozwigzywaniem
Ukazat sie widok z podgladem na kod zrédtowy. Z lewej strony problemu,
- nawigacja, z prawej zas — problem w kontekscie kodu, ktérego » Szacowany Czas haprawy,
dotyczy. Przekonujemy sie, ze na niewielkiej przestrzeni twércom » mozliwos¢ dodania komentarza, dyskusji nad rozwigzaniem
Sonara udato sie umiescic¢ catkiem sporo istotnych informacji. Linie problemu,
kodu maja przypisanych autoréw (z systemu kontroli wersji), kod » etykiety.
jest pokolorowany, w prostokatnych ramkach mamy gars¢ wtasno-
Sci zgtaszanego problemu. | tak, w kolejnosci: Warto zauwazy¢, ze czesc pol jest tutaj edytowalna — twércy Sona-
ra duzag wage przytozyli do minimalizacji liczby krokéw potrzeb-
[gdra] nych do osiggniecia celu. Jezeli za$ chodzi o kod Jona Skeeta, to

c6z - sam przyznat w linii 26, ze déw program byt pisany na kolanie.
»  tytut,
» trzy kropki to link do szczegétowego opisu reguty w omoéwio-
nym wyzej repozytorium regut,
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sonarqube s Rules  Quali Quz tration Q search for projects, sub-projects and files... A

77 £ Google Cloud Speech V1 October 14, 2017 10:49 PM  Version 4

#  Issues  Measures Code  Activity  Administration *

s

é 1/ 28 issues E_) Google.Cloud.SpeechV1.Languag... / Program.cs
24 skeet.. {
Program.cs 25 A <summary>
‘Dispose’ of ‘client’. 26 A/ Somewhat "gquick and dirty™ program te parse the table on
27 A5F hitps://cloud. google. com/speech/docs/Languages and generate
& Blg O Blocker 28 /f/ the body of LanguageCodes.cs in the main client Library.
29 /77 Only the nested classes are generated - it's expected that they’'LL
Consider using more general type 30 T T L o

‘System.Xml.Ling.XContainer' instead

o = 31 1/ <Jsu r
of "System.Xml.Ling.XElement'. L ary>
32 public class Program
& Code Smell @ Minor 33 {
34 private static readonly Regex MonAsciiletters = new Regex{(%"[*a-zA-Z]");
‘System.Exception’ should not be 35
thrown by user code. 35 static void Main()
& Code Smell @ Major 37 {
e var T S e eI EnE 0
RecognitionAudioPartial.cs B
‘Dispose’ of 'client’. = Omonths ago~ L38 §3
Er‘:)ns'g.eti:‘:':;k associated to’this ] Bug » © Blocker + O Open = Mot assigned v 10min effort Comment W cwe, denial-of-service &
B Cade Small B Infn b i
4 3

Rysunek 10. Btqd blokujqcy - jedyny taki w projekcie Jona Skeeta

Refactor this method to reduce its Cognitive Complexity from 20 to the 15 allowed. = 4monthsago~ 1157 [l €3
& Code Smell v Critical + O Open v Mot assigned v Comment W brain-overload ™
I n if (value == null)
i
I return Value.ForNull{);
I
I switch (spannerDbType.TypeCode}
i

case TypeCode.Bytes:
B if (value is string s)
i
return new Value {StringValue = s};
i)
u if (value is byte[] bArray)

I

return new Value {StringValue = Convert.ToBase64String(barray)};

i)

throw new ArgumentException("Typelode.Bytes only supports string and byte[]1", nameof(wvalue));
case TypeCode.Bool:

return new Value {BoolValue = Convert.ToBoolean(value)};
case TypeCode.String:

if {value is DateTime dateTime)

I

/¢ If the value is a Da ime, we always conu
£/ Th

// resulting string (so roundtrip works pro,

rt using XmLConvert.

5 allows us to convert back to a dateti reliably from the
if the developer uses
// a string as a backing field for a datetime for whatever reason).
I return new Value { StringValue = XmlConvert.ToString{dateTime, XmlDateTimeSerializationMode.Utc)
B/
I return new Value { StringValue = Convert.ToString(value, InvariantCulture) };
case TypeCode.IntEd:

Rysunek 11. Przyktad naruszenia ztozonosci poznawczej

Bezpieczeristwo w czasach pospiechu i | o

Podobnie jak btedy kodu, problemy moga dotyczy¢ luk bezpieczen- 22278 AUNBES TN B RESIN €l pRMIDIETIRY SN YN

stwa. Sonar jest tu szczegdlnie pomocny, poniewaz od przecietnego  >207° LS5 A G2 (P 7S A G

programisty nie wymaga sie obecnie posiadania nadzwyczajnych $3649 Wartosci dostarczone przez uzytkownika powinny by¢ zwe-
kompetencji z dziedziny bezpieczenstwa. Méwigc krétko - nietrudno ryfikowane przed zastosowaniem w QL

0 przeoczenie, ktore moze miec fatalne konsekwencje dla catej orga- 52386 Pola mutowalne nie powinny by¢ publiczne i statyczne

nizacji. Przyjrzyjmy sie zatem kilku ciekawszym regutom (Tabela 1). jednoczesnie

Przy tworzeniu regut SonarSource kieruje sie wytycznymi standar-
déw braniowych takich jak MITRE, CWE, CERT, OWASP. SANS. Tabela 1. Niektdre reguty traktujqce o bezpieczeristwie
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Dtug techniczny i ztozonos¢ - ekonomia a filozofia

Warto poswieci¢ troche czasu, by zrozumie¢ nature dtugu tech-
nicznego. Dobre wprowadzenie podaje M. Fowler [14]. Kiedy
mamy to juz za sobga, chcemy sprawdzi¢, jak pomaga nam w za-
rzadzaniu dtugiem technicznym SonarQube. Mamy dwa ujecia:
catkowity czas potrzebny do zniwelowania tzw. smrodéw kodu
(ang. code smells) i ich odsetek w danym fragmencie. Im mniejsza
wartos¢ - tym lepiej dla nas. Warto przywotac kilka ciekawszych
regut definiujacych owy smréd w kodzie (Tabela 2).

m Nazwa z opisem

$3216  ConfigureAwait(false) powinien zosta¢ uzyty na Tasku
S1163  Wyjatki nie powinny by¢ rzucane z bloku finally
S2696  Sktadowe instancji obiektéw nie powinny pisa¢ do sktadowych statycznych

Tabela 2. Niektdre ze smrodéw kodu

Ponadto na uwage zastuguje specjalna regufa traktujaca o po-
znawczej ztozonosci metod (ang. cognitive complexity). Rézni sie
ona od klasycznej ztozonosci cyklomatycznej McCabe [15]. Meto-
de jej wyznaczania zobrazowano na Rysunku 11.

Jezeli juz mowa o ztozonosci, to Sonar udostepnia bardzo pro-
sta statystyke dowolnego wycinka kodu (Rysunek 12). Wedtug
mnie jest ona niedoceniana, zwtaszcza w analizie kodu logiki biz-
nesowej, gdzie krotkie i dobrze nazwane metody sg na wage ztota.

Complexity / Function 1.6
Complexity / File 14.6
Complexity / Class 15.5
Cognitive Complexity 406

Rysunek 12. Prosta statystyka ztozonosci projektu

Pokrycie kodu - mityczne 100%

Podczas gdy w Internecie tocza sie dyskusje [16], czy i ile mozna po-
swieci¢, aby uzyskac 100% pokrycia kodu®, my skupmy sie na tym, co
oferuje Sonar, by podejrze¢, ktére fragmenty majg mate pokrycie. Na
Rysunku 13 przedstawiono kolorowg mape pokrycia kodu. Im bar-
dziej czerwono, tym wigksze wotanie o testy jednostkowe. Mozemy
szybko wywnioskowad, ktérym fragmentom nalezy sie wiecej uwagi
w przysztosci. Dostepne sa rowniez: widok listy sortowanej wg ro-
snacego pokrycia, a takze wykres wzgledem osi czasu.

- ..I

BigQuenyClient.cs

S --|

n.gmmyclienu. |

BigQuenyCliemtimpl JobCrud.cs

Rysunek 13. Pokrycie kodu a jego ztozonos¢

6. Kazda linijka kodu ma przynajmniej jeden test jednostkowy, ktéry jg wykonuje.
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PRZEGLAD ROZSZERZEN

Architektura SonarQube zostata tak pomyslana, by w stosunkowo
fatwy sposdb dato sie go rozszerza¢ za pomoca wtyczek. W Tabe-
li 3 przedstawiono kilka ciekawszych reprezentantéw wraz z ich
umiejetnosciami.

3D Code Metrics Przedstawia kod zrédtowy jako budynki 3D w rozwijaja-
cym sie miescie (Rysunek 14)

Azure AD Authentication  SSO z wykorzystaniem Azure AD

CSS / SCSS / Less Analiza CSS i Less

GitHub Komentarze do pull-requestéw na GitHub

GitHub Auth SSO z wykorzystaniem kont GitHub

GitLab (Auth) Odpowiednik wtyczki do GitHub

LDAP SSO z wykorzystaniem LDAP

SVG Badges Etykietki zwiezle podsumowujace stan projektu lub jego
wtasnosci, ktorymi mozemy pochwali¢ sie na samej
gorze pliku README w repozytorium

SonarTS Analiza TypeScript

inne Analiza dla innych jezykéw programowania lub inne

zestawy standardowych regut

Tabela 3. Wtyczki do SonarQube

Rysunek 14. Przyktad wtyczki do SonarQube

Od czasu wydania przez Microsoft biblioteki kompilacji Roslyn
programista ma mozliwo$¢ w stosunkowo tatwy sposéb pisania
wilasnych analizatoréw [17]. Przepis, jak to zrobi¢, wykracza jednak
poza ramy artykutu. Warto nadmieni¢ jedynie, ze twdrcy wtyczki
C# do SonarQube przygotowali dedykowany projekt [18], by two-
rzenie wiasnych rozszerzen byto jak najprostsze.

Ciekawa opcja sq wtyczki pozwalajgce na automatyczne komen-
tarze do pull-requestéw (GitHub) czy merge-requestéw (GitLab).
Wykorzystujg one specjalny tryb pracy Sonara: preview. Dziafa to
w ten sposob, ze wyniki analizy nie odktadaja sie w historii, ale
stuza utworzeniu komentarzy do zmian, ktére ktos zamierza scali¢
z gtéwna gatezig projektu. W przypadku, gdy brama jakosci zapala
sie na czerwono (brak akceptacji), dany krok CI/CD konczy sie nie-
powodzeniem i blokuje mozliwos¢ scalenia.

SONARLINT - BY NIE CZEKAC

Poznalismy juz przekréj funkcjonalnosci SonarQube, ale w dalszym
ciagu mozemy zadawac sobie pytanie: jak czesto powinienem wy-
konywac analize w trakcie codziennego pisania kodu? Tu z kolei



na scene wchodzi mtodszy kuzyn Sonara - SonarLint. Pochodzi
z rodziny tzw. linteréw kodu, czyli udogodnien wykrywajacych
podejrzane (w ten lub innych sposéb problematyczne itp.) uzycia
danego jezyka. Za jego rozwdj odpowiada ta sama organizacja
- SonarSource. Jest on dostepny na wiekszosci wiodacych sro-
dowisk developerskich (Eclipse, IntelliJ IDEA, VS, VS Code, Atom),
jak réwniez jezykédw programowania. W przypadku Visual Studio
sciggamy go z galerii rozszerzen [19] i w zasadzie jest gotowy do
uzycia.

Uwazny czytelnik z pewnoscig dostrzeze kolejny mankament
- skad SonarlLint bedzie wiedziat, jak dokonuje sie analiza da-
nego projektu. Czy nie pominie naruszenia jakiej$ reguty, ktdrg
SonarQube pézniej ochoczo wykryje? A jezeli miatby dla kazdego
projektu analizowac wszystkie dostepne reguty — czy nie utoniemy
w szumie ostrzezen i btedéw? W tym witasnie celu SonarLint zostat
wyposazony w mechanizm synchronizacji z serwerem SonarQube.
W prosty sposéb mozemy potaczy¢ nasz lokalny projekt z jego od-
powiednikiem na serwerze (Rysunek 15). Dzieki temu mamy petng
zgodnos¢ obu konfiguracji, ktére sg aktualizowane na biezaco. Do-
datkowo niezbedne analizatory Roslyn zostajg dotaczone w ramach
pakietow NuGet. W konsekwencji nasze autorskie zbiory regut réw-
niez zostana wziete pod uwage przez SonarLint (Rysunek 16).

Ciekawostka jest, ze SonarLint dla Visual Studio potrafi anali-
zowac jezyki JavaScript oraz rodzine C/C++. Odnotowat juz takze
kilka sukceséw, analizujac projekty o otwartym kodzie i znajdujac
w nich banalne btedy (Rysunek 17).

JESLI NIE SONAR, TO CO?

Przeczuwam, ze do tego momentu kilku czytelnikéw postanowito
sprébowac SonarQube w swoim projekcie. Nie ukrywam, ze niniej-
szy artykut (podobnie jak jego autor) jest bardzo entuzjastycznie
nastawiony do opisywanego produktu. Trzeba jednak powiedzie¢
o jego wadach i rozwigzaniach alternatywnych.

Gléwnym kosztem jest oczywiscie czas, ktory trzeba poswiecic¢
na utrzymanie ustugi, zarzadzanie nig i konfiguracje projektéw.
Wdrozenie ogdélnofirmowe moze napotykac trudnosci natury po-
litycznej (porédwnania, rywalizacja, transparentnosc), jak réwniez
stwarzac¢ wyzwania dla jasnej komunikacji i utrzymania spoéjnosci.
Koszt ten jednak szybko sie sptaca, zwlaszcza wtedy gdy dbamy
o zdrowy stan naszych projektéw. Mozemy dostarcza¢ wiecej funk-
cjonalnosci, czujac na koniec dnia satysfakcje z jakosci naszej pracy.

Teraz kilka stéow o alternatywach. Jak mozna sie domysla¢, do-
stepnych jest ich wiele. Przegladajac oferte integracji na GitHubie

Szkolenie dla Ciebie lub Twojego zespotu

reklama

SONARQUBE - KOD MOJSZY NIZ TWOJSZY

- Team Explorer - SonarQube

-~ 0 x
M-I B ‘ @ | Search Work ltems | P ~
E3
+
« f| SonarQube | Offline =
ANuGEtanalyzE! packages may be x
downloaded and installed automatically
when you bind to a SonarQube project.
u Den't wam me again

4 Connections
Select a SonarQube project and bind it to the
current solution,
4 % hitpy//mysonarqube.internal.address:90(
(=) SonarLintSample
@  Bind

Solution Explorer Properties [RECIRISTIRICS

Rysunek 15. Synchronizacja SonarlLint z serwerem SonarQube

Solution Explorer
co@| e-alr=5
Search Solution Explaorer (Ctrl+;)

1 Soluticn 'SonarLintSample’ (1 project)
4 [ Solution ltems
[8] sl-sampleCSharp.ruleset
[ SoluticnBinding.sqconfig
4[] SonarlintSample

b A Properties

4 =B References
4

& Analyzers
& Scnarfnalyzer
b & SonarAnalyzer.CSharp
=8 Microsoft.CSharp
=B System
=B System.Core
=B System.Data
=B System.Data.DataSetExtensions
=8 System.Net.Http -

LINLLYSILIES Properties  Team Explorer

Rysunek 16. SonarLint w trybie synchronizacji: plik regut *.ruleset i analizatory Roslyn

[20], widzimy szeroki wachlarz do wyboru. CodeCov, Codacy, Code
Climate - to tylko kilka z nich. Zakres funkcjonalnosci w zasadzie
pokrywa sie z ofertg SonarQube (pokrycie kodu, dtug techniczny,
wsparcie podczas weryfikacji zmian itp.); czes¢ z nich moze jest
lepiej zintegrowana z serwisem GitHub. Charakteryzuja sie one
réwniez tym, ze maja nastepujace zalety: przechowuja historie,
pozwalajg na ciekawe analizy, utatwiaja jednolite zarzadzanie i ra-
portowanie. Duzym ich atutem jest dobra (zazwyczaj) integracja z
potokami CI/CD. Inna rodzing wsparcia programisty sa narzedzia
desktopowe, rozszerzenia IDE (np. IntelliJ IDEA, Resharper, dotCo-
ver czy NDepend). Tych jest jeszcze wiecej niz reprezentantéw po-
przedniej grupy. Na pewno znakomicie wspierajg codzienng prace

(-

M

Analiza kodu za
pomoca SonarQube

Skorzystaj z z autorskiej
oferty Sages waznej przy zamowieniach ztozonych do kornca
grudnia 2017 r. Hasto: PROGRAMISTAMAG

zapewniony

programisci

trenerzy
praktycy

www.sages.com.pl

lokalizacje

zdalnie lub
stacjonarnie

projekty
indywidualne
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przez statyczna analize kodu, liczne refak- https://github.com/dotnet/roslyn/pullf2237
tOI’yZaCJe, SkrOty’ generacje Wedh‘lg SZabIO- 2 Em src/Compilers/CSharp/Portable/Syntax/SyntaxNormalizer.cs
néw, analize ztozonosci i pokrycia testami. -
E) 28 -312,7 +312,7 @@ private bool Nee at taxToken token, SyntaxToken next

Nalezy powiedzie¢, ze o ile w znacznym

. . . return false;
stopniu ich zakres pokrywa sie z oprogra- ;
mowaniem typu klient-serwer, to jednak
iCh pl’ZeZnaCZeniejeStinne.Wainym aspek_ - if {IsXmlTextToken{token.Kind(}) || IsXmlTextToken(token.Kind{)})
. . Cpe ;. L, . . + if (IsXmlTextToken{token.Kind()}) || IsXmlTextToken(next.Kind{})}
tem jest tutaj mozliwos¢ wspotdzielenia ;
pliku konfiguracji narzedzia w zespole lub " pttwnefiises
organizacji, co daje efekt spéjnego podej- ¥
+,
scia do zarzadzania jakoscia. Szczegdtowy o
ich opis czy tez analiza poréwnawcza wy- https://github.com/shanselman/dasblog/pull /9
kraczajg znacznie poza ramy niniejszego . o )
2 source/newtelligence.DasBlog. Runtime/BloglataService.cs
artykutu.
t: TR T R G P LU S o0l S S 1 S e S S —
Na koniec nalezy poswieci¢ kilka stow <5 e e e
jeszcze jednemu, dos¢ popularnemu po- - y
we don't ge he header
dejsciu - ignorancji. Doskonale sprawdza AT e e Lo TR R e
Sle ono w pOCthkOWyCh fazach prOjektU, = if (pingbackService == null && pingbackService.length == @)
nie naStreCZa kiOpOtéW z kOnﬁgUraqu pll- + if (pingbackService == null || pingbackService.lLength == 8)
!
nowaniem regu+’ anallza. metl’yk. Ponadto string[] split = pingbackRegex.5plit{requestBody);
nie blokuje potoku CI/CD przed umiesz-
czeniem kodu na srodowisku testowym/ =
produkcyjnym. Najwaznlejszq zaletq tego https://github.com/NuGetArchive/NuGet3/pullfa1
pOdejSCia jeSt jednak WSparCie w projek— 2 Em src/NuGet.Configuration/Settings/SettingValue.cs
tach dojrzatych, duzych - pozwala progra- 5 S . o
+ oy -bd, +60 @@ public overrlde bocl Equals(cbject ob]
miscie spac spokojnie, bo przeciez ten kod ™
jui taki jest, zawsze taki by* Ani mOjSZy, ani string.Equals(rhs.Value, Value, StringComparison.OrdinalIgnoreCase)
twojszy, ani nasz - ichni po prostu. A skoro i
- rhs.IsMachineWide == phs.IsMachinelide
pfaca... T e
+ rhs.IsMachineklide == IsMachineWide
i
rhs.AdditionalData.Count == AdditicnalData.Count)
Rysunek 17. Wktad SonarLint w rozwdj oprogramowania open source
Zrodta
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MARCIN WACHULSKI

Przede wszystkim maz i ojciec. W tej odrobinie czasu, ktéra mu pozostaje, stara sie by¢ lepszym programista-inzynie-
rem. Obecnie ramie w ramie z bibliotekg Roslyn zgtebia tajniki kompilacji C#. Poznaje réwniez Swiat mikroustug. Raczej
konserwatywny, tj. woli poczytac klasyke programistyczng niz przewijac tweety.
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INZYNIERIA OPROGRAMOWANIA

64 sposoby na crash

Czy zastanawialiscie sie kiedys, jak bardzo kruche sg podstawy, na ktérych budu-
jemy oprogramowanie, i jak niewiele trzeba, aby zacheci¢ system operacyjny do
nieplanowanego zamkniecia procesu? W tym artykule przedstawione zostang
okrggte 64 wybrane metody na uzyskanie takiego rezultatu.

zej mierze beda to mniej lub bardziej praktyczne przyktady

uzycia niezdefiniowanego zachowania (ang. undefined be-
havior), w wiekszosci inspirowane na btedach napotkanych w rze-
czywistym kodzie. W znaczacej czesci opisywanych przypadkéw
mozna uzyskac zdecydowanie ciekawsze efekty niz crash, chociaz
nie jest to przedmiotem tego artykutu.

Nalezy rowniez zauwazy¢, ze z powodu btedéw zawartych w ko-
dzie niektére crashe moga wymagac bardzo specyficznych warun-
kéw, aby mogty wystapic: poczynajac od wersji kompilatora, flag
kompilacji i wersji uzytych bibliotek, kontynuujac przez system
operacyjny i architekture procesora, a konczac na konkretnym
sprzecie i warunkach zewnetrznych.

Ze wzgledu na umiejetnosci i zainteresowania autora w du-

1. STACK OVERFLOW - WYWOLANIA
FUNKCJI

Stos (ang. stack) — przestrzen w pamieci stuzaca do przetrzymywa-
nia podstawowych informacji o stanie wykonania danego watku.
Przechowywane s3 w niej zmienne lokalne oraz parametry i adresy
powrotu funkgji'. Wiecej informacji: [1].

Chociaz wykorzystanie ciggtego stosu o statej wielkosci nie
jest wymagane ani przez standardy C, ani C++, to autor nie styszat
o zadnej architekturze, ktéra rozwigzywataby ten problem w inny
sposdb. W zwigzku z tym mozliwe jest zuzycie catej dostepnej dla
stosu pamieci. Przyktadowa funkcje realizujagca mnozenie poprzez
rekurencyjne dodawanie wraz z przykfadem jej uzycia przedsta-
wiono w Listingu 1.

Listing 1. Stack overflow - wywotania funkgji

int multiply(int a, int b)

{
return b == 0 ? © : a + multiply(a, b - 1);
}
int main()
{
return multiply(4, 262144);
}

2. STACK OVERFLOW - ZA DUZY
BUFOR NA STOSIE

Zuzycie stosu danego watku moze zosta¢ zdominowane przez ta-
blice lokalne, a nie tylko ramki funkgji. Przedstawiono to na przy-
ktadzie w Listingu 2.

1. Nie chodzi tutaj o stos jako o strukture danych, cho¢ powiazanie semantyczne istnieje niebez-
zasadnie.
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Listing 2. Stack overflow - za duzy bufor na stosie

int main()

char buf[1024 * 65536];
memset(buf, 42, sizeof(buf));
}

3. BUFFER OVERFLOW

Przepetnienie bufora, czyli zapis poza przydzielonymi mu ramami
pamieci, to jeden z najczestszych btedéw programéw pisanych
w C lub w innych jezykach, ale z mentalnoscig C. Jesli w okolicy ta-
kiego bufora znajduja sie inne obiekty, moga one zosta¢ czesciowo
lub catkowicie nadpisane, powodujac btedne dziatanie programu.
W Listingu 3 przedstawiono typowe nadpisanie bufora buf, nadpi-
sujac jednoczesnie wartosci wewnatrz obiektu str, przez co jego
destruktor nie moze wykonac sie pomyslinie.

Listing 3. Buffer overflow

struct foo

char buf[42];
std::string str;

s

int main()

{
auto f = std::make_unique<foo>();
memset (f->buf, 0, 64);

}

4. STACK-BASED BUFFER OVERFLOW

Najpopularniejsza wariacja powyzszego — nadpisanie bufora znaj-
dujacego sie na stosie. Moze skutkowac¢ zmiang adresu powrotu
funkgjii, jesli jest uzyty, kanarka stosu (ang. stack canary).

Listing 4. Stack buffer overflow

int main()

char buf[42];
memset(buf, 0, 64);
}

5.NULL POINTER DEREFERENCE

Dereferencja pustego wskaznika zdarza sie nawet w jezykach,
ktére wskaznikéw nie maja. W C i C++, technicznie rzecz biorac,
wskaznik moze wskazywac na adres zero [2], ale musi wtedy réznic¢
sie od nullptr oraz NULL. W Listingu 5 znajduje sie przyktadowa
dereferencja pustego wskaznika.
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Listing 5. Null pointer dereference

int main()

{
std::string* ptr{};
std::cout << *ptr;

}

6. NULL REFERENCE

Poniewaz referencje sa implementowane jako wskazniki, tylko bez
ich arytmetyki, uzyskanie wyjscia z procesu za pomoca null refe-
rencji jest bardzo zblizone.

Listing 6. Null reference

int main()

std::string& ref= *(std::string*)nullptr;
std::cout << ref;

}

7.WISZACY WSKAZNIK

Tak zwane ,wiszace wskazniki” (ang. dangling pointers) to wskazni-
ki do obiektow, ktérych czas zycia juz sie skonczyt. W Listingu 7
przedstawiono uzycie wskaznika na obiekt, ktérego zasoby zostaty
juz zwolnione, a czas zycia zakoriczony.

Listing 7. Dangling pointer

std::string* dangle()

{
std::string str{"foo"};
return &str;

}

int main()

{
auto str = dangle();
std::cout << *str;

}

8. WISZACA REFERENCJA

Analogicznie do przyktadéw z pustym wskaznikiem oraz referen-
Cja, tzw. ,wiszaca referencja” (ang. dangling reference) to referencja
do obiektu, ktérego istnienie zostato juz zakonczone. Autor za-
uwaza, ze o ile w przykfadzie z Listingu 7 uzyty kompilator bardzo
wyraznie ostrzegat o niebezpieczenstwie, to juz w przykfadzie
z Listingu 8 tak nie byto.

Listing 8. Wiszaca referencja

std::string& dangle()

{
std::string str{"foo"};
return str;

}

int main()

{
auto str = dangle();

std::cout << str;

}
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9. DOUBLE FREE

Rézne implementacje stosujg rézne rozwigzania dla problemu
alokatoréw. Czesto sg to bardzo skomplikowane mechanizmy roz-
dzielajace alokacje pod wzgledem ich wielkosci, aktualnego stanu
systemu, dostepnych freelist [F], przewidywanego sposobu uzycia
pamieci przez program, a takze pod paroma wzgledami, ktére wy-
chodza poza pojecie autora tego artykutu.

Z tego powodu funkcja free, odpowiedzialna w idiomatycz-
nym C za zwalnianie zasobdw pamieciowych, nie przewiduje nad-
miarowej weryfikacji, czy przekazany wskaznik jest wskaznikiem
na poczatek zaalokowanej pamieci i czy jest zaalokowany w ogdle.
W Listingu 9 przedstawiono kod skutecznie wywotujacy crash na
systemie autoraZ.

Listing 9. Double free

int main()

{
void* arr[1024];
for(int i = 0; i < 1024; i++) {
arr[i] = malloc(1024);
free(arr[i]);

for(int i = 0; i < 1024; i++) {
free(arr[i]);

10. DOUBLE DELETE

Problem jest podobny do tego opisanego w sekcji poswieconej
free, ztym ze delete ma do dyspozycji troche wiecej danych:
typ (a zatem i wielkos¢) obiektu, ktéry usuwa. Z drugiej strony, o ile
nie jest to obiekt trywialnie kopiowalny (ang. trivially copyable) [3],
to musi zosta¢ wywotany jego destruktor. W Listingu 10 przedsta-
wiono wywotanie btedu.

Listing 10. Double delete

int main()
{
std::string* arr[1024];
for(int i = 0; i < 1024; i++) {
arr[i] = new std::string;
delete arr[i];

}
for(int i = 0; i < 1024; i++) {
delete arr[i];

}
}

11. FREE - OFFSET

Funkcja free musi otrzymac¢ doktadnie te samg wartos¢, ktéra
zostata zwrécona przez malloc/calloc/realloc (lub funkcje
wywotujaca jedna z nich). Dlatego tez niedopuszczalne jest prze-
kazanie zinkrementowanego wskaznika, tak jak to sie dzieje w Li-
stingu 11.

Listing 11. Niepoprawny wskaznik przekazany do free

int main()

int* arr = (int*)malloc(sizeof(int) * 64);
for(int i = 0; i < 42; i++) {

2. Arch Linux x86_64, zbudowany przez gcc z parametrami -std=c++1z -g -fPIC.



*arr = 1;
arr++;

¥

free(arr);

¥

12. DELETE[] - OFFSET

Podobnie jak to jest w przypadku funkcji free, delete[] row-
niez musi otrzyma¢ wskaznik na poczatek zaalokowanej tablicy.
W praktyce w wiekszosci kompilatoréw delete[ ] trzyma wartos¢
oznaczajacg dtugosc zaalokowanej tablicy bezposrednio przed jej
pierwszym elementem - i tam wtasnie implementacja bedzie jej
szukac. Przyktad zostat przedstawiony w Listingu 12.

Listing 12. Delete na przesunietym wskazniku

int main()

{
int* arr = new int[64];
for(int i = 0; i < 42; i++) {

*arr = i
arr++;

¥

delete[] arr;

}

13. DELETE VS DELETE(]

Mieszanie tych dwoch operatoréw to dos¢ typowy btad nowicju-
szy. Pierwszy stuzy do zwalniania pojedynczych obiektéw, a drugi
do dynamicznych tablic. Ich pomylenie ze sobg zawsze skutkuje
tzw. UB (niezdefiniowane zachowanie, ang. undefined behavior),
chociaz tylko w jednym kierunku mozna ja tatwo przeku¢ na crash
aplikacji. Jest to bardzo prawdopodobne w sytuacji, gdy do de-
lete[ ] zostanie podany wskaznik na jeden obiekt. Zostato to zo-
brazowane w Listingu 13.

Listing 13. Delete[] uzyte zamiast delete

int main()

{

delete[] new std::string;

}

14. DELETE[] ZAMIAST FREE

Tak jak zostato to juz wczesniej opisane, w przypadku typdw, ktore
nie s trywialnie kopiowalne, delete[ ] wywotuje tez destruktor.
Ponadto sprawdzanie wielkosci zaalokowanej pamieci moze by¢
realizowane w inny sposéb niz robi to free. W Listingu 14 przed-
stawiono wykorzystanie takiego btedu.

Listing 14. Delete[] uzyte zamiast free

int main()

{
auto* arr = (std::string*)malloc(sizeof(int) * 1024);
delete[] arr;

}

15. FREE ZAMIAST DELETE

Przypadek prawie doktadnie odwrotny do przypadku 14. W kodzie
przedstawionym w Listingu 15 destruktor nie zostanie wywotany,
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co spowoduje, ze utworzony watek bedzie pisat po pamieci bufora
po jego czasie zycia.

Listing 15. Free uzyte zamiast delete

struct Thread

Thread(std::function<void()> f) : t{f} {}

~Thread(){ t.join(); }
std::thread t;
s

int main()

char buf[1024];
auto t = new Thread{[&buf]{
auto b = chrono: :steady_clock: :now();
int i = 9;
while(chrono: :steady_clock::now() - b < 500ms) {
std::fill_n(buf, 1024, i % 10);
}
1}
free(t);
}

16. USE AFTER FREE

Uzycie obiektu po jego czasie zycia oraz po zwolnieniu go do sys-
temu to dos¢ czesty btad w programach pisanych w C oraz napi-
sanych w C++, ale w stylu C, co przekfada sie na pominiecie do-
brodziejstw RAIl, a w szczegdlnosci Rule of Zero [4]. W Listingu 16
zawarto przyktadowy kod wykazujacy te podatnosc.

Ciekawostka: btad tej klasy wystepowat w grze Sim City, ale nie
powodowat zadnych objawéw, gdy gra byta uruchomiona pod
DOSem. Podczas jej testow na systemie Windows 95 okazato sie, ze
gra nieustannie sie crashuje. Btad zostat odnaleziony przez progra-
mistéw Microsoftu, a aby mu zapobiec, zaimplementowano funk-
cje, dzieki ktdrej system wykrywa, czy ta konkretna gra jest wtgczo-
na, i przetacza alokator pamieci w specjalny tryb zezwalajacy na
uzywanie pamieci po jej zwolnieniu [5].

Listing 16. Uzycie pamieci po jej zwolnieniu

int main()
{
char* arr[1024];
for(int i = 0; i < 1024; i++) {
arr[i] = (char*)malloc(1024);
memset(arr[i], 0, 1024);
}
for(int i = 0; i < 1024; i++) {
free(arr[i]);
memset(arr[i], ' ', 64);
printf("%s", arr[i]);
}
}

17. USE AFTER DELETE

W tym przypadku jest to réwniez uzycie obiektu po czasie jego zy-
cia. Problem przedstawiono w Listingu 17.

Listing 17. Uzycie pamieci po jej zwolnieniu

int main()

{
auto str = new std::string("foo");
delete str;
cout << *str;

}
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18.CZYSTY MALLOC DLA OBIEKTOW C++

Obiekty z nietrywialnym konstruktorem wymagaja jego urucho-
mienia do poprawnej inicjalizacji. malloc dostarcza tylko zaalo-
kowang pamiec¢. Mozna te trudnos¢ oming¢, uzywajac placement
new [6], ale na potrzeby przykfadu przedstawionego w Listingu 18
zostato to pominiete.

Listing 18. Uzycie niezainicjalizowanej zmiennej

int main()

{
auto str = (std::string*)malloc(sizeof(std::string));
*str = "foo";
std::cout << *str;

}

19. CASTNA ZLYTYP

Standardy C i C++ zezwalajg na rzutowanie pomiedzy réznymi ty-
pami tylko w wyraznie okreslonych warunkach. Nie jest tak tylko
dlatego, ze ich twoércy chcg utrudnié zycie programistom, ale dla-
tego, ze ich bezposrednie reprezentacje bitowe s3 niekompatybil-
ne. Przedstawione jest to w Listingu 19 na przykfadzie rzutowania
std::vectornastd::list.

Listing 19. Niepoprawne rzutowanie

int main()
{
std::vector<int> foo{1, 2, 3};
std::1list<int>& as_vec = *(std::list<int>*)(&fo0);
for(int el : as_vec) {
std::cout << el << std::endl;

}
}

20. REINTERPRET CAST PRZY
WIELODZIEDZICZENIU

Wsréd wielu programistow pokutuje przeswiadczenie, ze rein-
terpret_cast jest bardziej ogdlng wersja pozostatych rzuto-
wan wprowadzonych przez C++. Jest to przeswiadczenie btedne,
poniewaz rzutowania te réznig sie nie tylko mozliwosciami, ale
réwniez semantyka w pozornie identycznych zastosowaniach.
W Listingu 20 przedstawiono taka réznice - reinterpret_cast
zachowa bezposrednia wartos¢ wskaznika na klase bazowa, gdzie
static_cast przesunatby jg o odpowiedni offset, aby wskazywat
na rzeczywisty obiekt klasy Derived.

Listing 20. Niepoprawne rzutowanie z klasy bazowej

struct Basel

void print() { std::cout << str; }
std::string str;

I

struct Base2

{
uintptr_t ptr;
¥

struct Derived :
{

Derived():
Basel{"foo"},
Base2{42}

{}

s

Basel, Base2

56 / 9-2017-(64) /

INZYNIERIA OPROGRAMOWANIA

void print(Base2* ptr)
{

reinterpret_cast<Derived*>(ptr)->print();

}

int main()

Derived d;
print(&d);
}

21. REINTERPRET_CAST PRZY
KLASACH POLIMORFICZNYCH

Ten przyktad jest bardzo zblizony do poprzedniego. Istota rzeczy
jest fakt, ze klasa Base nie jest polimorficzna, a Derived juz tak.
Wszystkie znane autorowi implementacje realizujg polimorfizm
przez technike vtable, czyli tablice wskaznikéw na klasy bazowe
i funkcje wirtualne. Wskaznik na vtable jest pierwszym elementem
klasy — nawet przed klasami bazowymi. Dlatego tez ponownie
reinterpret_cast, bezmysinie zmieniajac typ bez niezbednej
kalkulacji faktycznego adresu bazowego, w rezultacie da btedny
wynik. Efektem uruchomienia kodu z Listingu 21 jest, zgodnie
z oczekiwaniami, crash.

Listing 21. Niepoprawne rzutowanie z klasy bazowej

struct Base

{
std::string foo;

s

struct Derived :

{

virtual void print() { std::cout << foo; }

s

void print(Base* ptr) {
reinterpret_cast<Derived*>(ptr)->print();

}

int main()

Base

Derived d;
print(&d);
}

22.C-CAST NA NIEKOMPLETNY TYP

W C++ rzutowanie w stylu C jest realizowane przez sekwencje
préb czterech rzutowan w stylu C++ w kolejnosci narastajacej pod
wzgledem ,niebezpieczenstwa” (static_cast, static_cast
+ const_cast, reinterpret_cast, reinterpret_cast +
const_cast). Gdy jedno sie nie uda, podejmowane jest kolejne
z listy.

Oznacza to, ze uzycie go w przyktadach 20 i 21 zapobiegtoby
crashowi, chociaz wcigz nie mogtoby by¢ traktowane jako rozwia-
zanie poprawne. Nie stanie sie tak jednak w Listingu 22, poniewaz
w momencie definicji funkcji from_base?2 klasa Derived nie jest
jeszcze zdefiniowana, a zatem static_cast sie nie powiedzie.
Crasha mozna unikna¢, przenoszac definicje klasy Derived nad
definicje from_base2.

Listing 22. Niepoprawne rzutowanie na niekompletny typ

struct Basel

void print() { std::cout << str; }
std::string str;



15
struct Base2

uintptr_t ptr;
15

struct Derived;

Derived* from_base2(Base2* ptr)

return (Derived*)(ptr);

¥

struct Derived : Basel, Base2

Derived():
Basel{"foo"},
Base2{42}

{}

15

int main()
Derived d;

from_base2(&d)->print();
}

23.NIEZALIGNOWANY DOSTEP

Wiele architektur, w tym x86-64% oczekuje, ze obiekty beda
umieszczone w pamieci pod adresami spetniajgcymi odpowied-
nie warunki, co najczesciej oznacza bycie wielokrotnoscig odpo-
wiedniej potegi liczby dwa. W Listingu 23 przedstawiono taki do-
step, jednak pozwala on na uzyskanie crasha tylko na niektérych
architekturach.

Listing 23. Niezalignowany dostep do danych

int main()

char* buf = (char*)malloc(5);
*(int*) (buf+l) = 42;
return *(int*)(buf+l);

}

24.TYPE PUNNING

Type punning to technika obchodzenia ograniczen natozonych
przez system typéw jezyka. Wedtug regut kompilator nie musi
$ledzi¢ zmian danych dokonanych przez wskaznik innego typu
(z pewnymi wyjatkami, np. klasy w jednym drzewie dziedziczenia
lub char*ijego warianty). Na przykfadzie kodu z Listingu 24: kom-
pilator moze uzna¢, ze zapis do *s nie zmodyfikuje val (poniewaz
maja niekompatybilne typy), wiec moze uznac ! *u za wyrazenie
state o wartosci true.

Listing 24. Type punning

void pun(int64_t* s, uint64_t* u)

{
*u
*s

H
1;

if(1*u) {
throw std::runtime_error("bye");
}
}

int main()

uint64_t val{};
pun((int64_t*)&val, &val);
}

3. Chociazby dla instrukcji wektorowych, np. movdqa, ktéra moga wygenerowac kompilatory opty-
malizujace.
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25.NIEZLAPANY WYJATEK

Rzucenie wyjatku, ktéry nie zostanie nigdzie ztapany, oznacza
natychmiastowe zamkniecie programu. Nalezy zauwazy¢, ze pro-
gram zamyka sie sam (wywotujac std: :terminate()), wiec nie
podpada to pod waska definicje stowa crash. Przyktad mozna zna-
lez¢ w Listingu 25.

Listing 25. Nieztapany wyjatek

int main()

{

throw std::runtime_error("bye");

}

26. DWA WYJATKI JEDNOCZESNIE

Rzucenie wyjatku w momencie, gdy aktywny jestinny wyjatek, row-
niez powoduje natychmiastowe wywotanie std: :terminate().
Jest to gtéwny powdd, dla ktérego zta praktyka w C++ jest rzuca-
nie wyjatkéw w destruktorach - destruktory obiektéw o automa-
tycznym czasie zycia wywotywane s automatycznie przy wyjsciu
z zakresu, réwniez w przypadku rzucenia przez kod wyjatku. W Li-
stingu 26 naswietlono ten problem.

Listing 26. Dwa aktywne wyjatki jednoczesnie

struct DestructorThrower

~DestructorThrower()

{

throw std::runtime_error("bye");
}
s

int main()
{
try {
DestructorThrower dt;
throw std::runtime_error("bye");
} catch (std::exception const&) {

}
}

27.INTEGER OVERFLOW

Kompilatory optymalizujace podchodza do UB w bardzo prosty
sposob: jest to btad, wiec zaktadaja, ze w poprawnym kodzie nigdy
sie nie wydarzy, a $ciezki wywotan, ktére do niego by prowadzity,
odrzucaja jako niemozliwe.

W kodzie z Listingu 27 petla warunkowa staje sie petla nieskon-
czong, poniewaz warunek jest uznany za zawsze prawdziwy. Moze
to by¢ zaskakujace dla wielu 0sdb, ktére moga sie spodziewac, ze
przy osiggnieciu wartosci maksymalnej licznik ,przekreci sie” do
INT_MIN lub do zera, tak jak by to sie stato dla typu bez znaku.

Listing 27. Integer overflow

int main()

for(int i = INT_MAX-10; i > @; ++i) {
new char[65536];
}
}
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28. DZIELENIE PRZEZ ZERO

Dzielenie przez zero jest zakazane przez standard. Autor styszat
réwniez, ze jest to ogdlnie dos¢ ktopotliwa sprawa.

Listing 28. Dzielenie przez zero

int main()

{

return 1/0;

}

29. NIEPOPRAWNE DZIELENIE U2

Jesli wynik dzielenia nie miesci sie w zakresie typu wynikowego,
na niektoérych architekturach rzucany jest wyjatek. Jest tak w przy-
padku dzielenia wartosci minimalnej liczby catkowitej ze znakiem
przez -1 w systemach reprezentujacych je za pomoca kodu U2.

Listing 29. Niepoprawne dzielenie U2

volatile int val;

int main()

{

val = -1;

cout << INT_MIN/val;
¥

30. PRZESLANIANIE NAZW

Przestaniajac nazwy, programista moze omytkowo uzy¢ nie tego
obiektu, ktérego chciat. Przyktad przedstawiono w Listingu 30.

Listing 30. Przestanianie nazw

struct foo

{

char const* bar;
foo(char const* bar) {
bar = bar;
}
s

int main()

foo f{"foo"};
std::cout << f.bar;

}

31. MODYFIKACJA LITERALOW
TEKSTOWYCH

Wszystkie standardy C i C++ zabraniajg modyfikacji literatéw tek-
stowych, aich typ to char const[].Pomimo tego, ze wzgledu na
kompatybilnos$¢ z kodem napisanym przed jakakolwiek standary-
zacjg, C i C++98 zezwalaja na przypisanie takiej tablicy do muto-
walnego wskaznika na char. Od C++11 jest to nielegalny zapis [9].

Listing 31. Modyfikacja literatlow tekstowych

int main()
{
char* evil = "foo";
strcpy(evil, "bar");
}
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32. MODYFIKACJA STALYCH

Préba modyfikacji statych, ktére zwykle zapisane sg w segmencie
.rodata, réwniez skonczy sie niepowodzeniem.

Listing 32. Modyfikacja statych

const int arr[] = {1,2,3,4,5};

int main()

{

memset(const_cast<int*>(arr), 0, sizeof(arr));

}

33.WYKONYWANIE DANYCH

W zamierzchtych czasach procesory traktowaty pamiec jednakowo
i to od uzytkownika zalezato, czy jest ona danymi, czy kodem. Jed-
na z pierwszych technik zapobiegania wykorzystaniu powstatych
z tego powodu luk bezpieczenstwa (podane przez uzytkownika
odpowiednio spreparowane dane mogty by¢ wykonane jako kod
programu) byto podzielenie pamieci procesu na bloki o réznych
uprawnieniach. Z reguty blok danych nie moze zosta¢ wykonany,
wiec przyktad z Listingu 33 spowoduje nagte zakonczenie procesu
ze wzgledow bezpieczenstwa.

Listing 33. Proba wykonania danych jako kodu

int main()

char ops[] = "\xc3";

using function_ptr = void(*)();
auto ptr = (function_ptr)(ops);
ptr();

34.SYNCHRONIZACJA SLEEPEM

Popularna, cho¢ btedna, technika synchronizacji jest opdznienie
wykonania jednego z watkéw o jakis interwat. Najczesciej jest on
dobrany w taki sposdb, aby umozliwi¢ innym watkom dokonanie
niezbednych inicjalizacji i ustawien obiektéw. Niemniej jednak,
jest to rozwigzanie btedne na wszystkich systemach z planista, jak
réwniez co najmniej watpliwe na systemach czasu rzeczywiste-
go. W Listing 34 przedstawiono program wykorzystujacy funkcje
sleep do synchronizacji.

Listing 34. Synchronizacja sleepem

int main()
std::string out;

std::thread t1{[&]{
while(true) {
std::this_thread::sleep_for(2ms);
out.push_back('A");
}
1t

std::this_thread::sleep_for(ims);

std::thread t2{[&]{
while(true) {
std::this_thread::sleep_for(2ms);
out.erase(out.begin());
}
I3 H

tl.join();
t2.join();



35. URWANE ODCZYTY/ZAPISY

Kolejng popularng i btedng praktyka w C i C++ jest uzywanie
zmiennych kwalifikowanych jako volatile do synchronizacji
miedzywatkowej. Kwalifikator ten ma zupetnie inne znaczenie:
wylacza jedynie optymalizacje przy dostepie do zmiennej, nie
wptywajac zupetnie na synchronizacje tego dostepu. Prawidto-
wym rozwigzaniem problemu synchronizacji jest uzycie biblioteki
kompletnie ukrywajacej go przed programista, a jesli jest to nie-
mozliwe — wykorzystanie typéw std: :atomic lub std: :mutex.

W Listingu 35 przedstawiono kod zapisujacy w dwdch wat-
kach dwie rézne liczby do 64-bitowej zmiennej: 0000 0000 0000
0001,, 0raz 0000 0OO1 0PV 00V, Jak widac, majg one tylko
jeden ,zapalony” bit, odpowiednio pierwszy i trzydziesty trzeci.
Na systemach 32-bitowych* 64-bitowy zapis realizowany jest jako
dwa 32-bitowe zapisy, co w przypadku tych liczb przekfada sie na
zapisy 0000 0001, oraz 0000 0000, lub to samo w odwrotnej
kolejnosci.

Poniewaz nie odbywa sie zadna synchronizacja, przez krétka
chwile val przybiera warto$¢ rézna od obu przypisywanych liczb,
moze to by¢ 0000 0001 0000 0001, lub 0000 0000 0000
0000, .. Dlatego tez faktycznie mozliwe jest rzucenie wyjatku ,Im-
possible value”.

Listing 35. Urwane zapisy/odczyty do 64-bitowej zmiennej

volatile uint64_t val = 1;

int main()

thread t{[&]{
for(int i = 9; i < 1000000; ++i) {
val = 0x100000000u;
if(val == 0x100000001u){
throw std::runtime_error("Impossible value!");
}
}
1}

for(int i = 9; i < 1000000; ++i) {
val = 0x000000001u;
if(val == 0x100000001u){
throw std::runtime_error("Impossible value!");
}
}

t.join();

36. UZYCIE UPRZYWILEJOWANE)J
INSTRUKCJI

Niektére instrukcje moga by¢ wykonane wytacznie w kontekscie
ring0 - kernel mode [A] — najwyzszego poziomu uprzywilejowania
w systemie, posiadajacego bezposredni dostep do sprzetu, prze-
znaczonego dla jadra systemu. Jedna z takich instrukgji na x86 jest
h1t.W Listingu 36 przedstawiono kod programu, ktéry wywotany
w kontekscie uzytkownika (z reguty ring3 - user mode) zostanie za-
bity przez system.

Listing 36. Uzycie uprzywilejowanej instrukgji hlt

int main()

asm("hlt;");
}

4. Ten trik z bardzo duzym prawdopodobieristwem bedzie dziatat wytacznie dla 32-bitowego kodu,
cho¢ na 64-bitowej architekturze mozna sprobowac analogicznej techniki z niestandardowym
128-bitowym typem danych.
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37.UZYCIE NIEZDEFINIOWANE)J
INSTRUKCJI

Niezdefiniowane instrukcje powinny zatrzymac¢ wywotanie pro-
gramu. Przyktadem tego moze by¢ instrukcja ud2 (Listing 37), kto-
ra jest zdefiniowana jako niezdefiniowana [B].

Listing 37. Uzycie niezdefiniowanej instrukcji ud2

int main()

asm("ud2;");

}

38. NIEPOPRAWNY TYP PODANY DO
PRINTF

Funkcja printf nie rozpoznaje typéw podanych argumentéow
i slepo wierzy programiscie, ze wszystko podat poprawnie. Jesli tak
nie jest, tak jak to pokazano w Listingu 38, mozna spodziewac sie
crasha.

Listing 38. Niepoprawny typ podany do printf

int main()

printf("%s", 42);

39. NIEPOPRAWNA LICZBA
ARGUMENTOW PODANA DO PRINTF

Funkcja printf nie wie, ile dostata argumentéw, kieruje sie w tym
zakresie ciggiem formatujgcym przekazanym przez programiste.
Jesli jest on niezgodny z prawda, tak jak jest to pokazane w przy-
ktadzie z Listingu 39, crash jest prawie pewny.

Listing 39. Niepoprawna liczba argumentow podana do printf

int main()

printf("%d %s %s %s", 42);
}

40. PRINTF Z %N (VC++)

Jedna z mniej znanych funkgji funkcji printf jest zapisanie zapi-
sanej dotychczas liczby znakéw do zmiennej za pomoca formatu
%n. Jest to sytuacja wyjatkowa, poniewaz jest to jedyny przypadek,
w ktérym funkcje z rodziny printf traktujg argument z formatu
jako wyjsciowy.

Z powodu matej przydatnosci faktycznej — jedyna znana auto-
rowi aplikacja takiego dziatania to pisanie zaciemnionego ztosli-
wego kodu - kompilator Visual C++ domyslnie ma ja wyfgczona,
a kod z Listingu 40 powoduje crash.

Listing 40. Printf z formatem %n

int main()

{
int n;
printf("%n", &n);
return 0;

}
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41.PRZEKAZANIE WARTOSCI ZAMIAST
ADRESU DO SCANF

Podobnie jak funkcja printf, scanf nie jest w stanie rozpoznac ty-
péw argumentéw i slepo wierzy ciggowi formatujgcemu. Aby zapi-
sa¢ wartos¢ do obiektu, potrzebny jest jego adres, a jesli zostanie po-
dane cos innego, to zostanie potraktowane jak adres. W przypadku
z Listingu 41 warto$¢ n (@) zostanie potraktowana jak adres, czyli
scanf zapisze wczytang liczbe pod adres © zamiast pod adres n. Jest
to czesty btad popetniany przez nowicjuszy.

Listing 41. Przekazanie wartosci zamiast adresu do scanf

int main()
{
int n = 9;
scanf("%d", n);
}

42, MIESZANIE LITERALOW
OSEMKOWYCH Z DZIESIETNYMI

Literaly 6semkowe tworzy sie, zaczynajac liczbe od zera, po ktérym
nastepuja wytacznie cyfry z zakresu [0, 7]°. Wobec tego, o ile 64 to
64, to 064 to 64, czyli 52,,. Podajac niecelowo btedng wartos¢
w programie, nie jest trudno o btad, co przedstawiono w Listingu 42.

Listing 42. Mieszanie literatéw 6semkowych z dziesietnymi

int main()

char buf[064];
memset(buf, 0, 64);
}

43. MEMSET NA KLASIE POLIMORFICZNEJ

Czestq praktyka w C jest uzycie funkcji memset do inicjalizacji ca-
tej struktury lub tablicy. W C++ jest to akceptowalne wytacznie
w przypadku typdw Plain Old Data [C]. Przedstawiona w Listin-
gu 43 klasa bar zawiera niejawny element — wskaznik na vtable
(a przynajmniej jest tak we wszystkich popularnych implementa-
cjach), ktéry réwniez zostaje nadpisany przez memset. Dlatego tez
wywofanie funkcji get_n powoduje crash.

Listing 43. Memset na klasie polimorficznej

struct foo

{
virtual ~foo(){}
virtual int get_n()=0;
s

struct bar : foo

int get_n() override {
return n;

}
int n;

3

int main()

{
auto b = std::make_unique<bar>();
memset(b.get(), 42, sizeof(*b));
return b->get_n();

}

5. Ciekawostka jest fakt, ze sama liczba 0, z perspektywy gramatyki jezykow C i C++, tez jest litera-
fem 6semkowym - chociaz cyfry od 1 do 9 sa juz literatami dziesietnymi.

60 / 9-2017-(64) /

INZYNIERIA OPROGRAMOWANIA

44, PURE VIRTUAL CALL - KONSTRUKTOR

Funkcje czysto wirtualne, czyli takie, ktére s zadeklarowane jako
=0 i ktérych definicja nie zostata podana, nie moga zosta¢ wywo-
fane - stuza wylgcznie za wymag dla klas dziedziczacych, jako na-
miastka interfejsdw z innych jezykéw. Podczas tworzenia obiektéw
tworzone sg najpierw klasy bazowe, a dopiero potem dziedzicza-
ce. Z tego powodu podczas tworzenia klasy bazowej, vtable kieru-
je na implementacje (lub ich brak) funkcji wirtualnych tejze klasy.
W przypadku foo z Listingu 44 oznacza to, ze konstruktor foo
sprébuje wywotac funkcje twice_n, a co za tym idzie get_n na
obiekcie foo, ktory tej funkgji nie definiuje. Oczywistym efektem
takiego dziatania jest crash.

Listing 44. Pure virtual call w konstruktorze

struct foo

foo() { twice_n(); }
int twice_n() { return get_n() * 2; }
virtual ~foo(){}
virtual int get_n()=0;
¥

struct bar : foo

{
int get_n() override {
return n;

}
int n;

s

int main()

{
bar b;

}

45.PURE VIRTUAL CALL - DESTRUKTOR

Podobnie jak w przypadku 44, wywotanie funkcji czysto wirtu-
alnej z destruktora obiektu jest réwnie tatwe, co przedstawiono
w Listingu 45.

Listing 45. Pure virtual call w destruktorze

struct foo

{
foo(){}
int twice_n() { return get_n() * 2; }
virtual ~foo() { twice_n(); }
virtual int get_n()=0;

s

struct bar : foo
int get_n() override {

return n;

}
int n;

s

int main()

{
bar b;

}

46. STATIC W NAGLOWKACH JAKO
ZMIENNE GLOBALNE

Stowo kluczowe static maw CiC++ wiele znaczen. Jednym z nich,
istotnym w tym przykiadzie, jest zmiana linkowania zmiennej na
wewnetrzne (ang. internal), lokalne dla danej jednostki translacji



(ang. Translation Unit, w uproszczeniu plik . ¢/ . cpp). Oznacza to, ze
mozna zdefiniowac static int foo; w kilku plikach z kodem
iw kazdym bedzie to inna zmienna. W kodzie z Listingu 46.3 oznacza
to, ze wskaznik na literat tekstowy jest przypisany do zupetnie innej
zmiennej, niz ta, z ktdrej korzysta funkcja print_x.

Listing 46.1 foo.hpp

void print_x();
static char const* x;

Listing 46.2 foo.cpp

void print_x() {
std::cout << x;

}
Listing 46.3 main.cpp

int main()
{
x = "foo";
print_x();
}

47.WYKORZYSTANIE
NIEZAINICJALIZOWANYCH ZMIENNYCH

Niestatyczne i nieglobalne obiekty w C i C++ nie podlegaja zero-
-inicjalizacji, co oznacza, ze jesli nie sg klasami z domysinym kon-
struktorem, ich wartosci sa niezdeterminowane i nie wolno ich
odczytac. W praktyce oznacza to, ze majg wartosci wygladajace na
losowe — takie, jakie wczesniej byty w zajmowanym przez nie miej-
scu w pamieci. Z tego korzysta przyktad z Listingu 47, aby wywotac
crash.

Listing 47. Odczyt niezainicjalizowanej zmiennej

int main()

{
char* x;
std::cout << x;

}

48. WYCIEKI PAMIECI

Program potrzebuje pamieci, aby dziatac. Jesli stale ja alokuje, ale
jej nie zwalnia, to predzej czy pdzniej sie ona skonczy i niemozli-
wym bedzie dalsza alokacja, np. na potrzeby stosu kolejnego wat-
ku wykonania - tak jak jest to pokazane w Listingu 48.

Listing 48. Wyciek pamieci

int main()

while(malloc(0x100000));

std::thread t([1(){});
t.join();
}

49. WYCIEKI ZASOBOW

Nie tylko wycieki pamieci sa niebezpieczne, cho¢ jest to najpopu-
larniejszy zasob, ktéry jest gubiony przez programy. Za przyktad
mozna wzig¢ watki, ktérych utworzy¢ réwniez mozna ograniczong
liczbe, tak jak to pokazano w Listingu 49.
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Listing 49. Wyciek zasobu

int main()

{
std: :mutex m;
std::lock_guard<std: :mutex> 1{m};

while(true) {
std: :thread{
[&m]{ m.lock(); }
}.detach();
std: :this_thread: :sleep_for(ims);
}
}

50. UZYCIE NIEWAZNYCH ITERATOROW

Rézne kontenery z biblioteki standardowej C++ uniewazniajg ite-
ratory przy réznych operacjach, co jest podyktowane ich zréznico-
wang budowa. Na przyktadzie std: :1ist iterator do usunietego
elementu nie moze by¢ dalej wykorzystywany, nawet aby za jego
pomoca dotrze¢ do nastepnego elementu listy. Przyktad problemu
znajduje sie w Listingu 50.

Listing 50. Uzycie niewaznych iteratorow

int main()

std::1list<int> c;
for(int i = 9; i < 64; i++)
c.push_back(i);

for(auto it = c.begin(); it != c.end(); ++it)
c.erase(it);

}

51.ITERACJA MIEDZY ITERATORAMI
ROZNYCH KONTENEROW

Idiomatyczne dla C++ pary iteratoréw w zaden sposob nie gwa-
rantuja, ze odnoszg sie do tego samego obiektu (ani nawet, ze typy
kontenerdw, ktérych sa iteratorami, sa takie same!). Obowigzek za-
pewnienia tego spoczywa na programiscie, a jesli sie tak nie stanie,
to moze nastapic crash, tak jak w przyktadzie z Listingu 51.

Listing 51. Iteracja pomiedzy r6znymi kontenerami

int main()

std::list<std::string> c1, c2;
for(int i = 0; i < 64; i++) {
cl.push_back(std::to_string(i));
c2.push_back(std::to_string(i));
}

for(auto it = cl.begin(); it != c2.end(); ++it)
std::cout << *it;

}

52. NIEPOPRAWNIE ZASTOSOWANY
IDIOM ERASE-REMOVE

Drobna pomyika, ktéra pojawia sie przy wywotaniu metody erase
kontenera, moze skonczy¢ sie crashem. W przyktadzie z Listingu
52 pokazane jest takie wywotanie - funkcja remove nie znajdzie
zadnego elementu do usuniecia, wiec zwrdci iterator na koniec
wektora v, a funkcja erase sprébuje go usunac. Programista miat
tutaj zamiar uzy¢ innego przetadowania erase, przyjmujacego
pare iteratoréw [D].
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Listing 52. Btedne uzycie funkcji erase w powigzaniu z std::remove

int main()

{
std::vector<int> v{1,2,3,4,5};
v.erase(std::remove(v.begin(), v.end(), 42));

}

53. DEREFERENCJA ,PUSTEGO”
ITERATORA

Nie kazdy iterator wskazuje na jaka$ wartos¢, np. te zwrécone
przez funkcje std: :end () nie moga by¢ poddawane dereferencji.

Listing 53. Dereferencja pustego iteratora

int main()
std::vector<int> v;

std::cout << *std::end(v);

}

54. WYJATKI ZMIENNOPRZECINKOWE

Po wigczeniu wyjatkdw zmiennoprzecinkowych za pomoca funkgji
feenableexcept operacje, ktére normalnie zwrdcityby NaN, rzu-
caja wyjatek, zabijajac program. Przyktad w Listingu 54.

Listing 54. Wyjatki zmiennoprzecinkowe

int main()

feenableexcept(FE_DIVBYZERO | FE_INVALID | FE_OVERFLOW);
sqrt(-1.0);

55. POLEGANIE NA KOLEJNOSCI
INICJALIZACJI ZMIENNYCH
GLOBALNYCH

Zmienne globalne wewnatrz jednej jednostki translacji inicjalizo-
wane sg w kolejnosci definicji, ale kolejnos¢ inicjalizacji samych
jednostek translacji nie jest w zaden sposéb ustandaryzowana.
Dlatego tez ponizszy przyktad moze crashowac lub nie, w zalez-
nosci od szczescia.

Listing 55.1 foo.hpp

extern char const* foo;
extern std::string bar;

Listing 55.2 foo.cpp
std::string bar = foo;

Listing 55.3 main.cpp

char const* foo = time(nullptr) % 2 ? "foo" : "foo!";
int main()
{
std::cout << bar;
}
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56. RZUCENIE WYJATKU Z FUNKCJI
OZNACZONEJ NOEXCEPT

Funkcja oznaczona jako noexcept nie powinna rzuca¢ wyjatkdw.
Jesli jakis wyjdzie z jej zakresu, standard C++ gwarantuje wywota-
nie std: :terminate.

Listing 56. Funkcja noexcept rzucajaca wyjatek

void foo() noexcept

throw std::runtime_error("bye");

}

int main()

try {
foo();
} catch (...) {
}
}

57.UZYCIE OBIEKTU PROXY PO
CZASIE ZYCIA JEGO WLASCICIELA

Niektore klasy, jak np. te reprezentujgce dziatania na macierzach,
oferujg leniwy dostep do swoich danych, poniewaz ich obliczenie
jest kosztowne, a rzadko cata zawartosc jest potrzebna. Dostep taki
realizowany jest przez obiekty proxy, czyli takie, ktére ad-hoc ob-
liczaja oczekiwang wartos¢ dopiero w momencie przypisania ich
do obiektu wynikowego. Inng klasa stosujacg podobng technike
jest std: :vector<bool>, ktéry przechowuje dane w formacie
uniemozliwiajagcym przekazanie do nich wskaznika — nie mozna
przeciez zaadresowac konkretnego bitu.

Niestety, takie obiekty czesto nie moga by¢ lub nie s3 ze wzgle-
doéw wydajnosciowych scisle powigzane z kontenerem zrédtowym,
co wykorzystuje kod z Listingu 57. W tym przyktadzie obiekt proxy
odnosi sie do 43 bitu wektora v. Przypisanie dowolnej wartosci do
proxy po tym, jak v zostat wyczyszczony, powoduje crash.

Listing 57. Uzycie obiektu proxy po czasie zycia jego wiasciciela

int main()

{
std: :vector<bool> v{};
std::fill_n(v.begin(), 64, true);
auto proxy = v[42];
v.clear();
proxy = false;

58.LD_PRELOAD Z BLEDNA FUNKCJA

Ustawienie zmiennej $rodowiskowej LD_PRELOAD na linuksach
skutkuje tym, ze wskazany przez te sciezke plik zostanie zatadowa-
ny przed wszystkimi innymi — z biblioteka standardowa wtacznie.
Dzieki temu uruchomienie programu w sposéb pokazany w Listin-
gu 58 poskutkuje crashem - o ile plik bad_malloc.so zostanie
odpowiednio spreparowany (np. bedzie eksportowat crashujaca
funkcje malloc).

Listing 58. Zaladowanie ztosliwej implementacji malloc

> LD_PRELOAD=./bad_malloc.so ./a.out



59. MALLOCHOOK

__malloc_hook [E] to narzedzie stuzace do modyfikacji zachowa-
nia funkcjimalloc. W Listingu 59 przedstawiono jego niepopraw-
ne uzycie, co skutkuje crashem.

Listing 59. Malloc hook

extern "C" int _ malloc_hook=1;

int main()

malloc(1);
}

60. NADPISANIE KODU
MASZYNOWEGO PROCESU

Nadpisanie kodu maszynowego procesu jest skuteczng metoda na
uzyskanie crasha. W przypadku z Listingu 60 uzyty zostat do tego
wirtualny plik /proc/self/mem.

Listing 60. Nadpisanie kodu maszynowego procesu

int tab[1024];

int main()

{
FILE *f = fopen("/proc/self/mem", "wb");
fseek(f, (size_t)main, SEEK_SET);
fwrite(tab, 1, 1024, f);
fclose(f);

}

61. NADPISANIE KODU MASZYNOWEGO
PROCESU (SPOSOB #2)

Innym wariantem jest alokacja nowej pamieci w miejscu funkgji
main. Przyktad z Listingu 61 pokazuje, jak to zrobi¢ z mmap.

Listing 61. Nadpisanie kodu maszynowego procesu

int main()
{
mmap (
(void*) ((size_t)main&~@xfffULL),
4096,
PROT_EXEC | PROT_READ,
MAP_ANON |MAP_PRIVATE |MAP_FIXED,
-1,
2]
)
}

62. FORKBOMB

Nie jest to bezposredni btagd w kodzie, jednak jest w stanie sprawic,
ze caly system przestanie odpowiadag, i jedynym sensownym roz-
wigzaniem bedzie restart maszyny. W Listingu 62 przedstawiono
przyktadowa implementacje - jest to definicja funkcji w bashu, ktéra
rekursywnie bedzie dwukrotnie (raz w tle) wywotywac sama siebie,
efektywnie mnozac sie i doprowadzajac niezabezpieczony system
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64 SPOSOBY NA CRASH

do nieuzywalnosci. Mozna sie przed tym broni¢ poprzez natozenie
na uzytkownikéw limitu jednoczesnie uruchomionych proceséw.

Listing 62. Fork bomb

JUEIEERIE

63. PROMIENIOWANIE KOSMICZNE

Wbrew pozorom nie jest to humorystyczna czes¢ wpisu. Wraz
z postepujaca miniaturyzacja uktadéw potrzebne sg coraz mniej-
sze nakfady mocy, aby tranzystor ,przeskoczyt” z jednego stanu
w drugi. Prawdopodobienstwo zaistnienia btedu jest zalezne od
okresu czasu, przez jaki program jest uruchomiony, oraz od ilosci
pamieci przez niego uzywanej. Miedzy innymi z tego powodu po-
wstajg pamieci RAM typu ECC dla zastosowan w dziedzinach, gdzie
btedy obliczeniowe s3 niedopuszczalne.

64. HALT AND CATCH FIRE

Halt and Catch Fire [7] (pol. zatrzymaj sie i zapal sie) - humorystycz-
na nazwa dla instrukcji powodujacej kompletne zatrzymanie pracy
procesora. Druga czes$¢ nazwy odnosi sie do tego, ze procesor wy-
konujacy taka instrukcje z reguty zamkniety jest w nieskoriczonej
petli, powodujac przegrzanie i, w efekcie, zapton.

Instrukcja ta z reguty nie wystepuje pod tym mnemonikiem, po-
niewaz jej istnienie w takim wariancie jest btedem twércéw proce-
sora. W Listingu 64 przedstawiono te instrukcje umieszczona jako
easter egg w zbiorze instrukcji procesora TIS-100 z gry TIS-100 [8].

Listing 64. Halt and Catch Fire
hcf;

Chciatbym serdecznie podziekowac nastepujgcym osobom, bez ktorych nie udatoby
mi sie dotrze¢ do magicznej liczby 64 crashy. Sq to: Gynvael Coldwind, Michat Kluczek,
pingwindyktator oraz satirev (kolejnos¢ alfabetyczna, ignorujqgc wielkos¢ znakéw).
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ZARZADZANIE PROJEKTAMI

Niekonczaca sie praca w toku,
czyli zmora Product Ownera

Praca rozpoczeta i niezakoriczona w ustalonym terminie to co$, co czesto zda-
rza sie przy pracy z niejednym produktem. Czesto wing obarczamy zespoty. Jed-
nak powodéw porazki mozemy doszukiwac sie takze w dziataniach PO. W dalszej
czesci artykutu przedstawie Ci kilka przyczyn niezakoriczonej pracy oraz kilka
rozwigzan, ktére pomoga lepiej sobie z nimi radzic.

CO SPRAWIA, ZE PRACA NIE JEST
KONCZONA NA CZAS?

Powodoéw wiecznej pracy w toku jest prawdopodobnie tyle, ilu lu-
dzi pracuje w projekcie, a moze jest ich nawet wiecej. Ponizej po-
staram sie przedstawic Ci te, z ktérymi spotykam sie na co dzien.

Zaleznosci zewnetrzne - jest to cos$, na co zespét nie ma
wptywu, a skoro nie masz na co$ wptywu, to jak mozesz dobrze
to zaplanowac? Tym bardziej jak mozesz okresli¢, kiedy skonczysz
zadanie?

Mato atrakcyjne zadania - to takze co$, co nie pomaga w co-
dziennej pracy. Jak bys sie czut, jesli musiatbys kolejny raz zrobi¢
cos, co wedtug Ciebie nie ma zadnej wartosci?

»Nic sie nie stato” - jesli Twoj zespdt uwaza, ze nieskonczenie
pracy w terminie to ,nic wielkiego” i nie niesie za sobg zadnych ne-
gatywnych konsekwencji, to dlaczego miatby ja koriczy¢ na czas?

Niespodziewane ,wrzutki” - jesli dotozysz zespotowi pracy
w trakcie sprintu, albo zmienisz priorytety dzien przed planowa-
niem, nie mozesz sie dziwic, ze inne zadanie nie zostato skoriczone.

Niejasno komunikowane priorytety — mato przejrzysty Pro-
duct Backlog sprawia, ze ciezko jest sie skupi¢ na wiasciwym zada-
niu i przygotowac do sprintu.

Mato klarowne, skomplikowane zadania - jesli nie wiesz, co
doktadnie masz zrobi¢, ciezko jest Ci stwierdzi¢, czy skonczytes.

Przyczyn niekoriczonej pracy jest z pewnoscig o wiele wiecej.
Zastanéw sie chwile, czy odnajdujesz w swoim zespole ktérgs z wy-
mienionych przyczyn? Mam nadzieje, ze w dalszej czesci artykutu
znajdziesz wskazéwke, jak poradzic¢ sobie z tym problemem.
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CO MOZESZ ZROBIC?

Rozwigzania $cisle zalezg od przyczyny problemu, pamietaj zatem,
ze w kazdym przypadku warto podejs¢ do sprawy indywidualnie.
Ponizej przedstawie kilka rad, ktére prawdopodobnie pozwolg Ci
zredukowac ilo$¢ pracy w toku.

Jasny i przejrzysty cel sprintu to co$, co pozwoli zespotowi trzy-
mac sie odpowiedniego kierunku prac i unikac¢ pobocznych zadan,
ktoére czesto kusza developeréw. Ustal go razem z zespotem na
planowaniu sprintu. Skoro masz juz cel ustalony z zespotem, za-
pytaj ich na koniec planowania, w jaki sposéb beda w stanie go
osiagnac? Jakie widzg wyzwania? Nie chodzi o to, zebys prowadzit
whnikliwg analize, co zamierzaja zrobic. Po prostu pokaz, ze intere-
sujesz sie tym, co robig, i ze jest to wazne.

Pokaz, ze niedokonczona praca to problem. Jakie s3 jej konse-
kwencje? Niezadowolenie klienta, przesuniete terminy, straty dla
firmy. Jest ich pewnie duzo wiecej. Jedne sa powazne, inne pewnie
btahe, skup sie zatem na tych pierwszych. Pamietaj jednak, ze wy-
twarzanie oprogramowania jest praca skomplikowana i nie zawsze
developerzy sa w stanie doktadnie wyceni¢, ile pracy bedzie po-
trzebne na zrobienie danego zadania. Zbyt duza presja tez moze
zaszkodzi¢. Twoj klient takze powinien mie¢ tego Swiadomos¢.

Zadbaj o to, zeby zespot, z ktérym pracujesz, wiedziat, jak oce-
niasz jego prace. Jeste$ z niego zadowolony, czy nie? Dobrze prze-
kazany i konstruktywny feedback potrafi zdziata¢ wiecej niz nie
jedna wyszukana technika. Rozmawiajac z zespotem, przekazujac
informacje zwrotng, nie zawsze musisz by¢ mity, zawsze jednak po-
winiene$ okazywac szacunek.



NIEKONCZACA SIE PRACA W TOKU, CZYLI ZMORA PRODUCT OWNERA

Zainteresuj sie pracg niedokoriczona. Nie prowadz $ledztwa, ale
zadaj pytanie: ,Co sie stato?’,,Czy dato sie tego uniknac?’,,Co zro-
biliscie, zeby sie udato?’,,Jak ja mogtem Wam pomoc?”. Uwidocz-
nij te prace, zwizualizuj, policz strate. Pokazesz w ten sposob, ze
zalezy Ci na tym, aby dostarcza¢ prace na czas, okazesz wsparcie i
pokazesz, ze jest to wazne.

Ustal z zespotem jasne reguty ,gry” Nie chodzi o to, zebyscie
spisali umowe na 30 stron, ktérej juz na zawsze bedziecie sie trzy-
mac. Krétki kontrakt” spisany markerem na flipcharcie, ktéry be-
dziecie budowac i zmieniac np. na retrospektywie, moze byc¢ cie-
kawym rozwigzaniem.

Zbuduj autorytet w zespole. Poznaj dobrze produkt, ktéry ra-
zem budujecie. Poznaj takze swoj zespdt, dowiedz sie, jakie ma
kompetencje i jak je wykorzystac. Znajomos¢ technologii, w ktérej
pracujecie, i rynku produktu takze bedzie pomocna w zbudowaniu
swojej pozycji. Badz konsekwentny, pamietaj, ze to Ty jeste$ osoba
decyzyjna i masz ostatni gtos co do kolejnosci wykonywania pracy.

Pokaz swojemu zespotowi, ze masz dla niego czas i jego zdanie
sie liczy. Bedzie Cie chetniej pytat, kiedy pojawia sie watpliwosci.
Zapytaj, czy ustalone priorytety sg wykonalne, dowiesz sie wcze-
$niej, czy zadania nie sa zablokowane, albo zbyt kosztowne, zeby
implementowac je w tym sprincie.

Jesli widzisz, ze zespot kolejny raz nie konczy tego samego za-
dania na czas i bierze kolejne zadania na sprint, porozmawiaj z nim
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o tym. Zastanowcie sie wspdlnie, co jest przyczyng nieskornczonej
pracy i czy zespot powinien brac kolejne zadania, skoro nie udaje
mu sie skoriczy¢ tego, co zaczat.

Aktywnie uczestnicz w retrospektywie zespotu. Jest to ideal-
na okazja do zastanowienia sie, jak poprawi¢ prace w nastepnym
sprincie.

Zapytaj o rade Scrum Mastera. Prawdopodobnie bedzie wie-
dziat, gdzie lezy problem. Jesli nie, to na pewno pomoze Ci rozwia-
zac ten problem.

PODSUMOWANIE

Wytwarzanie oprogramowania jest pracg skomplikowang i czesto
ciezko jest oszacowa, ile czasu zajma dane zadania. Dlatego tego
unikamy. Przewidywalno$¢ w Scrum opiera sie na statej dtugosci
sprintu i estymowaniu przez zespoét ilosci pracy, ktorg sa w stanie w
nim wykona¢. Warto miec to na uwadze, podejmujac jakiekolwiek
dziatania. Dlatego pamietaj, zeby do kazdego problemu starac sie
podejs¢ indywidualnie. W pierwszej kolejnosci zastanéw sie, czy Ty
mozesz zrobic cos lepiej. Poobserwuj swoj zespot, a przede wszyst-
kim zastandwcie sie razem, czy mozecie lepiej wspétpracowac.

Grafika autorstwa Matgorzaty Lamorskiej
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BEZPIECZENSTWO

Praktyczna kryptografia:
Hashowanie, podpisy cyfrowe
I wyprowadzanie klucza

W dzisiejszych czasach bezpieczenstwo kazdej istniejgcej aplikacji internetowe;j
silnie polega na skrétach kryptograficznych. Co wiecej, znalezienie praktycznej
metody ich odwracania wywotatoby globalny kryzys w catej informatyce. To argu-
ment, ktéry sprawia, ze warto sie z nimi zapoznac¢. W tym artykule pokazemy, jak
poprawnie uzywac hashy oraz jak skonstruowane sg algorytmy HMAC i PBKDF2.

WPROWADZENIE: HASHOWANIE

Artykut ten kierowany jest gtéwnie do o0soéb, ktére posiadaja pod-
stawowe doswiadczenie z uzywaniem hashy kryptograficznych.
W tym wprowadzeniu skupimy sie na krétkim przypomnieniu pod-
stawowych wiasciwosci funkgji skrotu (ang. hash).

Hash kryptograficzny jest jednokierunkowa funkcja jednego
argumentu o nastepujacej sygnaturze: bytearray hash(bytearray
input), gdzie wejscie jest jakims ciggiem bajtow o arbitralnej diu-
gosci, a wyjscie — ciggiem bajtow o statej dtugosci (np. 128 bitéw
w przypadku MD5). Funkcje te s deterministyczne (zawsze zwra-
caja to samo dla tego samego wejscia) i cechujg sie tzw. efektem
lawinowym - zmiana zaledwie jednego bitu na wejsciu powoduje
diametralna zmiane wartosci catego hasha:

>>> hashlib.sha256('bezpieczenstwo').hexdigest()
'8c133246c0c91fc9df1f7f25e475d1e2626362cf0492d18015a79b847dal96e4 "

# dwukrotne obliczenie hasha tej samej wartosci daje ten sam
wynik

>>> hashlib.sha256('bezpieczenstwo').hexdigest()
'8c133246c0c91fc9df1f7f25e475d1e2626362cf0492df8015a79b847dal96e4 "

# ale zmiana chociaz jednego znaku kompletnie go modyfikuje
>>> hashlib.sha256('bezpieczenstwa').hexdigest()
'd8callada877464d99218e84b28cd84371901a433edb93d8fac50e565ab6e122 "

Co najwazniejsze, mozliwe jest szybkie obliczenie wartosci funkgji
hash(x), natomiast funkcja hash'(z) (wyliczenie oryginalnej wia-
domosci z hasha) jest zbyt kosztowna obliczeniowo, aby zrealizo-
wac ja w praktyce. Mowi sie rowniez, ze hash jest funkcjg pseudo-

losowa (PRF), albowiem w przypadku idealnej funkcji wyniki nie
powinny by¢ mozliwe do odréznienia od czystej losowosci. Dodat-
kowo funkcje skrétu powinny uniemozliwia¢ wygenerowanie tzw.
kolizji, czyli dwéch réznych wiadomosci, dla ktérych funkcja skrotu
daje ta sama wartos¢ hasha.

To tyle, jesli chodzi o przypomnienie tematu funkcji skrétu,
przejdzmy teraz do omdwienia popularnej abstrakcji nad nimi,
czyli podpisow elektronicznych.

CZESC I: PODPISY ELEKTRONICZNE
Protokoty oparte na podpisach

...w dzisiejszych czasach wykorzystujemy je niemal wszedzie. Je-
den z intuicyjnych przyktadéw moga stanowi¢ chociazby elektro-
niczne bilety na pociag (Rysunek 1). Jak to dziata?

Zatézmy, ze kod generowany dla uzytkownika zawiera wszyst-
kie kluczowe informacje, takie jak data i godzina odjazdu, stacja
poczatkowa, koricowa, liczba osoéb itp. Dlaczego systemu nie da sie
oszukac? Prawidtowo zaprojektowane rozwiazanie tego typu wy-
korzystuje podpisy cyfrowe, najczesciej oparte albo na stosunko-
wo prostej technice ,wspotdzielonego sekretu” (ang. shared secret),
albo na kryptografii asymetrycznej'. Pierwsza, mniej skomplikowa-
na metoda wymaga tego samego klucza do wystawiania i do wery-
fikowania podpiséw, natomiast druga postuguje sie dwoma osob-
nymi kluczami stuzacymi do przeprowadzania tych czynnosci.

1. Nieprawidtowo zaprojektowane rozwiazanie tego typu wykorzystuje szyfrowanie. W poprzed-
nim numerze,Programisty” w artykule,,Praktyczna kryptografia: Szyfry blokowe” pokazywalismy, jak
mozna tamac systemy tego typu na wszelkie mozliwe sposoby.
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Rysunek 1. Schemat dziatania biletéw elektronicznych

{"num_persons”: 2, "date": "317-8B-17", "train id": 16184, "ticket_ id": 12345}

jalkaucs JynCWjgndLddTkok-ig

k

oryginalny obiekt
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zakodowany Baseb4

separatar

Rysunek 2. Wynik dziatania funkcji Serializer.dumps
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PRAKTYCZNA KRYPTOGRAFIA: HASHOWANIE, PODPISY CYFROWE I WYPROWADZANIE KLUCZA

W tej czesci skupimy sie na podpisach ze ,wspétdzielonym se-
kretem’, ktére sg stosunkowo proste i szybkie w uzyciu (o ile wie-
my, jak to zrobi¢ dobrze!), jednoczesnie zapewniajac satysfakcjo-
nujacy poziom bezpieczenstwa w wielu zastosowaniach.

Jak zastosowac taki podpis w naszej aplikacji? Python posiada
do tego godny pochwaty modut itsdangerous:

Listing 1. Wykorzystanie itsdangerous? do podpisywania obiektu
biletu (po stronie serwera wystawiajacego bilet)

from itsdangerous import Serializer

s = Serializer('secret-key-123")
s.dumps({'ticket_id': 12345, 'train_id': 16104,
08-17', 'num_persons': 2})

# wynik: '{"num_persons": 2, "date": "2017-08-17", "train_id":
16104, "ticket_id": 12345}.jAJkaucsIynCWjgmdLO4Tkok-ig"

‘date': '2017-

Co sie stato? Utworzylismy obiekt Serializer, przekazujac mu
sekretny klucz secret-key-123. Nastepnie przekazalismy obiekt
biletu do metody dumps, ktéra skonwertowata go na JSON, a na-
stepnie wynikowy cigg znakéw podpisata. Podpis zostat doklejony
na koncu tekstowej reprezentacji obiektu (Rysunek 2).

Nastepnym krokiem bytoby wygenerowanie kodu QR zawieraja-
cego podpisany bilet i przestanie go do uzytkownika, ale te czes¢
intencjonalnie pominiemy (istnieja do tego odpowiednie biblioteki).

Czytnik biletéw, po odczytaniu tekstu znajdujacego sie w ko-
dzie QR, powinien wykona¢ nastepujace czynnosci:

Listing 2. Wykorzystanie itsdangerous do odczytania obiektu biletu
wraz z weryfikacja poprawnosci podpisu

>>> from itsdangerous import Serializer

>>> # wartosc odczytana z kodu QR
>>> ticket = '{"num_persons": 2, "date": "2017-08-17", "train_
id": 16104, "ticket_id": 12345}.jAJkaucsIynCWjgmdLO4Tkok-ig"

>>> s = Serializer('secret-key-123")
>>> s.loads(ticket)

{'num_persons': 2, 'train_id': 16104,
'date': '2017-08-17'}

"ticket_id': 12345,

Co doktadnie zrobita metoda loads? Cigg znakéw przekazany do
niej zostat rozbity na dwa pod-ciagi (nessage oraz signature),
odpowiednio: od poczatku do ostatniej kropki w ciggu oraz od
ostatniej kropki do konca. Nastepnie wykonane zostato sprawdze-
nie, czy signature jest prawidtowym podpisem ciggu message
dla klucza secret-key-123. Okazato sie, ze tak, w zwigzku z tym
pod-cigg message zostat zdeserializowany do postaci obiektu.

Jezeli w miedzyczasie uzytkownik dokonat nieautoryzowane;j
modyfikacji swojego biletu, otrzymamy wyjatek:

Listing 3. Nieautoryzowana modyfikacja uzytkownika

>>> ticket = '{"num_persons": 7, "date": "2017-08-20", "train_
id": 16104, "ticket_id": 12345}.jAJkaucsIynCWjgmdLO4Tkok-ig"
>>> s.loads(ticket)
Traceback (most recent call last):
File "<stdin>", line 1, in <module>
File "/usr/local/lib/python3.5/dist-packages/itsdangerous.py",
line 582, in loads
return self.load_payload(self.make_signer(salt).unsign(s))
File "/usr/local/lib/python3.5/dist-packages/itsdangerous.py”,
line 374, in unsign
payload=value)
itsdangerous.BadSignature: Signature
b'jAJkaucsIynCWjgmdLO4Tkok-ig" does not match

2. Warto podkresli¢, ze istnieje spotecznosciowy port tego modutu do PHP: https://github.com/mat-
thasta/itsdangerous-php oraz innych technologii.

Typowym przypadkiem wykorzystania podpiséw cyfrowych
jest sytuacja, kiedy potrzebujemy przekaza¢ informacje z zaufa-
nego punktu A do zaufanego punktu B (tutaj: z serwera biletow
do czytnika), ale poprzez niezaufany punkt C (czyli przez poten-
cjalnie ztosliwego uzytkownika). Olbrzymig zaleta jest tutaj fakt, ze
weryfikacja poprawnosci podpisu moze nastapic offline — mobilny
skaner biletéw nie musi taczy¢ sie z centralg, aby sprawdzi¢, czy
bilet jest wazny.

W analogiczny sposéb mozna zaimplementowac kody rabatowe,
kwity magazynowe, znaczki pocztowe i wiele innych rozwigzan.

Wiemy juz, jak dziataja podpisy, widzielismy, jak dziata biblio-
teka do podpisywania... pora zaimplementowac to samodzielnie
(np. w naszym nowym rewolucyjnym frameworku).

Hash to nie uwierzytelnianie, czyli dlaczego
MD5(secret || data) to biqd

Postuzmy sie teraz nieco prostszym przyktadem: serwer A wysta-
wia token upowazniajacy do zakupu jabtek z rabatem 10% i wysy-
fa go klientowi na maila w postaci linku do serwisu hostowanego
przez serwer B. Klient moze klikng¢ i skorzystac¢ z rabatu. Serwer B
zna wspotdzielony sekret uzyty do wygenerowania tokenu, wiec
bez taczenia sie z serwerem A weryfikuje poprawnosc¢ tokenu znaj-
dujacego sie w adresie URL i przyznaje rabat. Ruch uzytkownikéw
jest tak duzy, ze takie rozwigzanie jest znacznie bardziej korzystne
niz utrzymywanie aktywnego potaczenia pomiedzy serwerami A i B.

Jak stworzy¢ najbardziej intuicyjng i zarazem btedna imple-
mentacje takiego rozwigzania?

Listing 4. Btedna implementacja podpisu cyfrowego za pomoca
hasha (PHP)

$secret = 'pH2ef40hUdec3eSPdrujAy4gdec3eSPdrudec3eSPdru’;
$promotion = 'name=rabat_na_jablka&amount=10'; // rabat 10%
$token = md5($secret . ':' . $promotion);

echo('Link promocyjny: http://serwer_b/rabat/’
/' . $token);

. $promotion .

Sekret o takiej dtugosci jest praktycznie niemozliwy do ztamania,
uzywamy funkgji hashujacej, gdzie jest problem?

Pomijajac wykorzystanie przestarzatego algorytmu MD5 (nigdy
nie rébmy tego w nowych projektach!), jest to ewidentny przy-
ktad btednego zrozumienia i btednego wykorzystania prymitywu
kryptograficznego, jakim jest funkcja hashujaca. Czym w ogéle jest
funkcja hashujaca? Odwotajmy sie do definicji.

Kryptograficzna funkcja hashujgca musi:

» powodowac, ze préba wygenerowania wiadomosci majacej
wybrang wartos¢ hasha jest niepraktyczna (tzw. pre-image
resistance);

» powodowac, ze proba znalezienia dwdch réznych wiadomo-
$ci z ta sama wartoscia hasha jest niepraktyczna (tzw. collision
resistance);

» by¢ szybka do policzenia dla dowolnej zadanej wiadomosci
(z powodow praktycznych; wylgczajac niektére przypadki, gdzie
kosztownos¢ obliczania hasha jest pozadana, np. hashowanie
hasef).

Funkcja skrétu sprawdza sie Swietnie, jezeli naszg intencja jest
sprawdzenie integralnosci pliku (np. pobralismy go od innej oso-
by, ktéra wczesniej wystata nam SMSem hash SHA256). Jezeli po
pobraniu pliku policzymy hash i bedzie on pasowat do tego, ktory
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otrzymalismy, to mozemy by¢ niemal pewni, ze plik zostat pobra-
ny prawidtowo, w catosci i nie zostat w trakcie przez kogokolwiek
zmodyfikowany. Wiele oséb uwaza, ze w takim razie mozna wyko-
rzystac je réwniez bezposrednio do podpisywania wiadomosci, ale
podejscie to jest btedne - jak sie zaraz przekonamy.

Funkcje hashujace MD5, SHA-1 i SHA-2 zbudowane sg przy uzy-
ciu konstrukcji Merklego—-Damgarda, co sprawia, ze wewnetrznie
operujg one na N-bajtowych blokach. Wykonywanie takiej funkgji
hashujacej zawsze rozpoczyna sie od pewnego stanu poczatkowe-
go, ktdry jest ustalony na state w implementacji, a poczatkowo ha-
showanie dotyczy jedynie pierwszych N bajtéw, a w wyniku tego
zmienia sie wewnetrzny stan funkgcji hashujacej. Dalej oddzielnie
konsumowane i hashowane jest kolejne N bajtéw wejscia, tym ra-
zem juz z nowym stanem utworzonym przez poprzednig operacje,
i tak az do momentu przetworzenia catej wiadomosci.

Rysunek 3. Uproszczony schemat dziatania konstrukcji Merklego-Damgdrda

Co jednak najwazniejsze, wynikowy hash eksponuje caty stan kon-
cowy, ktéry zostat wyliczony w wyniku przetworzenia wiadomosci.
Nic nie powstrzymuje nas przed zatadowaniem tego stanu z po-
wrotem i doliczeniem dodatkowego bloku do istniejgcego hasha.
Powré¢my do wspomnianego przykfadu z rabatem. Zamiast
rabatu 10% zazyczymy sobie rabat 1000%. Nie ma koniecznosci ta-
mania hasha ani sekretu. Mozemy dodac¢ kolejny blok do wiadomo-
sci i wyliczy¢ kolejny stan, w jakim znajdzie sie funkcja hashujaca.
Wykorzystajmy poprzedni przyktad:

>>> hashlib.md5( ' pH2ef40hUdec3eSPdrujAy4gdec3eSPdrudec3eSPdru’ +
' :name=rabat_na_jablka&amount=10").hexdigest()
'8b990fdf27e79353a7fadf639e5fa7c4’

W tym przypadku znany uzytkownikowi podpis to '8b990fd-
f27e79353a7fadf639e5fa7c4’, zna tez tres¢ podpisanej wia-
domosci, nie zna natomiast sekretu. Atak automatyzuje narzedzie
hashpump:

$ hashpump -d ':name=rabat_na_jablka&amount=10"' -s
'8b990fdf27e79353a7fadf639e5fa7c4’ -k 44 -a '&amount=100'
ef7cadcad5al171525a668d23ac6c639a
:name=rabat_na_jablka&amount=10\x80\x00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\Xx00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\Xx00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00X\x02\x00\x00\x00\x00\x00\
X00&amount=100

Druga linia wyniku oznacza nasza nowa wiadomos¢, a pierwsza
podpis dla niej. Latwo sprawdzi¢, czy atak bytby skuteczny:

>>> hashlib.md5( ' pH2ef40hUdec3eSPdrujAy4gdec3eSPdrudec3eSPd
ru:name=rabat_na_jablka&amount=10\x80\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00X\x02\x00\x00\x00\x00\x00\
Xx00&amount=100") .hexdigest()
'ef7cadca®5al71525a668d23ac6c639a’

Faktycznie, podpis sie zgadza. W ten sposéb dokleilismy parametr
amount drugi raz do wiadomosci. Z uwagi na specyfike mecha-
nizméw parsowania parametréw w serwerach webowych wzieta
pod uwage bedzie druga wartos¢ i amount wyniesie 100.
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Trudniejsze do ztamania, wciqz niepoprawne:
MD5(message || secret)

W tym miejscu czas na pytanie: czy przestawienie kolejnoscig se-
kretu oraz wiadomosci rozwiagze problem? Mamy na mysli uzycie:
hash(message || secret). Niestety, nie. Uwazny czytelnik po
lekturze poprzednich akapitéw zauwazy, ze konstrukcja Merklego-
-Damgarda umozliwia wystapienie kolizji nie tyle w obrebie hasha
jako catosci, co w poszczegdlnych blokach hashowanej wiadomosci.

Znajac wiadomos¢ message oraz wartos¢ hash(message), jeze-
li znajdziemy wiadomos¢ message', taka ze message # message'
oraz hash(message) = hash(message' || secret), to implikuje, ze
hash(message || secret) = hash(message' || secret).

Inaczej méwiac, jesli atakujacy zna jakas kolizje w funkgji ha-
shujacej — czyli zna dwie wiadomosci A i B, dla ktérych wartos¢ ha-
sha jest taka sama - moze ,namoéwic¢” serwer do podpisania wiado-
mosci A i bedzie od razu znat poprawny podpis dla wiadomosci B.
Nie brzmi to réwnie Zle jak problem z poprzedniego podpunktu.

blok 1 blok 2 blok 1 blok 2

“wiadomosci11” “tajne hasto” “wiadomosc222" “tajne hasio”

MD5 l MD5 ¢ MDS5 l MD5 ¢
6d5ee2@188d 7723a44771b 6d5ee28169d 7723a44771b
63a2c@oEbel —P 220chBBFE2F7 62a2c@g8hel |—3»| 220ch8EfO2f7
Se35e256e1 f8a271bcs 5e35e256e1 f8a271bcs

Rysunek 4. Demonstracja kolizji na poziomie pierwszego bloku

Jak powazny jest to atak? Po pierwsze, ostabia site podpisu z 2"
(petny atak sitowy na hash) do 2" (atak urodzinowy w celu wyge-
nerowania kolizji). Po drugie, kazda znaleziona kolizja moze zostac
wykorzystana przeciwko nam. Na przyktad firma Google niedawno
opublikowata pierwsza znang kolizje na algorytm SHA-1 - oznacza
to, ze teraz kazdy moze wykorzystac te kolizje do przeprowadzenia
ataku na taki mechanizm podpisywania.

Istnieje réwniez bardziej praktyczny atak. Jezeli znamy cata
wiadomosc¢ oprécz sekretu, a jej dtugosc jest wielokrotnoscia roz-
miaru bloku, mozliwe jest obliczenie wewnetrznego stanu, ktéry
zostanie osiaggniety po zhashowaniu wiadomosci, ale przed zha-
showaniem sekretu. Problem redukuje sie wtedy do brute-force’o-
wania funkcji MD5 ' (secret) z innym stanem poczatkowym, a to
oznacza, ze taki hash mozna tamac bez zadnego dodatkowego na-
rzutu. Osiem kart Nvidia GTX 1080 jest w stanie tama¢ MD5 z szyb-
koscig 200 miliardéw hashy na sekunde, co w praktyce oznacza, ze
o$mioznakowy sekret sktadajacy sie z matych liter i cyfr da sie na
tym sprzecie ztamac w niecate 6 sekund!

CTF

Czytelnikdw zachecamy do samodzielnego sprébowania swoich sit z wta-
mywaniem sie do aplikacji zawierajacej podobne btedy: https://var.tail-
call.net/hmac

Prawidtowe rozwiqzanie: HMAC

Czas na przedstawienie prawidtowego rozwigzania. Do podpisy-
wania dedykowane s3 tzw. Message Authentication Codes (MAC),

3. Podobny btad w implementacji popenili niektérzy polscy operatorzy serwiséw z ptatnosciami
online. Btedéw tych nie da sie tatwo wykorzysta¢ wytacznie przez szczesliwy zbieg okolicznosci
(protokoty wymuszajg dodatkowe sprawdzenia danych, wiec, ztosliwe” operacje zostang predzej czy
pozniej wykryte i odrzucone).
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PRAKTYCZNA KRYPTOGRAFIA: HASHOWANIE, PODPISY CYFROWE I WYPROWADZANIE KLUCZA

ktére gwarantuja prawidiowe uwierzytelnienie. Istnieje réwniez
podzbiér MACOw skonstruowanych na bazie funkgji skrétu, czyli
HMAC. S3 to algorytmy zaprojektowane z mysla o podpisywaniu,
ktoére maja wyraznie sprecyzowane osobne argumenty wiadomo-
$ci oraz sekretu (hasta).

Operatory

Operatory i funkcje pomocnicze:

» a® b - wynik xora bitowego a i b;

» all b—ztaczenie ze sobg ciggdw a i b (dtugosé wynikowego ciggu
jest suma dtugosci a i b);

» int32BigEndian(int) — liczba zapisana w postaci uint32_t, poczy-
najac od najbardziej znaczacego bajtu.

Przyjrzyjmy sie wewnetrznej konstrukcji HMAC, ktéra nie jest
skomplikowana:

HMAC(hash, message, sceret) —
hash ({sceret & opad) | hash((secret & ipad) || message))

opad = 0xbHchche. . . behe
ipad = 02363636 ..3636

...gdzie opad i ipad oznaczaja kolejno outer i internal padding i sg
to state o dtugosci takiej, jak dlugosc¢ bloku uzywanego hasha. Sta-
fe sa dobrane w taki sposob, aby dwie wersje klucza: secret ® opad
oraz secret ® ipad miaty jak najmniej wspolnych bitéw. Z punktu
widzenia HMAC wazne jest, aby dwie wersje klucza réznity sie mie-
dzy sobg przynajmniej jednym bitem.

»Zagniezdzona” konstrukcja HMACa (hash z hasha) oraz ma-
nipulacje z kluczem dodatkowo zabezpieczajg uzywany schemat
hashowania przed wspomnianymi wczesniej atakami zwigzanymi
z kolizjami. Inaczej méwigc: uzywanie tego schematu istotnie ta-
godzi konsekwencje, ktére moga wystapi¢ w wyniku znalezienia
stabosci w funkcji hashujacej znajdujacej sie pod spodem.

Prawidtowe konstruowanie payloadu do HMACa

Do tego momentu omawialiSmy metody prawidtowego podpi-
sywania jakiego$ abstrakcyjnego ciagu message, ktéry zgodnie
z definicjg musi by¢ niczym innym jak po prostu ciggiem bajtéw.
To zadowala nas od strony teoretycznej, ale w niektérych zastoso-
waniach wyjatkowo rzadko bedziemy w posiadaniu bufora, ktory
mozna by natychmiastowo podpisac.

Szkolenie dla Ciebie lub Twojego zespotu

Kryptografia na
platformie Java

w praktyce

reklama

(=]

A—
zapewniony
sprzet

Wrécmy do poprzedniego przyktadu z biletami kolejowymi,
gdzie nasza intencja jest podpisanie typu ztozonego (obiektu,
stownika). Programisci czesto sg zmieszani faktem, ze znana im
literatura nie wspomina, jak prawidtowo przygotowac ,wsad” do
funkcji HMAC, bowiem skupia sie ona wytacznie na wewnetrznej
budowie funkgji.

Nieprawidtowe przygotowanie ciggu wejsciowego stanowi
Swietny sposob na wytworzenie nowych luk bezpieczenstwa, ktére
umozliwig ominiecie catego mechanizmu podpisywania. Przekona-
fa sie o tym firma MasterCard* ®, kiedy indonezyjski badacz Yohanes
Nugroho opracowat sposéb zmiany kwoty transakgcji na 0 ztotych,
ktéry nie powodowat uniewaznienia podpisu. Jak to mozliwe, prze-
ciez uzywamy superbezpiecznego schematu podpisywania?

Taka sytuacja jest mozliwa za kazdym razem, kiedy wykorzy-
stamy niejednoznaczny sposoéb kodowania danych. Uproszczony
przyktad podobnego ataku:

,Poprzez HTTP POST nalezy przekazac parametry: «<numer_konta,
«numer_przedmiotuy, «ilosc_przedmiotu», <kwota». Oprocz tego na-
lezy dotaczy¢ parametr «podpis», wyliczony zgodnie ze wzorem:

HMAC(sekret, str(numer konta) -+ str(numer przedmiotu)
+ str(ilosc_ przedmiotu) + str(kwota))

... gdzie str() oznacza konwersje wartosci na ASClI string, a opera-
tor plus oznacza zlaczenie ze sobg dwoch stringdéw”.

Po wykonaniu tej procedury tworzymy mniej wiecej takie
zadanie:

numer_konta=07290109873664746444176233&numer_
przedmiotu=123&ilosc_przedmiotu=1&kwota=10&podpis=cf23df2207d99
a74fbel69e3eba035e633b65d94

... gdzie obliczenie podpisu wyglada tak:

HMAC(sekret, b"07290109873664746444176233123110") =
cf23df2207d99a74fbel69e3ebad35e633b65d94

... ale nic nie stoi na przeszkodzie, aby uzytkownik posunat sie do
nastepujacej manipulacji:

numer_konta=07290109873664746444176233&numer_
przedmiotu=123&ilosc_przedmiotu=11&kwota=0&podpis=cf23df2207d99
a74fbel69e3ebad35e633b65d94

4. http://tinyhack.com/2017/09/05/mastercard-internet-gateway-service-hashing-design-flaw/

5. Jeden z autoréw tego artykutu, Michat Leszczyriski, w lutym 2015 roku znalazt podobny btad
w implementacji bramki ptatnosci firmy Blue Media; btad zostat poprawiony w ciagu kilku godzin.
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Tzn. przesuniecia ,jedynki” z pola kwota do pola ilosc_przed-
miotu. W zwigzku z tym zamiast 1 przedmiotu za 10 ztotych otrzy-
mujemy 11 przedmiotéw za 0 ztotych. Obliczenie podpisu zgodnie
z podang procedura:

HMAC (sekret, b"07290109873664746444176233123110") =
cf23df2207d99a74fbel69e3ebad35e633b65d94

... daje doktadnie ten sam wynik, poniewaz procedura niejedno-
znacznie koduje oba zadania w ten sam sposéb. Wyciagna¢ z tego
mozna nastepujaca konkluzje:

Patrzac jedynie na cigg bajtéw przekazany do funkcji HMAC, po-
winnismy by¢ w stanie jednoznacznie odtworzy¢ oryginalny
obiekt, z ktérego zostat on wygenerowany. Co prawda nie jest to
niezbedne, ale ,odwracalnos¢” jest bardziej praktycznym pojeciem
niz,jednoznacznos¢”. Prawidtowo zmodyfikowany protokét bedzie
wygladat tak:

,Poprzez HTTP POST nalezy przekaza¢ dwa parametry:

1. «zapytanie» (obiekt JSON zawierajacy wszystkie pola opi-
sujace transakcje: «<numer_konta», <cnumer_przedmiotu»,
«ilosc_przedmiotu», <kkwota»),

2. «podpis», czyli HMAC obliczony z parametru «zapytanie»
reprezentowanego bajtowo jako UTF-8".

Oczywiscie nie jest to jedyne poprawne rozwigzanie problemu ko-
dowania obiektéw, ale warto je rozwazy¢ — wykorzystujemy tutaj
stosunkowo prosty i sprawdzony format JSON, ktéry posiada wta-
Sciwosci wystarczajace do zapewnienia bezpieczenstwa podpisu.

Whnioski

Najwazniejszy z nich brzmi: ,hashowanie to nie uwierzytelnianie”.
Funkcja hashujaca jest jedynie prymitywem kryptograficznym,
a zapewniane przez nig bezpieczenstwo scisle zalezy od kontekstu
jej uzycia. Do podpisywania danych zawsze wykorzystujmy dobrze
zbadane (powszechne) odmiany algorytméw (H)MAC.

CZESCI1: HASLO UZYTKOWNIKA
A KLUCZ KRYPTOGRAFICZNY

Druga kwestig, ktéra zostanie poruszona w tym artykule, jest
czesto pomijana réznica pomiedzy hastem i kluczem. Ponownie
postuzymy sie tutaj hashami, podpisami, a nawet szyfrowaniem
symetrycznym. Pora na kolejny, ilustracyjny przyktad intuicyjnego
uzycia kryptografii:

Projektujemy prosty protokét do bezprzewodowego przesyta-
nia danych. W naszym prostym WLANie potrzebujemy szyfrowania
symetrycznego oraz uwierzytelniania. Zatézmy nastepujacy spo-
séb dziatania: uzytkownicy znajg wspotdzielone hasto w postaci
ASCIl, ktére jednoczesnie jest kluczem szyfrowania dla AES256
(jezeli hasto ma mniej niz 32 znaki, to jest dopetniane zerami do
32 bajtéw). Pakiety s numerowane, aby zapobiec atakom powto-
rzenia (jezeli ktéras ze stron komunikacji otrzyma dwa razy pakiet
z tym samym numerem, to go po prostu ignoruje). Kazdy pakiet
wystany w eter jest szyfrowany, a wynikowy szyfrogram dodatko-
wo jest podpisywany za pomocg HMAC (identycznym kluczem jak
ten stuzacy do szyfrowania).

Podsumujmy: pakiety sg zaszyfrowane i uwierzytelnione. Korzy-
stamy z silnych i sprawdzonych algorytméw. Gdzie jest problem?
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1. Kazdy bajt moze przyjac jedng z 256 wartosci...

...ale typowy uzytkownik bedzie wykorzystywat jedynie 36
z nich, a konkretniej kody ASCIl odpowiedzialne za mate litery
oraz cyfry. Niektére biate znaki, takie jak \x00 czy \x15, s3 trud-
ne do wprowadzenia i praktycznie nikt nie zdecyduje sie na ich
wykorzystanie.

2. Dlugosc typowego hasta wynosi okoto 8 znakéw
Atakujacy moze zatozy¢, ze pozostate 24 znakéw to zera. Powo-
duje to, ze do ztamania mamy wytacznie 8 z 32 znakdw hasta.

3. Ataki statystyczne i stownikowe

Dalsza redukcja przestrzeni jest mozliwa dzieki zastosowaniu
wspomnianych technik. Bardzo pesymistycznie zatézmy, ze dzieki
temu do sprawdzenia jest dwa razy mniej kombinacji haset.

Dokonajmy wiec obliczenia wynikowej przestrzeni haset, ktéra ma
rozmiar:

8
32 = 1410554953728

Dla komputera jest to bardzo niewiele. Jeden rdzen procesora
AMD Opteron jest w stanie zrealizowac¢ 10® deszyfrowan AESa
na sekunde. Atakujacy dysponujacy takim rdzeniem bytby wiec
w stanie wykona¢ miliard deszyfrowan w czasie ponizej 11 sekund.
W praktyce atak zajatby wiecej czasu (z uwagi na dodatkowe ope-
racje, jak key scheduling, i sprawdzanie, czy deszyfrowanie sie
udato), ale ciagle jest wykonalny, nawet na zwyktym domowym
sprzecie.®

Tak naprawde jest jeszcze gorzej. Jezeli zamiast famac szyfro-
gram AESa, sprébujemy tego samego z podpisem HMAC-SHA256,
dobry GPU jest w stanie policzy¢ okoto 2.9 miliarda hashy na se-
kunde. Poniewaz jeden HMAC sktada sie z dwoch zagniezdzonych
hashy, w ciggu niecatej sekundy, dysponujac takim sprzetem, da
sie ztamac jedno hasto.”

Jak wida¢, zaproponowany sposéb dziatania sieci WLAN jest
implementowalny, ale z punktu widzenia bezpieczeristwa nie
ma zadnego sensu. W tym momencie konieczne jest podjecie
decyzji o ,spowolnieniu” ktéregos z elementéw catej machiny.
Przeanalizujmy:

Nie mozemy wykonywac¢ zadnych kosztownych obliczeniowo
transformacji na oryginalnej wiadomosci, ktéra jest szyfrowana
i podpisywana, poniewaz obie strony komunikacji beda musiaty
wykonywac intensywne obliczenia zwigzane z kazdym wystanym
lub otrzymanym pakietem, a to w nieakceptowalny sposéb obnizy
przepustowosc sieci.

Analogiczne konsekwencje miatoby wprowadzenie iterowa-
nego szyfrowania/podpisywania, albo jakakolwiek inna operacja
wprowadzajaca istotny ,koszt” zwigzany z wystaniem/odczyta-
niem pakietu.

Mozna natomiast wykona¢ bardzo kosztowna obliczeniowo
operacje na hasle, a jej wynik uznac za klucz do szyfrowania. Ofi-
cjalny termin opisujacy taka czynno$¢ brzmi,wyprowadzanie klu-
cza w oparciu o hasto” (ang. Password-Based Key Derivation).

Korzystne wiasciwosci wynikajace z takiego wyprowadzenia:

» dobra transformacja powinna spowodowa¢d, ze wszystkie
wynikowe bity wyprowadzonego klucza beda w tym samym

6. https://security.stackexchange.com/a/9083
7. https:/gist.github.com/epixoip/a83d38f412b4737e99bbef804a270c40
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stopniu pseudolosowe, co powoduje, ze atak brute force
przeciwko kluczowi jest catkowicie niepraktyczny;

» nawet jezeli sie¢ uzywa stabego hasta, atakujacy, chcac wyko-
nac atak brute force przeciwko hastu, musi kazdorazowo prze-
prowadzac bardzo kosztownga operacje wyprowadzenia klucza,
co obniza predko$¢ famania hasta o kilka rzedéw wielkosci;

» funkcje z mozliwoscia regulacji kosztu bedg uzyteczne réw-
niez w przysztosci — wraz ze wzrostem mocy obliczeniowej
mozliwe bedzie podwyzszenie tego wspodtczynnika, aby uzy-
skac ten sam poziom ochrony, co kiedys.

CTF

Jezeli rozumiecie btad wynikajacy z takiej implementacji protokotu do
szyfrowania pakietéw, mozecie sprébowaé go ztamac¢ samodzielnie:
https://var.tailcall.net/wlansec

Wyprowadzanie klucza

Jak mozna taka funkcje utworzy¢? Przeanalizujmy, jak dziata algo-
rytm PBKDF28 wynaleziony przez RSA Laboratories:

Definicja [pbkdf2]. Petny, generyczny wzér funkcji PBKDF2

Uio = salt || int32BigEndian(i)
Uin = PRF (password,Uy,_1)
Ti=Ui1 ®Ui2®Uiz® ... ® Uicost

PBEK DF?2(PRF, password, salt, cost,dkLen) =T\ | Tz || - .. || Tukrenfnien

Gdzie PRF to ,dwuargumentowa funkcja pseudolosowa” (dobrym
kandydatem jest HMAC), password to hasto otrzymane od uzyt-
kownika, salt to losowa sol kryptograficzna, cost to regulowany
koszt wyprowadzenia pojedynczego klucza, a dkLen to oczekiwa-
na dtugos¢ wyprowadzonego klucza. Do parametru salt doklejamy
jest numer iteracji ,i", aby poszczegoélne iteracje réznity sie czyms
od siebie.

»Solenie” hashy

Dosy¢ powaznym atakiem przeciwko hashom generowanym z kroétkich
ciggdw wejsciowych jest wykorzystanie wczesniej wyliczonych tabel
lookupu. Prawidtowe hashowanie krétkich wiadomosci polega na wyko-
rzystaniu techniki ,solenia”, czyli dodawaniu na jej koricu losowego ciggu
bajtow, ktory jest potem zapisywany w formie jawnej. Nawet jezeli po-
tencjalny atakujacy wie, ze wiadomos¢ ma dtugosé 3 bajtéw, zna dodany
do niej salt o dtugosci 64 bajtéw oraz hash wiadomosci, to nie jest w sta-
nie postuzy¢ sie tabelami lookupu, poniewaz wczesniejsze wygenerowa-
nie tabel dla ciggéw 69-bajtowych jest wysoce niepraktyczne. Oczywiscie
zawsze istnieje mozliwos$¢ ztamania takiego hasha metoda brute force,
ale wymaga to znacznie wiekszych naktadéw mocy obliczeniowej.

Jezeli zatozymy, ze funkcja PRF to HMAC-SHA256 oraz ze koszt wy-
nosi 3, a dkLen = hLen = 32 bajty (tzn. chcemy wyprowadzi¢
klucz o takiej samej dtugosci, jaka ma pojedynczy wynik SHA256),
otrzymujemy bardziej czytelng postac:

8. Pewne zamieszanie wprowadza fakt, ze termin PBKDF (albo samo KDF) odnosi sie do samego
konceptu, a prawie identycznie brzmigce PBKDF2 to juz nazwa konkretnego algorytmu.

Definicja [pbkdf_reduced]. Zredukowana wersja PBKDF2

Uy = HM ACsH 256 (password, salt || int32BigEndian(l))
Uz = HM ACsg ass6(password, Uy)
Uz = HM ACs a256(password, Us)

PBKDF?2 (password, salt) = Uy @ Uy & Us

Jak wida¢, caty pomyst polega na ,zagniezdzonym” obliczaniu wy-
niku funkcji HMAC-SHA256, a potem xorowaniu ze soba wszystkich
posrednich wynikéw. Polecamy réwniez zbadac inny aspekt tego
algorytmu, poprzez zredukowanie oryginalnej definicji rGwnaniami:

PRF = HMACsf a256; cost = 1; dkLen = 3 - hLen = 96 bytes

Przedstawione powyzej wzory dotycza algorytmu PKBDF2. Istnieja
rowniez inne powszechnie znane algorytmy o podobnym zastoso-
waniu, miedzy innymi bcrypt, scrypt oraz Argon2 (zwyciezca kon-
kursu na funkcje do hashowania hasef’).

Wspomniane algorytmy umozliwiajg regulowanie kosztu obli-
czeniowego (wszystkie trzy), pamieciowego (scrypt oraz Argon2)
oraz stopnia réwnolegtosci (tylko Argon2). Réznorodne parame-
try kosztu s3 wprowadzane celem obnizenia podatnosci na ataki
z uzyciem GPU albo dedykowanych uktadéw scalonych. Jest to od-
powiedzig na problem z algorytmem PBKDF2, ktéry jest trudny dla
CPU, ale nie wymaga zbyt duzych zasobéw pamieciowych i fatwo
go zréownolegli¢ na GPU.

Algorytm PKBDF2 wciaz jest uzywany, chociaz nie jest zaleca-
nym wyborem do nowych projektéw. Wspominamy jego detale
implementacyjne w celu utatwienia zrozumienia, jak dziata wypro-
wadzanie klucza (inne algorytmy sg nieco trudniejsze). Ponadto
algorytm scrypt wewnetrznie wykorzystuje PBKDF2.

Warto zapamieta¢, ze hasto to ciag znakéw pochodzacy od
uzytkownika, ktory najczesciej nie spetnia restrykcyjnych wy-
magan stawianych wobec klucza szyfrujacego. Nalezy powaznie
rozwazy¢ wykorzystanie algorytmu wyprowadzania klucza, kiedy
zamierzamy szyfrowac dane hastem.

Istotne jest, ze wspomniane wyzej algorytmy swietnie spraw-
dza sie réwniez w zakresie przechowywania haset uzytkownikow
- tak jak pokazano powyzej, wykorzystanie powolnego algorytmu
moze ,uratowac” nawet osoby z dosy¢ stabymi hastami przed ata-
kiem brute force.

PODSUMOWANIE

Celem artykutu byto podniesienie swiadomosci programistow
zwigzanej z zastosowaniami poszczegdlnych rozwigzan krypto-
graficznych, takich jak hash, podpis i algorytmy wyprowadzania
klucza. Podajac praktyczne przyktady, udowodnilismy, ze projek-
towanie zabezpieczern z wykorzystaniem intuicji bywa zgubne,
a niekiedy potrafi obnizy¢ bezpieczenstwo do zera, nawet pomimo
uzycia sprawdzonych, ,nietamalnych” narzedzi.

Michat Leszczyniski, Jarostaw Jedynak

9. https://password-hashing.net/
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Ekoparty CTF 2017 - OLdPC

W potowie wrzeSnia miata miejsce trzecia edycja zawodéw EKOPARTY CTF orga-
nizowanych przez druzyne Null Life (zawodnicy pochodzg z Ameryki Potudniowej
i Srodkowej). Ja w EKOPARTY bratem udziat po raz drugi i nie moge sie docze-
kac kolejnej edycji. Zadan zawsze jest duzo, sg réznorodne i ciekawe. A ponie-
waz wiekszosc¢ z nich jest raczej prosta, nawet osoby rozpoczynajgce przygode z
CTFami maja szanse zdobyc kilka flag, a przy okazji czego$ nowego sie nauczyc.

Disable these message

to na przeanalizowaniu kodu maszynowego ,niepopularnej”

architektury sprzetowej, konkretnie byt to SPARC. Goraco
polecam artykut na Wikipedii przedstawiajacy podstawowe infor-
macje techniczne i historie tej architektury. Przy okazji sprobuje za-
checi¢ czytelnikéw do zapoznania sie ze swietnym frameworkiem
radare2.

Chciatbym, zeby ten artykut byt zrozumiaty dla oséb absolutnie
poczatkujacych, stad wspominam o rzeczach oczywistych dla do-
Swiadczonych reverseréw — wybaczcie!

Poniewaz niedtugo po zakoriczeniu zawodéw strona interneto-
wa z zadaniami przestata dziata¢, pliki potrzebne do samodzielne-
go zmierzenia sie z zadaniem (do czego bardzo zachecam!) umie-
Scitem na GitHubie pod adresem: https://github.com/jnahorny/
ctf-writeups/tree/master/ekoparty-2017-09.

Poniiej prezentuje rozwigzanie zadania OIdPC, ktére polega-
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OLDPC? ALE JAKI KONKRETNIE...

Plikmisc-oldpc.hex, ktéry musimy zbada¢, znajduje sie we wspo-
mnianym wyzej repozytorium GitHub, w katalogu 01dPC. Jak moz-
na szybko sprawdzi¢, nie jest to plik binarny, lecz ciag bajtow zapi-
sanych w ASCII. Najlepsza rzecz, jaka mozna zrobic na poczatek, to
wzigc kilka pierwszych bajtéw i wrzuci¢ w wyszukiwarke. Jednym
z pierwszych wynikéw, jakie dostatem w odpowiedzi na zapytanie
0,9D E3 BF 90" byt fragment ksigzki na books.google.com: Alan
Clements - Computer Organization & Architecture: Themes and Va-
riations, z kodem przedstawionym na Rysunku 1.

that % indicates a register. The disassembled SPARC code generated by the UQBT package
is given by

B0 ae& 20 01 cmp
04 B0 00 08 ble

7f ff £f fc call fib

Rysunek 1. Fragment zdeasemblowanego kodu maszynowego SPARC

Wyglada obiecujaco! Poniewaz radare2 pozwala na deasemblacje
kodu SPARCa, sprobujmy go uzy¢. Zacznijmy od instalacji.

INSTALACJA RADARE2

Tu mata dygresja: radare2 mozna pobra¢ w postaci binarnej ze
strony projektu (http://rada.re/r/down.html) dla wiekszosci po-
pularnych systemoéw operacyjnych, w tym iOS czy Androida. | na
Jpierwszy raz” jest to niezta opcja. Podobnie jak instalacja radare2
z paczek dystrybucji Linuksa. Jesli jednak chcemy powazniej po-
znac radare2, zdecydowanie lepiej skompilowac najnowsza wersje
z gita. Chociazby dlatego, ze codziennie do repozytorium trafia kil-
ka, a czasem kilkadziesigt commitow. Jesli zechcemy skorzystac¢ z
pomocy spotecznosci skupionej wokot radare2 (kanat #radare2 na
sieci IRC freenode i komunikator Telegram, szczegéty w dziale Con-
tact na stronie projektu http://radare.org/r/), pierwsze pytanie, ja-
kie dostaniemy, brzmi: ktéra masz wersje radare?”. Jesli nie mamy
najnowszej wersji z gita, nikt nie bedzie chciat z nami rozmawiac ;)

Caty proces w najprostszym wariancie sprowadza sie do wy-
konania trzech komend (radare2 nie ma dtugiej listy zaleznosci,
w zasadzie potrzebujemy kompilatora i narzedzia make):

$ git clone https://github.com/radare/radare2
$ cd radare2
$ ./sys/install.sh

PRZYGOTOWANIE

Zaczynamy od ustalenia, jak wewnetrznie w radare2 nazywa sie
interesujgca nas architektura:

$ rasm2 -L | grep -i sparc
_dAe 32 64 sparc BSD  Capstone SPARC disassembler
_dA_ 32 64 sparc.gnu GPL3 Scalable Processor Architecture

Jak wida¢, do wyboru sa dwie implementacje obstugi tej architek-
tury; proponuje uzy¢ sparc, ktérego format wyjscia jest troche
bardziej czytelny. Sprébujmy zdeasemblowac pierwszg instrukcje:

$ rasm2 -a sparc -e -d "9de3bf9e"
save sp, -0x70, sp

EKOPARTY CTF 2017 - OLDPC

gdzie -a stuzy do podania architektury, -e zmienia kolejnos¢ baj-
téw na big-endian (z domysinej na architekturze x86 little-endian),
a -d oznacza, ze chcemy deasemblowac. Faktycznie, otrzymalismy
poprawny wynik, jesli uwzglednimy, ze szesnastkowo 0x70 to 112
dziesietnie.

Kolejnym krokiem jest stworzenie pliku binarnego z ASCII. Na
przyktad takim krotkim programem w jezyku Ruby:

$ cat a2bin.rb

o = File.open("oldpc.bin", "wb")
File.read("misc-oldpc.hex").split(" ")

.each { |b| o.putc(b.to_i(16)) }
o.close

ANALIZA KODU

Wyjsciowy plik oldpc.bin mozemy wczytac w radare2:

$ r2 -a sparc -e cfg.bigendian=true oldpc.bin

Bedac w linii komend radare2, zacznijmy od dokonania podsta-
wowej analizy pliku za pomoca komendy: aa (od analyze all). Jesli
nastepnie wpiszemy afl (od analyze function list), zobaczymy, ze
radare2 ,wykryt” jedna funkcje, zaczynajaca sie od adresu ©x0000.
Wpiszmy pdf (print disassembly function) i przejrzyjmy wynik.

Aby zrozumie¢ sens analizowanego kodu, warto skorzystac¢
z dokumentacji asemblera SPARCa, na przyktad pozycja [1] z bi-
bliografii na koncu artykutu. Od adresu ©x001c mamy kilka po-
wtérzen sekwengji instrukcji koriczacych sie skokiem pod adres
0x0144 (identycznie z kazdego kolejnego bloku):

| 0x0000001C 01000000 nop

| 0x00000020 92102083 mov @x83, ol

| 0x00000024 9410207 mov @x7f, o2

| 0x00000028 96102071 mov @x71, o3

| 0x0000002C 9810206d mov @x6d, o4

| 0x00000030 1b2b908a sethi @x2b908a, o5
| 0x00000034 9a03623e add o5, @x23e, o5
| ox 38 4 43 call ox144

Rzut oka do dokumentacji i wiemy, ze 01 - 05 to rejestry wyjscio-
we 0gdlnego przeznaczenia. Zatem do rejestrow ol - 04 wsta-
wiane sg pojedyncze bajty. A co dzieje sie zrejestrem 057? Instrukcja
sethi pozwala zatadowac¢ do rejestru liczbe 32-bitowa. Poniewaz
na SPARCu wszystkie instrukcje sg 32-bitowe, normalnie bytoby to
niemozliwe. Dlatego tadowanie liczby odbywa sie w dwéch kro-
kach: za pomoca sethi ustawiamy najstarsze 22 bity, nastepnie
mtodsze 10 bitéw dodajemy za pomoca instrukcji or lub add. Przy
okazji chciatbym zwréci¢ uwage na to, jak drobne szczegéty cza-
sem decyduja o powodzeniu préby analizy kodu. Jesli wybierze-
my w radare2 architekture sparc.gnu zamiast sparc, instrukcje
z adreséw 0x0030 i ©x0034 przedstawione zostang w ten sposdb:

0x00000030
0x00000034

1b2b908a
9a03623e

sethi %hi(0xae422800), %05
add %05, ©x23e, %05

Liczba @x2b908a (architektura sparc) to faktycznie 22 najstarsze
bity liczby ©xae422800 (architektura sparc.gnu), co mozemy
szybko sprawdzic:

$ ruby -e 'puts "#{0xae422800}, #{0x2b908a << 10}"'
2923571200, 2923571200

Nalezy zatem pamietac przy analizie o koniecznosci przesuniecia
argumentu sethi w lewo o 10 bitéw (jesli wybralismy architektu-
re sparc), inaczej otrzymamy btedne wyniki.
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Mozemy z duzg pewnoscia zatozy¢, ze pod adresem 0x0144
znajduje sie funkcja, ktéra wykonuje jakie$ ciekawe operacje na
przekazanych danych. | faktycznie, na poczatku mamy cos, co wy-
glada jak stworzenie miejsca na stosie (save sp, -0x40, sp),
a pod koniec restore.

Nie musimy tego robi¢, ale poniewaz chcemy przy okazji po-
znac radare2, sprobujmy oznaczy¢ ten fragment jako nowa funkcje
(juz teraz nazwiemy ja decrypt, nieco wybiegajac w przysztos¢):

[0x00000000]> afr @0x144
[0x00000000]> afn decrypt @0x144

Teraz mozemy wyswietli¢ kod naszej nowe funkcji decrypt
nastepujaco:

[ox00000000]> pdf @decrypt

W GASZCZU KOMEND RADARE2

To dobry moment na refleksje na temat uzywania radare2. Jak
wida¢ (mam nadzieje), komendy tylko pozornie sa trudne do za-
pamietania i bezsensowne. Faktycznie framework uzywa swego
rodzaju ,drzewa” komend, gdzie pierwsza litera okresla grupe,
a kolejne - bardziej szczegétowe operacje. Bardzo przydatna jest
funkcja ?, ktéra wyswietla pomoc. Wpisanie samego ? zwrdci infor-
macje o tym, ze np. komendy dotyczace analizy zaczynajg sie od
litery a, komendy do debugowania - od litery d.

Aby wyswietli¢ komendy z danej podgrupy, dodajemy znak zapyta-
nia do odpowiedniej litery. Na przyktad a? informuje nas m.in. o tym, ze:

| aa[?] analyze all (fcns + bbs) (2a@ to avoid sub renaming)
| ab [hexpairs] analyze bytes
| af[?] analyze Functions

Z kolei af? wyswietli informacje na temat komend ,0 poziom ni-
zej", dotyczacych analizowania funkgji. Znajdziemy tam informacje
np. o funkcjach afr i afn, ktérych uzytem wyzej. Z kolei eksplo-
rujac pomoc dla komend z grupy print, powinnismy odkry¢, ze
uzyte przed chwilg pdf oznacza print disassembly (of) function.
W przypadku probleméw (ktére z pewnoscig na poczatku uzy-
wania radare2 sie pojawia) zachecam do odwiedzenia strony [3],
gdzie znajduja sie odnosniki do dokumentacji oraz kilku (z dzie-
sigtek istniejgcych) swietnych artykutéw na temat tego narzedzia.
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Wré¢my jednak do analizowanego kodu. Sprawdzamy w dokumenta-
¢ji potrzebne instrukcje: st (store) zapisuje w pamieci stowo 32-bitowe,
stb (store byte) - jeden bajt. Z kolei 1dub (load unsigned byte) pobiera
z pamieci do rejestru jeden bajt. Ponizej kod z moimi komentarzami
(pamietajmy, ze zawarto$c rejestrow wejsciowych i1 - i5odpowiada
temu, co przekazalismy funkgji decrypt w rejestrach ol - 05):

r (fcn) decrypt 88
decrypt ();
5 XREFS: CALL 0x00000038 CALL 0x00000058 (...)
0x00000144 save sp, -0x40, sp
0x00000148 st i5, [sp] ; stowo 32b z i5 na stos
0x0000014c 1dub [sp], i5 ; pierwszy bajt ze stosu do i5
0Xx00000150 xor i5, i1, i5 ; i5 = i5 A i1
0x00000154 stb i5, [sp] ; nowa zawartos¢ i5 na stos
0x00000158 1dub [sp+1], i5 ; drugi bajt ze stosu do i5
0x0000015¢ xor i5, i2, i5 ; i5 = i5 A i12
0x00000160 stb i5, [sp+1] ; nowa zawarto$¢ i5 na stos
0x00000164 1dub [sp+2], i5 ; analogicznie dla kolejnych
bajtéw
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| exopeo0168 xor i5, i3, i5
| exepeo016c stb i5, [sp+2]
| exope00170 1dub [sp+3], i5
| exooe00174 xor i5, i4, i5
| exo0000178 stb i5, [sp+3]

Uzbrojeni w te informacje nie powinnismy mie¢ problemu z napi-
saniem skryptu, ktéry policzy, a nastepnie wyswietli wynikowe baj-
ty. Zachecam czytelnikéw do zrobienia tego samodzielnie. Moje
rozwigzanie jest znéw w Rubym. Obliczenia da sie zapisa¢ prosciej,
jednak zalezato mi na tym, by kod jak najdoktadniej imitowat to, co
dzieje sie w analizowanym programie:

def decrypt_it(i1, i2, i3, i4, i5)

r=1[]
r[@] = ((i5 >> 24) & oxff) ~ i1l

r[1] = ((i5 >> 16) & oxff) ~ i2
r[2] = ((i5 >> 8) & oxff) ~ i3
r[3] = ((i5 >> @) & oxff) ~ i4

r.each { |i| putc i.chr }
end

decrypt_it(@x83, Ox7f, Ox71, @x6d, Ox2b9@8a << 10 | ©Ox23e)
decrypt_it(@x6b, 0x67, Ox65, @x61, Ox785c@ << 10 | Ox13)
decrypt_it(@x59, 0x53, Ox4f, 0x49, 0x18188 << 10 | 0Ox33d)
decrypt_it(@x47, 0x43, 0x3d, ©x3b, 0xd4898 << 10 | 0x276)
decrypt_it(@x35, ox2f, Ox2b, ©x29, 0x19207 << 10 | 0x376)
decrypt_it(@x25, ox1f, Oxld, @x17, 0x1957d3 << 10 | ©0x247)
decrypt_it(@x13, ox11, Oxd, Oxb, 0x1490d3 << 10 | ox24b)
decrypt_it(@x7, Ox5, ©0x3, 0x2, 0x11deef << 10 | ex22f)
puts ""

W wyniku uruchomienia skryptu dostajemy flage:

$ ruby solver_new.rb
-=[Super_Ultra_M3g4_@@SPARCE@]=-

PODSUMOWANIE

Decydujac sie na omoéwienie tego zadania, miatem nastepujace
cele: pokaza¢, jak zaczac przygode z radare2, oraz jak zabrac sie do
analizy kodu nieznanej architektury sprzetowej. Tego typu wyzwa-
nie moze stanag¢ przed nami niezaleznie od tego, czy pracujemy
jako programista, administrator czy specjalista bezpieczenstwa.
Przy okazji to kolejny dowdéd na to, ze warto bra¢ udziat w zawo-
dach typu CTF.Ta, zabawa” doskonale rozwija umiejetnosc¢ analizy i
rozwigzywania problemoéw z réznych dziedzin, czesto zupetnie dla

nas nowych, w krétkim czasie.
Jarostaw Gérny

m#i’@ﬁ

Dragon Sector

Rozwigzanie zadania OldPC zostato nadestane przez Jarostawa Gérnego,
grajacego goscinnie z Dragon Sector — jedng z polskich druzyn CTFowych.
http://www.dragonsector.pl/

W sieci

[1] https://docs.oracle.com/cd/E19641-01/802-1947/802-1947.pdf
[2] https://goo.gl/pZrzCt
[3] http://radare.today/posts/radare2-is-documented/
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Jak ciekawosc¢ nas napedzata

Jakis czas temu pojawit sie na tamach naszego pisma nowy dziat ,WWspomnienia
zgreda". Jego istnienie zainicjowane zostato przytoczong pewng kontrowersyjng
historig, lekko podkolorowana, tego, co dziato sie ponad pietnascie lat temu na
scenie. Moze wspoétczesnie wygladac to troszke dziwnie. Jednak wtedy nie byto
to az tak nietypowe, jak moze sie wydawac autorowi tamtego tekstu.

golnie tamte czasy byty inne. Sam prég wejscia w informa-
Otyke byt duzo wyzej ustawiony niz obecnie. Dzisiaj prak-

tycznie kazdy ma dostep do komputera od malenkiego. Ba,
wiasciwie kazdy ma dostep do Internetu, gdzie znajdzie wszystko,
co tylko potrzebuje. W tamtych czasach byto inaczej. Wiekszos¢
Owczesnych uczestnikéw wszelakich list dyskusyjnych, oséb prze-
siadujacych na IRC'U’ byta bliska petnoletnosci, lub tuz po 18 roku
zycia. Zaczynali przygode w czasach, gdy o Internecie w kraju
styszata garstka naukowcéw pracujacych na uczelniach, a zwyktly
obywatel jak miat stycznos¢ z komputerem, to albo w szkole, albo
u bogatego kolegi. Ale po kolei.

Jak juz wspomniatem, poczatek lat 90-tych w naszym kraju pod
wzgledem dostepnosci nowych technologii byt bardzo ciezki. Je-
dyne komputery, jakie sie widziato na zywo, to albo Odry w boga-
tych zakfadach pracy, albo cichcem przemycone przez granice od
naszych zachodnich sasiadow komputery Atari, ZX Spectrum oraz
Commodore C64. Czes$¢ z nich mozna byto zreszta kupic¢ legalnie
w kraju w sklepach Pewex?, jednak ich cena w poréwnaniu do 6w-
czesnych zarobkéw powalata i sta¢ na nich byto tylko najbardziej
zamoznych obywateli. Stad dostep do tego typu urzadzen mieli
gtéwnie ci, ktérych rodzice lub najblizsza rodzina pracowata za
granica, badz ptywata na naszych statkach PZM3. Sam pamietam,
jak bedac w szkole podstawowej, po raz pierwszy na oczy ujrzatem
ZX Spectrum przyniesionego przez kolege z klasy na kétko mate-
matyczne. Praktycznie cate tamte zajecia wszyscy siedzieli i grali,
facznie z nauczycielka.

Juz wtedy w wiekszosci spoteczenstwa krazyty opinie o zbed-
nosci tego sprzetu. Poza rozrywkowymi funkcjami mato kto widziat
sens posiadania komputera w domu i wydawania na jego zakup
réwnowartosci kilku/kilkudziesieciu éwczesnych pensji. Stad prak-
tycznie kazdy, kto zaczynat przygode z tymi urzadzeniami w tam-
tych czasach, byt albo ciekawskim dzieciakiem, ktérego pociggaty
nowe nieznane rzeczy, albo miat w rodzinie kogos, kto pracowat na
komputerach i w umiejetny sposéb zasiewat w mtodym cztowieku
ziarenko zainteresowania, ktére po jakims czasie kietkowato. Poza
problemem z dostepnosciag fizyczng urzadzen byt jeszcze prak-
tycznie brak polskojezycznych opracowan ksigzkowych z podstaw
obstugi komputeréw. Oczywiscie istniata prasa, ktéra sie regular-
nie ukazywata w kioskach, taka jak ,Komputer’, kultowy obecnie
,Bajtek”i,PCkurier” skierowany bardziej do profesjonalistéw, cho¢
w dopiero co rodzacej sie branzy w naszym kraju ciezko byto trafi¢
na kogos bez odpowiednich umiejetnosci. Mozna w sumie stwier-
dzi¢ z bardzo duzg doza pewnosci, ze kazdy zaczynat ,zarazony”

1. Internet Relay Chat - ustuga sieciowa umozliwiajaca wspdlng rozmowe z innymi uzytkownikami
na utworzonych kanatach tematycznych.

2. Przedsigbiorstwo Eksportu Wewnetrznego ,Pewex’, sie¢ sklepéw walutowych w czasach PRL,
obowiazujgcg w nich walutg byt dolar.

3. Polska Zegluga Morska.
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bakcylem przez kogos innego. Ot, taki pierwszy polski wirus kom-
puterowy o nazwie fascynacja.

Tamte czasy byty zdominowane przez wspomniane komputery,
cho¢ byta pewna grupa o0séb, ktéra miata dostep do sprzetu z gor-
nej potki. Tym sprzetem byly komputery klasy PC. Wyobrazcie so-
bie pudto wazace dobre 15 kg, wysokie na okoto 60 cm, kosztujace
po 2500 dolaréw amerykanskich z podtaczonym dwukolorowym
monitorem. To byt pierwszy komputer, z ktérym miatem dtuzsza
stycznos¢. Stynny PC-AT 286, z monochromatycznym Herculesem
(o rozdzielczosci 720x348 pikseli) na pokfadzie, bursztynowym
ekranem, dyskiem twardym 40 MB, dwoma stacjami dyskietek
i az 1 MB pamieci RAM. M¢j pierwszy komputer. Tak, tego sie nie
zapomina, przynajmniej nasze pokolenie tak ma ;) Catos¢ dziatata
w oparciu o system MS-DOS 3.3, w pdzniejszym czasie uaktualnio-
nym do wersji 5.0, w ktérym sporadycznie uruchamiatem Window-
sa 3.1. Ciekawostka jest to, ze karta ta potrafita w trybie ,emulacji”
z wykorzystaniem programu color.com udawa¢ kolorowa karte
CGA, dzieki czemu dziataty niektére gry, ktére do dziatania wyma-
gaty kolorowego ekranu, np. Prehistorik, Blues Brothers i stynna Prin-
ce of Persia. Z tego powodu, praktycznie od samego poczatku (i za
delikatna sugestia mojego sasiada, pana Mirostawa, pod postacia
stosu PCKurieréw i Bajtkow), interesowatem sie bardziej tworczym
wykorzystaniem komputera.

W obu pismach mozna byto znalez¢ sporo kodéw zrédtowych.
Na komputerze miatem do dyspozycji kilka réznych jezykéw pro-
gramowania, poczawszy od réznych dialektéw BASICa, skonczyw-
szy na Turbo Pascalu (strasznie lubianego w pdzniejszych czasach
przez nauczycieli w szkotach). Cata przygoda z programowaniem
zaczeta sie praktycznie standardowo, jak dla kazdego mtodego
adepta, od przepisywania na slepo poszczegdlnych instrukgji
z czasopisma do komputera, nastepnie metodg préb i btedéw
zmienianie kodu i sprawdzanie po kazdej zmianie, jaki jest jej efekt.
Réwnolegle uczytem sie ogdlnej obstugi komputera, ze szczegdl-
nym naciskiem na obstuge systemu operacyjnego. W p6zniejszym
czasie poruszanie sie po czelusciach dysku utatwiat, zapewne zna-
ny wiekszosci czytelnikéw, program o nazwie Norton Commander
oraz przygotowane wiasne skrypty BAT. Wtedy tez pojawita sie
mysl, ze dobrze bytoby zrozumie, jak to cate ustrojstwo (tak kom-
puter byt okreslany przez moja Mame) tak naprawde dziata. Szuka-
tem wszelkiej dostepnej dokumentacji i opracowan w bibliotekach
i w czytelniach. Bedac wtedy dziesieciolatkiem, nie sadzitem, ze
ten temat jest az tak ztozony, wszystko wydawato sie wtedy pro-
ste i fatwe do zrozumienia. Przygoda z poznawaniem komputera
od srodka zaczeta sie od wspdlnego jego rozebrania z sgsiadem,
wtedy to zafascynowany zobaczytem pierwszy raz na wiasne oczy,
jak wyglada ptyta gtéwna, gdzie znajduja sie pamieci, jak wygla-
da kos¢ BIOSu z magicznym okienkiem resetowania jej zawartosci



za pomoca zrédta Swiatta oraz ogromny kawat ptytki z szeregiem
ukfadoéw scalonych bedacy kartg graficzna. Sasiad pozwolit mi
ztozy¢ komputer samodzielnie z powrotem, podtaczyé wszyst-
kie przewody i uruchomi¢ go. Niby niewiele, ale dla dzieciaka to
byto cos. | tak mijaly dni i tygodnie na klepaniu kodu w BASICu,
przeskakujac z QBASICa do GW BASICa, koriczac na Turbo BASICu.
W miedzyczasie pojawita sie fascynacja Pascalem podparta pod-
stawowymi w tamtych czasach podrecznikami z zéttej serii autor-
stwa $p. Jana Bieleckiego, z jego wystepujacym w kazdej ksigzce
stynnym ,Hello, I'm Jan B! To byt ten etap najwiekszej fascynacji,
spedzatem przy klawiaturze praktycznie kazdy wolny wieczér, pi-
szac réznego rodzaju narzedzia, bawigc sie w tworzenie prostych
tekstowych gier, prébujac poja¢, jak doktadnie dziata procesor,
i wyduszajac ze sprzetu wszystko, co sie da. Nie byto rzeczy nie-
mozliwych, cztowiek do wszystkiego dochodzit samodzielnie.
Nie bylo dostepnego Internetu tak jak obecnie, nie mozna byto
w dowolnym momencie wyszuka¢, jak rozwigza¢ dany problem,
wszystko trwato dtugie godziny, zmuszato do myslenia tworcze-
go, analizowania problemu i rozbierania go na czynniki pierwsze.
Laczyto sie wtedy praktycznie nieswiadomie wiedze ze wszystkich
przedmiotéw w jedno, aby méc wyprowadzi¢ réwnania, ktére
stuzyty do opisu np. ruchu. Podobnie byto z efektami graficznymi,
animacja i cata resztg okoto-multimedialng. Bardzo popularne byty
wtedy tzw. copy party. Spotykato sie ze znajomymi u jednego z ko-
legdéw, wszyscy przychodzili z dyskietkami petnymi réznych dziw-
nych narzedzi, ciekawostek, gier. W tamtych czasach u nas prak-
tycznie nie istniato pojecie praw autorskich, wiec kopiowanie gier
i programoéw byto na porzadku dziennym. Ba, nawet w radiu byta
audycja, ktéra konczyta sie transmisjg gry lub programu (pamie-
tacie to?) nagrywanego na kasete magnetofonowa. Wtedy kazdy
uzytkownik komputera miat wiedze, potrafit sobie poradzi¢ z wie-
loma problemami samodzielnie. Nie byto czegos takiego, co spo-
tyka sie obecnie, ze umie sie tylko jedno, a reszta nie jest w ogdle
potrzebna do pracy zawodowej.

Jednak najwiecej nauczytem sie po zmianie komputera. Nastep-
nym sprzetem byt Pentium 133, 16 MB ramu, dysk 2 GB i karta gra-
ficzna S3 VIiRGE. To byt potwér. Nadal najczesciej uzywanym syste-
mem operacyjnym byt DOS, nadal programy gtéwnie pozyskiwato
sie na copy party. Jednak zmienit sie wachlarz uzywanych narzedzi
i troszke zainteresowan. Zamiast Nortona uzywalismy w naszym
srodowisku Dos Navigatora. Programowanie z wykorzystaniem
Pascala zamienito sie w programowanie z wykorzystaniem srodo-
wiska Delphi. Doszto poznawanie WinApi, gtebsza analiza zasady
dziatania procesora i zabawa z Assemblerem. To byly tez czasy, gdy
powoli i nie$miato pod strzechy zaczynat zaglada¢ Linux. Najcze-
sciej jako dystrybucja RedHat albo Mandrake. Reszta byta bardzo
trudno dostepna w kraju. Wtedy tez pojawito sig, jakos samoistnie,
grzebanie hexedytorem w plikach. | znowu zabawa w zmienianie
zawartosci plikéw, proby podmieniania tekstow w grach, zabawy
wszelakiego typu narzedziami stuzacymi do wyszukiwania ukry-
tych plikéw w innych plikach. Ogdlnie to byt czas beztroskiego
grzebania we wszystkim, jak co$ sie zepsuto tak, ze nie byto mozli-
wosci naprawy, formatowatem dysk i wszystko od nowa. Wtedy tez
pierwszy raz spotkatem sie z padem dysku twardego. Pamietam te
kilka tygodni, zanim przyjechat nowy dysk, pracy tylko na dyskiet-
kach na dwdch stacjach. Cate szczescie, ze byt wtedy dostepny pe-
wien magiczny trick o nazwie 2MGUI, umozliwiajacy zapisanie na
zwyktej dyskietce troszke wiecej danych. To byto zbawienie, odpo-
wiednio przygotowane pliki startowe systemu DOS, plus do tego
kilka dyskietek z potrzebnymi do pracy narzedziami okrojonymi ze
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zbednych plikdow réwnato sie w miare wygodne srodowisko pracy,
jedyna wada tego rozwigzania to konieczno$¢ wktadania okreslo-
nych dyskietek w okreslonej kolejnosci do napedu. Ale przy prawie
non stop wigczonym komputerze nie byto to wiekszym ktopotem.
Byt 1995 rok: przetomowy rok dla branzy — pojawit sie w sierpniu
nowy Windows zrywajacy w sporym stopniu z przesztoscig. Od
tego czasu czesciej niestety pracowato sie na okienkach niz pod
czystym DOSem. Reszta pozostata bez zmian, no, poza chwilowy-
mi fascynacjami tworzeniem grafiki 3D i prébami stworzenia wia-
snego modelera.

Mineto kilka lat zabawy z komputerem, pojawiaty sie coraz to
nowsze procesory, karty graficzne. Juz wtedy widac byto, jak bar-
dzo dynamiczna jest ta branza. Zmiany w technologii postepowaty
lawinowo. Dzi$ kupiony komputer, za pét roku byt juz w znacznym
stopniu przestarzaty. Ba, nadal komputery w naszym kraju kosz-
towaty kilkukrotnos¢ srednich pensji. Wtedy tez zaczeto dociera¢
do nas, ze to moze by¢ w przysztosci dos¢ ciekawe zajecie. | tak
z hobby powoli zaczeto sie rodzi¢ co$, co mozna obecnie nazwac
ukierunkowaniem zawodowym. To byty czasy koncowki szkoty
podstawowej, wtedy bardzo popularne byty tzw. testy kompeten-
¢ji zawodowych. Przeprowadzata je pani pedagog szkolny. Polega-
fo to na odbyciu okoto godzinnej rozmowy z pania, na podstawie
ktorej typowane byty szkoty, do ktérych powinnismy is¢. W moim
przypadku na liscie znajdowaty sie prawie same technika. Jednak
finalnie wylagdowatem w zwyklym liceum, co okazato sie w per-
spektywie czasu chyba najlepszym rozwigzaniem.

Wtedy to poznatem kilka nowych oséb, kazdy z nich byt magi-
kiem komputerowym. Jeden miat umiejetnosci okoto-muzyczne,
inny bawit sie grafika. Kazdy umiat co$ innego i kazdy miat ogrom-
na potrzebe dzielenia sie wiedzg z reszty. Spedzalismy cate godzi-
ny na wymyslaniu, jak zbawic Swiat i sta¢ sie milionerami. To byt tez
czas, kiedy pojawity sie pierwsze zlecenia na napisanie oprogramo-
wania uzytkowego. Oczywiscie bez wynagrodzenia. Pisatem wte-
dy po prostu dla wprawy i praktyki. Do dzisiaj pamietam pierwsze
dzieto dla pracowni fizycznej (pozdrawiam pania Ewe P.), przepor-
towany kod narzedzia stuzacego do rysowania wykresu odchyle-
nia statystycznego pomiaréw czasu podczas staczania z réwni po-
chytej. Brzmi skomplikowanie, a w rzeczywistosci narzedzie byto
dos¢ proste, jednak przeportowanie go z Commodore na PC byto
juz ciekawym wyzwaniem. Port zakonczyt sie petnym sukcesem,
co zaowocowato rozbudowa dostepnej funkcjonalnosci. Wtedy tez
pojawit sie u mnie w domu Internet. To byt szat. Caty Swiat w zasie-
gu reki, mozna szukag, co tylko sie chce. Mozna komunikowac sie
z innymi bez wychodzenia zdomu. Szok!

Poczatkowy okres korzystania z tego nowego medium byt chy-
ba taki sam jak u wiekszosci. Po prostu szperanie po sieci i czytanie
wszystkiego, co brzmiato ciekawie. W ten sposéb trafitem pod ko-
niec lat 90-tych na strone poswiecong ciemnej stronie wiedzy in-
formatycznej — usuwaniu zabezpieczen zwanego potocznie crack-
owaniem. Tg strona byta witryna crack.pl. Zafascynowato to mnie
catkowicie. Raptem cata wiedza, jaka przez lata nabywatem, ztozyta
sie w jedng catos¢. Czytatem wtedy tutorial za tutorialem, usitujac
zrozumieg, jak to sie robi, jak temu zapobiegac i jak wykorzystac te
wiedze w swoich projektach. Wtedy razem z kolega zapisalismy sie
na listy dyskusyjne CPL (CrackPL). llo$¢ wiadomosci generowanych
przez cztonkoéw tej spotecznosci byta powalajaca. Poza standardo-
wymi mailami z prosba o crack (koriczaca sie banem na liscie) byto
bardzo duzo merytorycznych dyskusji, ktére konczyty sie najcze-
$ciej na IRCu. Odkrycie tego sposobu komunikacji byto przetomem.
Nie dos¢, ze przyczynito sie do wzrostu tempa pisania na klawiatu-
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rze (!), to umozliwiato bezposredni kontakt z chtopakami z poszcze-
golnych grup. Sama obecnosc¢ na kanale byta juz dos¢ prestizowa,
gdyz za byle przewinienie wylatywato sie stamtad z banem, a za
pytanie o cracki dostawato sie permanentnego bana. Szanse mieli
ci, co cos potrafili i dzielili sie tg wiedzg, lub siedzieli cicho. My na-
lezelismy do tej pierwszej grupy. Z biegiem czasu mieliSmy dostep
do coraz wiekszej ilosci materiatéw, umiejetnosci nasze analizy
oprogramowania rosty bardzo szybko. Na komputerach mielismy
non stop uruchomionego debuggera (w tamtych czasach najcze-
$ciej byt to SoftICE). Swiezo co nabyte umiejetnosci bardzo przy-
dawaly sie przy tworzeniu wtasnego oprogramowania. Pierwszym
przypadkiem takiego dziwnego mariazu byt program do obstugi
stanéw magazynowych na promie wolnoctowym. Znajomos¢ SICE
bardzo uproscito wyszukiwanie btedéw. Wtedy tez przeprowadzi-
tem sie do innego miasta i rozpoczatem studia. Z jednym przyja-
cielem pewnego pieknego zimowego wieczoru, czytajac kolejny
tutek z rzedu i uczac go, jak samodzielnie analizowa¢ w debugge-
rze kod programu, wpadlismy na pomyst zatozenia wtasnej grupy.
Grupa byta przez jakis czas tajna, na IRCu wytapywalismy ludzi ma-
jacych jaka$ wiedze, albo chcacych sie czegos nauczy¢, i propono-
walismy im na priv cztonkostwo. W ten sposéb w dos¢ krétkim cza-
sie pozyskalismy kilku bardzo zdolnych ludzi. Teoretycznie grupa
powinna zajmowac sie famaniem zabezpieczen, jednak my niety-
powo zajmowalismy sie bardziej programowaniem (w nazwie liter-
ka C byta oficjalnie rozwijana jako Cracked, a w rzeczywistosci byto
to Coders), nie narzucajac praktycznie zadnego kodeksu cztonkom
grupy (jesli chcieli zajmowac sie tamaniem - mogli, ich sprawa). Ta
wolnos¢ sumienia byta dla wielu kuszaca. Wtedy to doszto do kilku
niezbyt sympatycznych incydentéw na scenie, w tym tego, ktéry
zostat opisany przez kolege w pierwszym tekscie z tego dziatu. Za-
tozyciele grup wiedzieli oczywiscie wiecej niz zwykli,szeregowcy”,
jednak to byta wiedza przeznaczona tylko dla nich - nigdzie nie
publikowana. Tajemnicg poliszynela jest wspotpraca niektérych
grup z autorami oprogramowania. Zresztg nie jest sekretem, ze
wtedy na grupie newsowej pojawit sie Rafat, autor jednego z bar-
dziej znanych polskich programoéw, z otwartg propozycja legaliza-
¢ji zdobytych licencji w zamian za ich niepublikowanie. Jedynym
warunkiem byto po prostu udowodnienie, ze sie ten numer zdo-
byto samodzielnie. Sporo grup miato kilka honorowych stanowisk.
W naszej grupie byto tez kilku takich cztonkéw, byty to osoby, ktére
naszym zdaniem zastuzyty sie dla rodzimej sceny, miedzy innymi
Coxoc, GustawKit, PitAR — ich tutoriale byly dla wielu pierwszym
zrédtem wiedzy tajemnej, oknem na magiczny Swiat grzebania na
poziomie rejestrow i instrukcji procesora. Zreszta juz wtedy co po-
niektére osoby bardzo wyrézniaty sie na scenie umiejetnosciami.
Byli to magicy, ktérzy poprawiali nawet kernel systemu Windows
podczas jego dziatania - cos$, co dla wielu ludzi wydawato sie catko-
wicie niemozliwe. Wtedy tez pojawiaty sie rézne projekty wyprze-
dzajace znacznie swoje czasy (np. DNC - czyli Distributed Network
Cracker). Zreszta tajemnica nie jest, ze niektére osoby nadal korzy-
staja ze swoich starych umiejetnosci, tworzac wiasne narzedzia
i udostepniajac je komercyjnie.

Zastanawiajaca nieco jest rosngca popularnos¢ sceny. Moze
przyczynit sie do tego projekt RP2K (Revolution Project 2000), do
udziatu w ktérym przystapili cztonkowie z prawie kazdej grupy. To
byt konkurs (tak to mozna obecnie nazwac), w ktérym wygrywat
ten, co najwiecej wypuscit dziatajacych crackéw. Projekt ten miat
wlasng strone WWW, wiasng liste dyskusyjng i grupe maniakéw,
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ktérzy za punkt honoru postawili sobie masowe tamanie progra-
moéw. Wyobrazcie sobie sytuacje, jest np. sroda rano — pojawia sie
nowy numer PC World, mija kilka godzin, srednio tak do 12-14, na
liscie RP2K przychodzi kilkadziesigt maili od jednego z crackeréw,
sg to wszystko cracki do softu znajdujacego sie na ptycie dota-
czonej do tego numeru (oj eax...). Méwiac krétko, to masakra dla
twoércéw Shareware, a raj dla piratéw. Strasznie czesto tez docho-
dzito do dziwnych najazdéw ludzi na kanat IRCowy. Masowo sie
pojawiali i zadawali dziwne, irytujace pytania. Do tego dochodzity
préby przejecia kanatu, co doprowadzito do spiecia kilku botnetéw
w jeden wielki i stworzenia wiasnych skryptéw, ktére pilnowaty
porzadku i w razie czego wzywaty pozostate maszyny na pomoc.
Dzi$ to brzmi jak dobra zabawa mtodych maniakéw komputeréw
i w sumie tak wiekszos¢ z nas to traktowata. To byta zabawa w po-
znawanie, jak to wszystko dziata, do jakiego stopnia mozna kontro-
lowac komputer, jak wycisna¢ z niego wszystko, co sie da. Zreszta
pamietam do dzisiaj pewng zabawna historie. Praktycznie zawsze
miatem uruchomionego w tamtych czasach debuggera. Siedziat
sobie w tle spokojnie, nikomu nie wadzac, uruchamiany skrétem
Ctrl+d (to wazne w tej historii). Pewnego pieknego dnia padta siec.
Dostawca byta pewna duza firma, ktérej serwery wybitnie upodo-
bali sobie Gumisie i C.Y.P.H.E.R.S. (rO0bi, pamietasz, jak chcielismy
Swiat zmieni¢, uswiadamiajac ludziom réznice miedzy crackerami
a chakierami?), i miata niechlubny status monopolisty. Telefon na
btekitna linig, rozmowa z konsultantem i ten prosi o uruchomienie
programiku stuzacego do nawigzywania potaczenia; jak sie uru-
chomit, to poprosit o otwarcie jednego okna i wcisniecie kombina-
¢ji klawiszy, jaka poda. Chyba sie domyslacie, jaka to byta kombi-
nacja, ktéra uruchamiata ukryte okno diagnostyki potgczenia? Tak,
Ctrl+d, zaczatem sie Smia¢ w momencie, jak ten mity pan poprosit
o powiedzenie, co widze na ekranie. Ta cisza w stuchawce, po tym
jak ustyszat opis tego, co widze, byta bardzo wymowna ;)

Zaskakujace moze by¢ to, ze, wbrew pozorom, naprawde bar-
dzo duzo pozytecznej wiedzy z tamtych czasdw wyniostem. Nie
dos¢, ze nauczytem sieg, jak nie nalezy zabezpiecza¢ programow,
to posiadtem umiejetnos¢ poprawiania istniejacych narzedzi, po-
przez dodawanie do nich brakujacych funkcjonalnosci. Dzieki tej
wiedzy dzis jestem w stanie dos¢ szybko przeanalizowac nieznang
binarke i wyciggna¢ swoje wnioski odnosnie jej dziatania. To, co
byto ponad 15 lat temu zwyklg zabawa, dzi$ okazuje sie bardzo
przydatng wiedza w obecnie wykonywanej przeze mnie pracy.
Obecnie praktycznie nikt w taki sposéb juz sie nie uczy. Aktualni
adepci wiedzy informatycznej konczac studia, s3 wyuczeni tylko
w tym kierunku, ktéry ich interesowat (o ile nie byta to nauka na
zasadzie ,zdac¢ i zapomniec”). Brakuje im zaawansowanej wiedzy
ogolnej, dzieki ktérej ma sie co$ w stylu intuicji zawodowej. Cos,
co sprawia, ze nawet nowy problem, z ktérym przychodzi nam sie
zmierzy¢, jesteSmy w stanie rozwigza¢, bazujac na posiadanych
umiejetnosciach, a nie jak wielu absolwentéw-programistéw nie
potrafigcych znalez¢é przyczyny, czemu im kompilator zgtasza bte-
dy linkowania (rzeczywista sytuacja u znajomego, programisci nie
potrafili znalez¢ przyczyny zgtaszania btedu podczas linkowania
w Visual Studio — brakowato zainstalowanych w systemie starszych
wersji .NET, na ktore target miat ustawiony projekt)...

Mariusz ,maryush” Witkowski



praca.pl

PHP5 , | I3
00P HTMLS
SASS CCs3

MysQL

Chcesz dobrze zarobic?
Na Praca.pl codziennie znajdziesz ponad 3 000 ofert pracy
z obszaru IT i nowe technologie

2y racapl

sdd

Pole¢ znajomego do pracy
| zgarnij 1 000 zt

Praca.pl/rekomendacje.htm!

Znajdz prace w Twojej okolicy

Lokalna.praca.pl



http://praca.pl

PLANETA IT

Kurs angielskiego dla programistow.

Lekcja 9

Przedstawiam dziewiagta lekcje minikursu angielskiego dla programistéw. Tym
razem tematem przewodnim jest bezpieczenstwo. Zachecam do wielokrotnego
wykonywania ¢wiczen, aby dobrze utrwalic¢ sobie przyswojony materiat.

he Internet is a dangerous place! With great regularity we

hear about websites becoming unavailable due to denial

of service attacks, or displaying modified (and often da-
maging) information on their home pages. In other high-profile
cases millions of passwords, email addresses and credit card deta-
ils have been leaked into the public domain, exposing website
users to both personal embarrassment and financial risk.

The purpose of website security is to prevent these (or any)
sorts of attacks. More formally, website security is the act/practice
of protecting websites from unauthorized access, use, modifica-
tion, destruction or disruption.

Effective website security requires design effort across the
whole of the website: in your web application, in the configu-
ration of the web server, in your policies for creating and rene-
wing passwords, and in client-side code. While that all sounds
very ominous, the good news is that if you're using a server-side
web framework, it will almost certainly already enable robust and
well-thought-out defence mechanisms against a number of the
more common attacks “by default”. Other attacks can be mitiga-
ted through your web server configuration, for example enabling

Stownik

administration rights — uprawnienia administracyjne
attack — atak

attacker — napastnik

authorisation cookie — ciasteczko autoryzacyjne
by default — domysinie

consent — zgoda

consume — konsumowacé

credentials — dane uwierzytelniania, dane logowania
defence — obrona

defence mechanism — mechanizm obronny
denial of service — odmowa ustugi

destruction — destrukcja

details — dane

disruption — zaktdécenie

due to —z powodu

effective — skuteczny

high-profile — wysokiej klasy

legitimate user — legalny uzytkownik

malicious user — szkodliwy uzytkownik
modification — modyfikacja

numerous — liczny

ominous — ztowieszczy

permissions — uprawnienia

policy — polityka

public domain — domena publiczna

robust — solidny, niezawodny

spoof identities — podrabiac¢ tozsamosci
spurious — fatszywy

successful —udany
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HTTPS. Finally, there are publically available vulnerability scan-
ner tools that can help you find out if you've made any obvious
mistakes.

Here are some of the most common types of attacks on websites.

CROSS-SITE SCRIPTING (XSS)

XSS is a term used to describe a class of attacks that allow an at-
tacker to inject client-side scripts through the website into the
browsers of other users. As the injected code comes to the browser
from thessite it is trusted, and can hence do things like sending the
user’s site authorisation cookie to the attacker. Once the attacker
has the cookie they can log into a site as though they were the
user and do anything the user can.

SQL INJECTION

SQL injection vulnerabilities enable malicious users to execute
arbitrary SQL code on a database, allowing data to be accessed,
modified or deleted irrespective of the user’s permissions. A suc-

to access — uzyskac dostep

to achieve — osiggnaé

to damage — zniszczy¢

to delete — usunac

to destroy — zniszczyé

to disrupt — zaktécac

to enable — umozliwi¢

to execute actions — wykonywac dziatania

to execute arbitrary code — wykonywac¢ dowolny kod
to expose — ujawnic

to flood — zalewac

to inject — wstrzykiwac

to leak — wyciekac

to log into a site — zalogowac sie w witrynie

to mitigate — zminimalizowac¢, zmniejszy¢

to modify — modyfikowac

to prevent — zapobiegac

to protect — chroni¢

to renew — odnowic

to use — uzywac

traffic — ruch

trusted — zaufany

unauthorized access — nieuprawniony dostep
unavailable — niedostepny

unusable — bezuzyteczny

vulnerability — podatnos¢ (na ataki)

vulnerability scanner — skaner podatnosci na ataki
website security — bezpieczenstwo witryny internetowej
well-thought-out — dobrze zaplanowany
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cessful injection attack might spoof identities, create new iden- DENIAL OF SERVICE (Dos)

tities with administration rights, access all data on the server, or

destroy/modify the data to make it unusable. DoS attack is usually achieved by flooding a target site with spu-
rious requests so that access to a site is disrupted for legitimate

CROSS SITE REQU EST FORGERY (CSRF) users. The requests may simply be numerous, or they may indivi-
dually consume large amounts of resource (e.g. slow reads, uplo-

CSRF attacks allow a malicious user to execute actions using the  ading of large files, etc.) DoS defences usually work by identify-

credentials of another user without that user’s knowledge or ing and blocking “bad” traffic while allowing legitimate messages

consent. through.

CWICZENIA

1. Dopasuj stowa lub wyrazenia z lewej kolumny do stéw lub wyrazen z prawej. Potrafisz je wszystkie
przettumaczy¢ na jezyk polski?

vulnerability cookie
website identities
unauthorized arbitrary code
to execute mechanism
spoof rights
malicious scanner
defence access
authorisation user
administration security
high-profile

2. Odpowiedz na ponizsze pytania. Mozesz cytowac tekst. Powtarzaj, az bedziesz w stanie udzieli¢ odpowiedzi bez
patrzenia na tekst.
1. What do we regularly hear about websites?
What is the purpose of website security?
What is website security?
What does effective website security require?
What advantage do server-side web frameworks offer?
How can you mitigate some types of attacks?
What are vulnerability scanners used for?
What is Cross-Site Scripting?
9. Whatis SQL injection?
10.What is Cross Site Request Forgery?
11.What is Denial of Service?

NV A WN

3. Dokoncz zdania zaczynajace sie od wyrazenia ,The purpose of...; jak w ponizszym przyktadzie.
website security -> The purpose of website security is to prevent many sorts of attacks.

Cross-Site Scripting attacks

SQL injection attacks

Cross Site Request Forgery attacks

Denial of Service attacks

executing SQL code on attacked database

modify the compromised data

flooding a target site with spurious requests

acquiring the authorisation cookie by an attacker

NV AWN =

Zrédto tekstu: https://developer.mozilla.org/en-US/docs/Learn/Server-side/First_steps/Website_security (CC-BY-SA 2.5)

tUKASZ PIWKO

piwko.lukas@gmail.com

Ttumacz angielskiej i francuskiej literatury programistycznej z okoto 70 ksigzkami na koncie, nauczyciel, wyktadowca i
maniak technologii programistycznych.
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PLANETA IT

Czy programista musi by¢ pasjonatem?

Uwaga, uwaga! Oto ON! Wybraniec! Zbawca! Czysty, ptongcy, zapamietaty. W ogni-
stym rydwanie, z seledynowymi, zero-jedynkowymi lejcami. Programista pasjo-
nat. PoSwiecony programowaniu. Prawdziwie.

PRAWDZIWY PASJONAT

W internetach wizerunek programisty idealnego rysuje sie bardzo
wyraznie. Celem jego zycia jest programowanie. Tak dtugo jak to
robi, jest spetniony. To jego gtdwne zainteresowanie, jego hobby,
pasja. Jest w tym oczywiscie bardzo dobry i swojg dziatke zna na
wylot. Jednoczednie stara sie nieustannie poszerza¢ horyzonty
i czerpac z konkurencyjnych rozwigzan.

Nie dla niego praca od ésmej do szesnastej. Tak robig tylko le-
nie! Stabeusze! Przeciez do poznania jest ciagle tyle nowych rzeczy.
Taki ktos to w pewnych okolicznosciach skarb. Dobrze jest mie¢ go
czy to w zespole, czy to jako wykonawce projektu.

Jednak czasami wole mie¢ z nimi jak najmniej do czynienia.
Wiesz, dlaczego? Jedli ktos uwaza sie za takiego wtasnie programi-
ste, to w bardzo wielu przypadkach na tym nie poprzestaje. To, co
robi, jest wyjatkowe, moze nawet godne podziwu, ale jemu to nie
wystarcza. Jesli on jest taki, to tego samego wymaga od wszystkich
innych. Gardzi pseudoprogramistami nadajacymi wysoki priorytet
czemus tak banalnemu jak czas dla rodziny, wakacje bez kompute-
ra czy wreszcie. .. wysoko$¢ pensji. Najchetniej wyrwatby flaki lice-
aliscie pytajagcemu:,czy optaca sie pdjs¢ na informatyke?”. Wszyscy
inni, kwestionujacy swietosc jego postawy i Swietos¢ czynnosci ko-
dowania oraz jej ,najwazniejszos¢’, to materialistyczne plugawce.
A to przeciez Wielkie Powotanie! Na pohybel im!

Przyznam sie z wiasnej nieprzymuszonej woli: doskonale taka
postawe znam. Sam taki bytem z jakiegos powodu.

CUKIER W CUKRZE

Ilu mamy pasjonatéw? Niekoniecznie az tak ekstremalnych, ale
jednak pasjonatéw? To zalezy, jak na to spojrzec.

Kiedy$ myslatem, ze prawdziwi programistyczni pasjonaci to
norma. Ze po prostu tak wyglada ta branza. To byly czasy, gdy no-
wych ludzi poznawatem zwykle na konferencjach i meetupach.
Czyli tam, gdzie bywaja... pasjonaci wtasnie!

Prawdziwy obraz polskiego IT ujrzatem, gdy zaczatem regularnie
odwiedza¢ ,normalne” firmy. Zobaczytem tam, ze prawdziwy zapa-
leniec to wtasciwie rzadkos¢. | mato tego - zrozumiatem wartosc
postawy prezentowanej przez tych,,normalnych’, rzemiesInikow! Ta-
kich, ktérzy pracujg z kodem. Dostaja zadania, wykonuja je, a potem
idg do domu. Trzeba sie czegos nauczy¢? To sie naucza. Nie trzeba?
To poczytaja kryminat, pobawiga sie z dzie¢mi albo pojda do kina.

I tyle. Robig swoje. Jak dziewiecdziesiat piec¢ procent populacji.

Programowanie to przeciez po prostu profesja. Praca. | nie ma
niczego ztego w tym, ze ,tylko” praca pozostanie.

Zatuje, ze tak p6zno otworzyty mi sie oczy. Mam nadzieje, ze miedzy
innymi dzieki tej ksigzce Twoje otworza sie, zanim bedzie za pdzno.

Bez umiaru, bez przystanku, bez chwili refleksji. Latami zytem tylko
i wytacznie kodem. Jak rozmowy, to tylko o kodowaniu. Jak lektury, to
tylko techniczne. Do kina chodzitem i tam drzematem. Ogladajac se-
rial, wyczekiwatem konca, by wskoczy¢ z powrotem przed klawiature.
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Anegdotka

Poznatem drugie oblicze pasji o godzinie trzeciej trzydziesci w nocy. Méj
dev-maraton trwat w najlepsze. Drugi czy trzeci miesigc programowania
po szesnascie, osiemnascie godzin dziennie. Bo tak trzeba. Samo sie nie
zrobi. Pasja! Power! Kawa, energetyk, fajka, znowu kawa — i jazda! Nie
jestem przeciez jakis mieczak. Mugol.

Nagle: kap. Kap. Kap... Co to? A to wesoto na spacje chlupocze krew.
Prosto z mojego nosa, bez ostrzezenia. Jak zmaltretowany musiat by¢ or-
ganizm, by w taki sposdb btagac¢ mnie o litos¢? Cudem nie wylgdowatem
wtedy w szpitalu.

Przeciez wszystko inne to marnowanie czasu!

A jednak. Skonczyto sie. Po ponad dekadzie — nie mogtem pa-
trze¢ na kod. Potrzebowatem kilkumiesiecznej przerwy, by w ogdle
by¢ w stanie mysle¢ o programowaniu. Straszne uczucie, uwierz mi.

Owszem, daj sie ponie$¢. Owszem, poszukuj pasji. Owszem, ce-
lebruj odkrywanie tego wspaniatego swiata. W koncu:

Passion is something that likes to be conquered
Julia Marcell

Ale... zachowaj odrobine umiaru. Nie zmarnuj tego.

WNIOSKI?

Najlepiej robi¢ cos z pasjq i miec z tego duzq kase.
Gorzej robic cos z pasjq i nie miec kasy.

Jeszcze gorzej robic cos bez pasji i miec z tego kase.
A najgorzej robic¢ bez pasji i nie miec kasy.

Czy lepiej by¢ pasjonatem? Oczywiscie, ze tak! Jakie wieksze szcze-
Scie moze spotkac cztowieka niz realizowanie sie w swoim hobby
i mozliwosc¢ ustawienia sobie dzieki temu zycia? Na pewno stosun-
kowo niewielka cze$¢ ludzi moze sie tym cieszy¢. A programowanie
jest zawodem, ktéry moze takie co$ da¢. Umiarkowany pasjonat to
pozycja idealna. Swiadome trzymanie dzikich zapedéw w ryzach
nie jest proste, ale to najlepsza droga.

Niepasjonat? Tak zwany rzemieslnik? Tez jest potrzebny! Dopoki
robota jest zrobiona i $wiat sie kreci dalej, kazdy wybiera swoja pasje.
Mozna by¢ programista, a prawdziwe emocje zachowac na co$ innego.

Przede wszystkim — jako pasjonat nie wymagaj takiego samego
podejscia od wszystkich wokét. Zyj i daj zy¢ innym. Programistycz-
ny dzihad to zto.

I na koniec, ku refleksji:

Czy nie mozna by¢ pasjonatem przez jednq trzeciq doby?
Czy pasja faktycznie musi oznacza¢ harowanie po godzinach?

Maciej Aniserowicz

Powyzszy tekst pochodzi z ksiqzki ,Zawéd Programista”. Wiecej informacji:
http://zawodprogramista.pl/.
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Jestes doswiadczonym programistg?
Wycisnij maxa z tej profesiji!

Stawiasz pierwsze kroki w branzy?
Madrze pokieruj swojg kariera!

Dopiero zamierzasz wejs¢ w swiat IT?
Zobacz, co Cie czeka!

s
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Ta ksigzka to dekada doswiadczenia
| w jednym miejscu.

&
aw ‘ Odpowie na Twoje pytania.
c Pomoze podjgé wiasciwe decyzje.

rog ra m ist a. | I To wszystko, czego potrzebuje
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Game Engine Black Book.

Wolfenstein 3D

ysle, ze nie rozmine sie z prawda,
M twierdzag, iz historia informatyki

obejmuje szereg epickich bitew,
chlubnych zwyciestw i sromotnych pora-
zek. Przeciwnikami w tym nieustajgcym
boju sa wyzwania i problemy, ktérych
(pozornie) nie da sie rozwigza¢, ograni-
czenia — ktoérych (ponod) nie da sie prze-
kroczy¢, i Ztozonos¢, ktéra wydaje sie byc
nie do okietznania. Pomimo to kolejne
zastepy dzielnych programistéw oraz badaczy podejmuja wyzwanie
i odwaznie stajg w szranki, odkrywajac i zdobywajac kolejne dzie-
wicze obszary Nieznanego. Problem w tym, ze wiele z tych historii
pozostaje anonimowych, a ich swiadkami sg jedynie osoby bioragce
udziat w zmaganiach. Na szczescie od czasu do czasu znajdujg sie
dzielni kronikarze, ktérzy nie szczedza swojego czasu i energii po to,
aby przyblizy¢ swiatu te niesamowite historie.

Jednym z takich kronikarzy jest niewatpliwie Fabien Sanglard. Na
blogu tego znakomitego programisty (http://fabiensanglard.net/)
od wielu lat znalez¢ mozna dogtebne, a jednoczesnie przystep-
ne opisy silnikéw przetomowych gier, ktére zmienity bieg historii
elektronicznej rozrywki: Doom, Quake, Strike Commander, Prince of
Persia, Duke Nukem 3D czy Another World. Analizy te na przestrzeni
lat zyskaty wielka popularnos¢ i staty sie natchnieniem wielu pro-
gramistow, pokazujac, ze cierpliwos¢, ciezka praca, determinacja
i wiara we wlasne mozliwosci pozwalajg tworzy¢ produkty zmie-
niajace Swiat. Nie ukrywam, ze sam od wielu lat $ledze wpisy na blo-
gu Fabiena i z wielkim entuzjazmem przyjatem wiadomos¢ o jego
planach wydawniczych. W sierpniu 2014 roku Sanglard na swoim
blogu obwiescit Swiatu, iz zamierza wydac ksigzke opisujaca silnik
gry Wolfenstein 3D: protoplasty gatunku First Person Shooter. Pomi-
mo tego, ze wpis dotyczacy ksigzki brzmiat bardzo optymistycznie
(zaczynat sie stowami: | am almost done...), na zakorczenie pracy
przyszto nam czekac trzy lata. Warto jednak byto, gdyz lektura Game
Engine Black Book. Wolfenstein 3D to czysta przyjemnosc.

Z logicznego punktu widzenia ksigzka Fabiena skfada sie z trzech
gtéwnych czesci: opis sprzetu, na ktéry budowana byta gra, przed-
stawienie Zespotu, ktéry gre stworzyt, i wreszcie — analiza kodu
zrédtowego gry. Czes¢ pierwsza ksigzki (rozdziat Hardware) zabiera
nas na wycieczke w lata 90-te poprzedniego wieku i przedstawia
(dos¢ ponury) krajobraz rynku sprzetowego éwczesnych PC-téw.
Autor omawia tutaj (z punktu widzenia programisty gier, rzecz
jasna) kolejne komponenty sktadajace sie na typowego blaszaka
z potowy lat 90-tych: procesor, pamie¢ RAM, karte graficzng, karte
muzyczng, kontrolery oraz szyne danych. Przyznam sie szczerze,
iz pomimo tego, ze sam do$¢ dobrze pamietam te czasy, dopiero
lektura wspomnianych rozdziatéw uswiadomita mi, jak bardzo pod
gorke mieli w tamtym okresie twércy gier przeznaczonych na kom-
putery PC. Trzeba w tym miejscu mocno podkresli¢, ze tres¢ zawar-
ta w tej czesci ksiazki wychodzi bardzo daleko poza suchy opis
sprzetu. Jest to umieszczona w szerszym kontekscie kronikarska
opowies¢, ubarwiona szeregiem anegdot i komentarzy autorstwa
kluczowych oséb z branzy IT dziatajacych w tamtym okresie. Mysle,
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ze dla wielu wspotczesnych programistéw opowies¢ ta moze by¢
szokujaca, przez co tym bardziej polecam im jej lekture.

Tio zarysowane w pierwszym rozdziale ksigzki stanowi swiet-
ne wprowadzenie do czesci kolejnej, w ktérej autor opisuje Zespot
pracujacy nad gra. Mtodos¢, pasja, talent, wiara we witasne sity, de-
terminacja, kreatywnosc i zwinnos¢: przymiotniki te opisujg dos¢
dobrze charakter zespotu id Software w momencie przystepowa-
nia do pracy nad grg Wolfenstein 3D. W ramach drugiego rozdziatu
ksiazki autor przybliza nam éw zespét zaréwno w kontekscie cha-
rakterystyki poszczegélnych jego cztonkéw, ale tez (a moze przede
wszystkim) w odniesieniu do interakcji miedzy nimi, ktére przekta-
daja sie bezposrednio na ksztatt procesu wytwarzania gry.

W ramach kontekstu zbudowanego misternie za pomoca tre-
sci pierwszych dwoéch rozdziatéw autor przystepuje do meritum.
W czesci trzeciej (rozdziat Software) na warsztat wziety jest orygi-
nalny kod zrédtowy gry Wolfenstein 3D. Autor krok po kroku opi-
suje poszczegdlne jego sktadowe, przy czym analiza ta odbywa sie
na zasadzie ,od ogétu do szczegotu’, co niewatpliwie utatwia przy-
swojenie prezentowanego materiatu. Mamy wiec po kolei: ogélny
przeglad architektury silnika, procedure startu, renderowanie 2D
(menu) oraz 3D (rozgrywka), obstuge audio i efektéw dzwiekowych
oraz kontroleréw. Oddzielny podpunkt poswiecony jest sztuczkom
zastosowanym w grze. W tej czesci ksigzki w petnej krasie objawia
sie talent autora polegajacy na umiejetnym i dogtebnym, a zarazem
bardzo klarownym i przystepnym omawianiu eleganckich i nie-
banalnych rozwigzan trudnych probleméw, z ktérymi zmagali sie
twércy przelomowych gier. Na zakoniczenie, w ramach deseru, Fa-
bien serwuje nam jeszcze dwa krétkie rozdziaty (jeden traktujacy na
temat sequeléw gry, drugi — prezentujacy popularne porty Wolfen-
stein’a 3D), epilog oraz kilka dodatkéw, w ktérych oméwiono co cie-
kawsze poboczne zagadnienia zwigzane z tworzeniem gry.

Jak podsumowac catos¢ pracy Fabiena wiozonej w napisanie
Game Engine Black Book. Wolfenstein 3D? Mysle, ze stowo ,klasyka”
bedzie w przypadku tej ksigzki jak najbardziej na miejscu. Zreszta
stuprocentowa ocena 5.0 w serwisie Amazon.com (bardzo rzadkie
zjawisko w dzisiejszym Swiecie) méwi sama za siebie. .. Jak wiadomo
- produkty idealne nie istniejg. Game Engine Black Book ma réwniez
jedng wade. Zbyt szybko sie czyta :) Ksigzka ma 316 stron, jednakze
- po czesci ze wzgledu na duzg ilos¢ zdje¢, diagramoéw oraz zrzutéw
ekranu itd.; po czesci zas ze wzgledu na wartka akcje i Swietny styl
autora - tempo lektury jest tak btyskawiczne, ze zanim sie czytelnik
obejrzy, a tu juz koniec. | wtedy rodzi sie zal, a jednocze$nie nadzieja
na to, ze w niedtugim czasie Fabien uraczy nas kolejng czescig Game
Engine Black Book i pozwoli nam raz jeszcze zajrze¢ w przesztos¢ po

to, aby odkry¢ kolejng niesamowitg, inspirujaca historie!
Rafat Kocisz
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